
1 Íåîáðàòèìûå è îäíîñòîðîííèå �óíêöèè1.1 ÎïðåäåëåíèÿÏóñòü èìååòñÿ ñåìåéñòâî �óíêöèé fn : B
k(n) → B

l(n), ãäå k, l íåêîòîðûå�óíêöèè íàòóðàëüíîãî àðãóìåíòà ñ íàòóðàëüíûìè çíà÷åíèÿìè, îãðàíè-÷åííûå ñâåðõó íåêîòîðûì ïîëèíîìîì îò n.Ìû õîòèì îïðåäåëèòü ïîíÿòèå �ïëîõî îáðàòèìîé� �óíêöèè. Îáðà-òèòü f(x) îçíà÷àåò íàéòè íàéòè êàêîå-òî x′ òàêîå, ÷òî f(x′) = f(x). Âîç-ìîæíû ðàçíûå âàðèàíòû îïðåäåëåíèÿ: ñëàáûé è ñèëüíûé. Íå�îðìàëüíîãîâîðÿ, îáðàùåíèå ñëàáî íåîáðàòèìîé �óíêöèè îêàçûâàåòñÿ íåâåðíûìñ çàìåòíîé (íå ïðåíåáðåæèìî ìàëîé) âåðîÿòíîñòüþ; äëÿ ñèëüíî íåîáðà-òèìîé �óíêöèè îíî íåâåðíî ïî÷òè âñåãäà (âåðîÿòíîñòü óäà÷íîãî îáðà-ùåíèÿ ïðåíåáðåæèìî ìàëà). Â êà÷åñòâå ïðîöåäóð îáðàùåíèÿ ìû áóäåìðàññìàòðèâàòü ïîñëåäîâàòåëüíîñòè ñõåì Cn èç �óíêöèîíàëüíûõ ýëåìåí-òîâ, ðàçìåð êîòîðûõ îãðàíè÷åí íåêîòîðûì ïîëèíîìîì îò n. Ñõåìà Cnäîëæíà èìåòü l(n) âõîäîâ è k(n) âûõîäîâ.Äàäèì òî÷íûå îïðåäåëåíèÿ.Ñåìåéñòâî �óíêöèé fn îïèñàííîãî âèäà íàçûâàåòñÿ ñëàáî íåîáðàòè-ìûì, åñëè ñóùåñòâóåò íåêîòîðûé ìíîãî÷ëåí p ñ òàêèì ñâîéñòâîì: äëÿëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn èç �óíêöèîíàëüíûõ ýëåìåíòîâ, ðàç-ìåð êîòîðûõ îãðàíè÷åí íåêîòîðûì ïîëèíîìîì îò n âåðîÿòíîñòü ñîáûòèÿ
fn(Cn(fn(x))) = fn(x),(ãäå âñå ñëîâà x äëèíû k(n) ñ÷èòàþòñÿ ðàâíîâåðîÿòíûìè) íå ïðåâîñõîäèò

1 − 1

p(n)äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n. Åñëè fn(Cn(fn(x))) = fn(x), òî ìû ãîâî-ðèì, ÷òî ñõåìà Cn óñïåøíî îáðàùàåò fn(x).Â ýòîì îïðåäåëåíèè íà âõîä ñõåìû Cn (ãèïîòåòè÷åñêîãî àëãîðèòìàîáðàùåíèÿ) äàåòñÿ ñëîâî äëèíû l(n), è îíà äîëæíà íàéòè ñëîâî äëèíû
k(n), ïîïàäàþùåå â fn-ïðîîáðàç âõîäíîãî ñëîâà. Òàêîé ïðîîáðàç ñóùå-ñòâóåò, òàê êàê îáðàùåíèþ ïîäëåæèò ñëîâî âèäà fn(x) äëÿ íåêîòîðîãî(íåèçâåñòíîãî àëãîðèòìó) ñëîâà x.Âàæíî, ÷òî ìû íå òðåáóåì òî÷íîãî îáðàùåíèÿ (ðàâåíñòâà Cn(fn(x)) =
x). Åñëè áû òðåáîâàëè, òî ëþáàÿ �óíêöèÿ, ñêëåèâàþùàÿ âñå ñëîâà â îäíî,1



îêàçàëàñü áû íåîáðàòèìîé.) Åù¼ îòìåòèì, ÷òî ðàâíîìåðíîå ðàñïðåäåëå-íèå áåð¼òñÿ íà ñëîâàõ x, à íå íà èõ îáðàçàõ (èíà÷å òðóäíîñòü îáðàùåíèÿáûëà áû ñâÿçàíà ñ òåì, ÷òî ìíîãèå ñëîâà íå èìåþò ïðîîáðàçà).Íàêîíåö, çàìåòèì, ÷òî ìíîãî÷ëåí p, çàäàþùèé äîëþ íåóäà÷íûõ ïî-ïûòîê îáðàùåíèÿ, íå äîëæåí çàâèñåòü îò ïîñëåäîâàòåëüíîñòè ñõåì Cn.Åñëè îêàçûâàåòñÿ, ÷òî ñ ðîñòîì ñëîæíîñòè ñõåì (â ïðåäåëàõ ïîëèíîìè-àëüíîé) îáðàùåíèå ñòàíîâèòñÿ âîçìîæíûì âñ¼ ëó÷øå è ëó÷øå, è îøèáêàìîæåò áûòü ñäåëàíà ìåíüøå ëþáîãî íàïåð¼ä çàäàííîãî ïîëèíîìà, òî ýòîíå ãîäèòñÿ.Ñåìåéñòâî �óíêöèé fn íàçûâàåòñÿ ñèëüíî íåîáðàòèìûì, åñëè äëÿëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn èç �óíêöèîíàëüíûõ ýëåìåíòîâ, ðàç-ìåð êîòîðûõ îãðàíè÷åí íåêîòîðûì ïîëèíîìîì îò n, âåðîÿòíîñòü ñîáûòèÿ
fn(R(n, fn(x))) = fn(x),(ãäå âñå ñëîâà x äëèíû k(n) ñ÷èòàþòñÿ ðàâíîâåðîÿòíûìè) ñòðåìèòñÿ êíóëþ ïðè n → ∞ áûñòðåå ëþáîãî îáðàòíîãî ïîëèíîìà. Ýòî îçíà÷àåò, ÷òîäëÿ ëþáîãî ìíîãî÷ëåíà q îíà íå ïðåâîñõîäèò
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q(n)äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n. (�àçóìååòñÿ, òà ãðàíèöà, ñ êîòîðîé íà-÷èíàþòñÿ �äîñòàòî÷íî áîëüøèå� n, ìîæåò çàâèñåòü îò q.)Ñåìåéñòâî fn íàçûâàåòñÿ ïîëèíîìèàëüíî âû÷èñëèìûì, åñëè èìååòñÿàëãîðèòì, êîòîðûé ïî n âû÷èñëÿåò k(n) è l(n), à òàêæå èìåòñÿ ïîëè-íîìèàëüíûé àëãîðèòì, ïîëó÷àþùèé íà âõîä n è ñëîâî x äëèíû k(n) èâû÷èñëÿþùèé (çà ïîëèíîìèàëüíîå îò n âðåìÿ) ñëîâî fn(x). Íåîáðàòè-ìûå ïîëèíîìèàëüíî âû÷èñëèìûå ñåìåéñòâà �óíêöèé íàçûâàþòñÿ îäíî-ñòîðîííèìè. Àíàëîãè÷íî, ñëàáî íåîáðàòèìûå ñåìåéñòâà, âû÷èñëèìûå çàïîëèíîìèàëüíîå âðåìÿ íàçûâàþòñÿ ñëàáî îäíîñòîðîííèìè.Â äàëüíåéøåì ìû áóäåì ïîçâîëÿòü ñåáå ñëåäóþùóþ òåðìèíîëîãè÷å-ñêóþ âîëüíîñòü: ìû áóäåì ãîâîðèòü �[ñëàáî℄ íåîáðàòèìàÿ �óíêöèÿ� âìå-ñòî �[ñëàáî℄ íåîáðàòèìîå ñåìåéñòâî �óíêöèé� è �[ñëàáî℄ îäíîñòîðîííÿÿ�óíêöèÿ� âìåñòî �[ñëàáî℄ îäíîñòîðîííåå ñåìåéñòâî �óíêöèé�.Çàäà÷à 1. (1) Äîêàæèòå, ÷òî îïðåäåëåíèå ñëàáî íåîáðàòèìîé �óíêöèèìîæíî ïåðå�îðìóëèðîâàòü ñëåäóþùèì îáðàçîì: äëÿ íåêîòîðîãî ïîëè-íîìà p äëÿ ëþáîãî ïîëèíîìà q ëèøü äëÿ êîíå÷íîãî ÷èñëà n ñóùåñòâóåòñõåìà ðàçìåðà q(n), óñïåøíî îáðàùàþùàÿ fn(x) ñ âåðîÿòíîñòüþ íå ìåíåå2



1−1/p(n). (2) Äîêàæèòå, ÷òî îïðåäåëåíèå ñèëüíî íåîáðàòèìîé �óíêöèèìîæíî ïåðå�îðìóëèðîâàòü ñëåäóþùèì îáðàçîì: äëÿ ëþáîãî ïîëèíîìà qñóùåñòâóåò ïîñëåäîâàòåëüíîñòü ÷èñåë εn, ñòðåìÿùàÿñÿ ê íóëþ áûñòðååëþáîãî îáðàòíîãî ïîëèíîìà îò n è òàêàÿ, ÷òî ëèøü äëÿ êîíå÷íîãî ÷èñëà
n ñóùåñòâóåò ñõåìà ðàçìåðà íå áîëåå q(n), óñïåøíî îáðàùàþùàÿ fn(x) ñâåðîÿòíîñòüþ áîëåå εn.Çàäà÷à 2. Ïóñòü äëÿ áåñêîíå÷íî ìíîãèõ n äëÿ âñåõ ñëîâ x äëèíû k(n)âûïîëíåíî fn(x) = 00 . . . 0. Äîêàæèòå, ÷òî òîãäà fn íå ÿâëÿåòñÿ ñëàáî îá-ðàòèìîé. Äîêàæèòå, ÷òî �óíêöèÿ íå ÿâëÿåòñÿ ñëàáî íåîáðàòèìîé äàæå,åñëè ìîùíîñòü ìíîæåñòâà çíà÷åíèé fn îãðàíè÷åíà íåêîòîðûì ïîëèíî-ìîì îò n (äëÿ áåñêîíå÷íî ìíîãèõ n).Çàäà÷à 3. Ïóñòü äàíû ñèëüíî [ñëàáî℄ íåîáðàòèìàÿ �óíêöèÿ fn : {0, 1}k(n) →
{0, 1}l(n) è ÷èñëîâàÿ �óíêöèÿ m(n), îãðàíè÷åííàÿ ìíîãî÷ëåíîì è âû÷èñ-ëèìàÿ çà ïîëèíîìèàëüíîå îò n âðåìÿ. Äîêàæèòå, ÷òî òîãäà �óíêöèÿ
xy 7→ fn(x)y îïðåäåëåííàÿ íà ñëîâàõ äëèíû k(n) + m(n) ñèëüíî [ñëàáî℄íåîáðàòèìà.Çàäà÷à 4. Äîêàæèòå, ÷òî íåîáðàòèìûå �óíêöèè ñóùåñòâóþò.Çàäà÷à 5. Ïóñòü äàíû äâå áèåêòèâíûå ïîëèíîìèàëüíî âû÷èñëèìûå �óíê-öèè fn, gn : {0, 1}k(n) → {0, 1}k(n). Äîêàæèòå, ÷òî åñëè õîòÿ áû îäíà èçíèõ ñèëüíî [ñëàáî℄ íåîáðàòèìà, òî è èõ êîìïîçèöèÿ ñèëüíî [ñëàáî℄ íåîá-ðàòèìà.Çàäà÷à 6. Äîêàæèòå, ÷òî ñóùåñòâóþò ñèëüíî íåîáðàòèìûå �óíêöèè fn, gn :
{0, 1}k(n) → {0, 1}k(n), êîìïîçèöèÿ êîòîðûõ íå ÿâëÿåòñÿ äàæå ñëàáî íåîá-ðàòèìîé (ïîëèíîìèàëüíàÿ âû÷èñëèìîñòü �óíêöèé íå òðåáóåòñÿ).Çàäà÷à 7. Äîêàæèòå, ÷òî ñóùåñòâóþò ñëàáî íåîáðàòèìûå �óíêöèè, íåÿâëÿþùèåñÿ ñèëüíî íåîáðàòèìûìè.Çàäà÷à 8. Ïóñòü fn : {0, 1}n → {0, 1}n âûáèðàåòñÿ ñëó÷àéíî ñðåäè âñåõ�óíêöèé (íåîáÿçàòåëüíî áèåêòèâíûõ). Âñå �óíêöèè ñ÷èòàþòñÿ ðàâíîâå-ðîÿòíûìè è fn íåçàâèñèìû ïðè ðàçíûõ n. Äîêàæèòå, ÷òî ñ âåðîÿòíîñòüþ1 ñåìåéñòâî fn íåîáðàòèìî.Çàäà÷à 9. Äîêàæèòå, ÷òî åñëè �óíêöèÿ fn íåîáðàòèìà, òî è �óíêöèÿ
gn(x) = fn(x)0 íåîáðàòèìà.Çàäà÷à 10. Äîêàæèòå, ÷òî ñóùåñòâóåò íåîáðàòèìàÿ �óíêöèÿ fn òàêàÿ,÷òî �óíêöèÿ x 7→ (fn(x) áåç ïîñëåäíåãî áèòà) îáðàòèìà.3



Çàäà÷à 11. Äîêàæèòå, ÷òî ñóùåñòâóþò �óíêöèè fn, gn, íå ÿâëÿþùèåñÿñëàáî íåîáðàòèìûìè è òàêèå, ÷òî �óíêöèÿ x 7→ fn(x)gn(x) ñèëüíî íåîá-ðàòèìà.Çàäà÷à 12. Äîêàæèòå, ÷òî åñëè �óíêöèÿ fn ñèëüíî [ñëàáî℄ íåîáðàòèìà,òî è �óíêöèÿ x 7→ fn(x)fn(x) ñèëüíî [ñëàáî℄ íåîáðàòèìà.Çàäà÷à 13. Äîêàæèòå, ÷òî ñóùåñòâóþò ñèëüíî íåîáðàòèìûå �óíêöèè
fn, gn òàêèå, ÷òî �óíêöèÿ x 7→ fn(x)gn(x) íå ÿâëÿåòñÿ äàæå ñëàáî íåîá-ðàòèìîé.Íàçîâåì âåðîÿòíîñòíîé ñõåìîé ëþáóþ ñõåìó C, âõîäû êîòîðîé ðàç-äåëåíû íà äâå ãðóïïû, y1, . . . , yk è r1, . . . , rs, íàçûâàåìûõ îñíîâíûìè èñëó÷àéíûìè âõîäàìè.Çàäà÷à 14. Äîêàæèòå, ÷òî åñëè �óíêöèÿ fn [ñëàáî℄ íåîáðàòèìà, òî äëÿëþáîé ïîñëåäîâàòåëüíîñòè âåðîÿòíîñòíûõ ñõåì Cn, ðàçìåð êîòîðûõ îãðà-íè÷åí ïîëèíîìîì îò n, ñ l(n) îñíîâíûìè âõîäàìè è k(n) âûõîäàìè, âåðî-ÿòíîñòü ñîáûòèÿ fn(Cn(fn(x))) = fn(x) ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãîîáðàòíîãî ïîëèíîìà îò n [íå áîëüøå 1−1/s(n) äëÿ íåêîòîðîãî ìíîãî÷ëå-íà r äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n℄. Çäåñü ìû ñ÷èòàåì, ÷òî âñå ñëîâà
x äëèíû k(n) ñ÷èòàþòñÿ ðàâíîâåðîÿòíûìè, à íà ñëó÷àéíûå âõîäû ñõåìûïîäàþòñÿ íåçàâèñèìûå îò x è äðóã îò äðóãà èñõîäû áðîñàíèé ñèììåò-ðè÷íîé ìîíåòêè.Íåèçâåñòíî, ñóùåñòâóþò ëè îäíîñòîðîííèå èëè õîòÿ áû ñëàáî îäíî-ñòîðîííèè �óíêöèè. Äîêàçàòü èõ ñóùåñòâîâàíèå ñëîæíî, ïîñêîëüêó èçíåãî ñëåäóåò, ÷òî P=NP.Òåîðåìà 1. Åñëè P=NP, òî ëþáîå ïîëèíîìèàëüíî âû÷èñëèìîå ñåìåé-ñòâî �óíêöèé fn, íå ÿâëÿåòñÿ ñëàáî îáðàòèìûì. Áîëåå òîãî, ñóùåñòâó-åò àëãîðèòì, êîòîðûé äëÿ âñåõ x ïî n è fn(x) çà ïîëèíîìèàëüíîå îò
n âðåìÿ íàõîäèò íåêîòîðûé ïðîîáðàç f(x) äëèíû k(n).Äîêàçàòåëüñòâî. Çàäà÷à íàõîæäåíèÿ ïðîîáðàçà fn(x) åñòü ÷àñòíûé ñëó-÷àé ïîëèíîìèàëüíîé çàäà÷è ïîèñêà, ïîñêîëüêó îòíîøåíèå �fn(z) = y è
|z| = k(n)� ðàçðåøèìî çà ïîëèíîìèàëüíîå âðåìÿ. Êàê ëþáàÿ çàäà÷à ïî-èñêà, îíà ìîæåò áûòü ðåøåíà çà ïîëèíîìèàëüíîå âðåìÿ, åñëè P=NP.Ïðèâåäåì äâà ñåìåéñòâà �óíêöèé, êîòîðûå âîçìîæíî ÿâëÿþòñÿ îä-íîñòîðîííèìè. 4



Ïðîèçâåäåíèå íàòóðàëüíûõ ÷èñåë: fn(x) ðàâíî ïðîèçâåäåíèþ ïåðâîéè âòîðîé ïîëîâèíîê x, ðàññìàòðèâàåìûõ êàê äâîè÷íûå çàïèñè íàòóðàëü-íûõ ÷èñåë. Çäåñü k(n) = l(n) = 2n (ïðîèçâåäåíèå äâóõ n-áèòîâûõ ÷èñåëñîäåðæèò íå áîëåå 2n áèòîâ).Ôóíêöèÿ SUBSET-SUM.Îïðåäåëåíèå ýòîé �óíêöèè íàâåÿíî NP-ïîëíîéçàäà÷åé î ñóììå ïîäìíîæåñòâ (SUBSET-SUM). Çäåñü k(n) = n2 + n,
l(n) = n2 + 2n + ⌈log n⌉. Çíà÷åíèå fn íà ñëîâàõ x äëèíû n2 + n îïðåäåëÿ-åòñÿ òàê. �àçðåæåì x íà n + 1 áëîêîâ äëèíû n è áóäåì ïîíèìàòü ïåðâûå
n áëîêîâ êàê n íàòóðàëüíûõ ÷èñåë x1, . . . , xn â äâîè÷íîé çàïèñè. Ïîñëåä-íèé áëîê áóäåì ïîíèìàòü êàê ïîäìíîæåñòâî I ìíîæåñòâà {1, 2, . . . , n}.Ïî îïðåäåëåíèþ fn(x) ðàâíî êîíêàòåíàöèè x1, . . . , xn è ∑

i∈I xi.Çàäà÷à 15. Ïóñòü fn : {0, 1}k(n) → {0, 1}l(n) îäíîñòîðîííåå ñåìåéñòâî òà-êîå, ÷òî k(n) ñòðîãî âîçðàñòàåò. Äîêàæèòå, ÷òî ñóùåñòâóåò îäíîñòîðîííååñåìåéñòâî gm : {0, 1}m → {0, 1}∗ òàêîå, ÷òî fn = gk(n) äëÿ âñåõ n. (Ñåìåé-ñòâî gm ìîæíî áûëî áû íàçâàòü âñþäó îïðåäåëåííûì îäíîñòîðîííèìïðîäîëæåíèåì fn.)Çàäà÷à 16. �àññìîòðèì ñëåäóþùèé ñïîñîá ïðîäîëæåíèÿ �óíêöèè fn äîâñþäó îïðåäåëåííîé �óíêöèè. Ïîëîæèì gm(x) = fn(x00 . . . 0), ãäå n âû-áðàíî êàê íàèìåíüøåå òàêîå ÷èñëî, ÷òî m ≤ k(n). Äîêàæèòå, ÷òî ñóùå-ñòâóåò íåîáðàòèìîå ñåìåéñòâî fn, äëÿ êîòîðîé òàê îïðåäåëåííîå ñåìåé-ñòâî gm íå ÿâëÿåòñÿ äàæå ñëàáî íåîáðàòèìûì.Êàê ãîâîðèëîñü, ñóùåñòâîâàíèå ñèëüíî îäíîñòîðîííèõ ñåìåéñòâ ÿâëÿ-åòñÿ ëèøü ãèïîòåçîé. (Ýòà ãèïîòåçà ëåæèò â îñíîâå ïî÷òè âñåõ êðèïòî-ãðà�è÷åñêèõ ïðîòîêîëîâ.) Íî îêàçûâàåòñÿ, ÷òî èç ñëàáî îäíîñòîðîííåãîñåìåéñòâà ìîæíî ïîëó÷èòü ñèëüíî îäíîñòîðîííåå.1.2 ÓñèëåíèåÒåîðåìà 2. Åñëè ñóùåñòâóþò ñëàáî îäíîñòîðîííèå �óíêöèè, òî ñóùå-ñòâóþò è ñèëüíî îäíîñòîðîííèå �óíêöèè.(Çàìåòèì, ÷òî â ýòîì ñëó÷àå ñóùåñòâóþò è ñëàáî îäíîñòîðîííèå �óíê-öèè, íå ÿâëÿþùèåñÿ ñèëüíî îäíîñòîðîííèìè, ñì. çàäà÷ó 7.)Äîêàçàòåëüñòâî. Ïóñòü fn � ñëàáî îäíîñòîðîííåå ñåìåéñòâî è p(n)òàêîé ïîëèíîì, ÷òî âåðîÿòíîñòü óñïåøíîãî îáðàùåíèÿ fn(x) ñõåìàìè ðàç-ìåðà poly(n) ïðè äîñòàòî÷íî áîëüøèõ n íå ïðåâîñõîäèò 1 − 1/p(n). Äëÿêðàòêîñòè ìû áóäåì îïóñêàòü èíäåêñ n è ãîâîðèòü îá îäíîé �óíêöèè.5



(Èìååòñÿ â âèäó, ÷òî ýòî ïîñòðîåíèå è âñå ðàññóæäåíèÿ âûïîëíÿþòñÿïàðàëëåëüíî äëÿ âñåõ n.) �àññìîòðèì íîâóþ �óíêöèþ fN , äëÿ êîòîðîé
fN(x1x2 . . . xN ) = f(x1)f(x2) . . . f(xN ).Îíà îïðåäåëåíà íà ñëîâàõ äëèíû Nk(n), êîòîðûå îòîæäåñòâëÿþòñÿ ñêîðòåæàìè èç N ñëîâ äëèíû k(n), è ïðèíèìàåò çíà÷åíèÿ äëèíû Nl(n).Â êà÷åñòâå N ìû âîçüìåì íåêîòîðûé äîñòàòî÷íî áîëüøîé ìíîãî÷ëåí îò

n (êàêîé � ñêàæåì äàëüøå).Íà÷í¼ì ñ ïðîñòîãî (íî, óâû, íåïðàâèëüíîãî) îáúÿñíåíèÿ, ïî÷åìó ïðèäîñòàòî÷íî áîëüøîì N �óíêöèÿ fN ÿâëÿåòñÿ ñèëüíî îäíîñòîðîííåé.Â ñàìîì äåëå, îáðàùåíèå fN(x1 . . . xN ) äëÿ ñëó÷àéíîãî x1 . . . xN òðåáó-åò îäíîâðåìåííîãî îáðàùåíèÿ f(x1), . . . , f(xN) ïðè íåçàâèñèìûõ ñëó÷àé-íûõ x1, . . . , xN . Â êàæäîì èç N ñëó÷àåâ âåðîÿòíîñòü îøèáêè íå ìåíüøå
1/p(n). Ïîýòîìó îáùàÿ âåðîÿòíîñòü óñïåõà íå áîëüøå

(
1 − 1

p(n)

)N

.Åñëè ïîëîæèòü N = np(n), òî âûðàæåíèå ýòî ðàâíî (1 − 1/p(n))p(n) âñòåïåíè n, ÷òî ýêñïîíåíöèàëüíî óáûâàåò (ïðèìåðíî ðàâíî e−n). Ïîýòîìó�óíêöèÿ fN ñèëüíî îäíîñòîðîííÿÿ. Çàáåãàÿ âïåðåä, îòìåòèì, ÷òî õîòÿýòî ðàññóæäåíèå è îøèáî÷íîå, âûáðàíîå çíà÷åíèå N îêàæåòñÿ ïðàâèëü-íûì.Èñïðàâëåíèå×òî íåâåðíî â ýòîì ðàññóæäåíèè? Äåëî â òîì, ÷òî ìû ðàññìàòðèâàåìâåðîÿòíîñòü óñïåøíîãî îáðàùåíèÿ fN ñ ïîìîùüþ àëãîðèòìà ñïåöèàëü-íîãî âèäà, ñîñòîÿùåãî â òîì, ÷òî íåêèé àëãîðèòì îáðàùåíèÿ �óíêöèè
f ïðèìåíÿåòñÿ ïàðàëëåëüíî äëÿ âñåõ n. À ÷òî äåëàòü, åñëè àëãîðèòìîáðàùåíèÿ òàêîãî âèäà íå èìååò? Êàæåòñÿ ñòðàííûì, ÷òî êàêèå-òî àë-ãîðèòìû îáðàùåíèÿ �óíêöèè fN ìîãóò äåëàòü ÷òî-òî áîëåå ñëîæíîå,÷åì îáðàùàòü â îòäåëüíîñòè êàæäîå f(xi), íî ýòî íå äîêàçàòåëüñòâî (èíåïîíÿòíî, êàê ýòî ìîæíî áûëî áû �îðìàëèçîâàòü áóêâàëüíî).Ïðàâèëüíîå äîêàçàòåëüñòâî äîëæíî èäòè â äðóãîì íàïðàâëåíèè: âìå-ñòî òîãî, ÷òîáû íà÷èíàòü ñ àëãîðèòìà îáðàùåíèÿ äëÿ f è çàòåì ñìîòðåòü,÷òî ïîëó÷èòñÿ ïðè åãî ðàçäåëüíîì ïðèìåíåíèè ê f(xi), ìû äîëæíû ðàñ-ñìîòðåòü ïðîèçâîëüíûé àëãîðèòì R, ïðåòåíäóþùèé íà îáðàùåíèå �óíê-öèè fN , è ïîêàçàòü, ÷òî åñëè îí èìååò íåïðåíåáðåæèìûå øàíñû íà óñïåõ,6



òî äëÿ �óíêöèè f åñòü àëãîðèòì R′, ó êîòîðîãî âåðîÿòíîñòü îøèáêè îá-ðàùåíèÿ ìåíüøå 1/p(n). Çàìåòèì, ÷òî àëãîðèòì R′ è ðåàëèçóþùàÿ åãîñõåìà èç �óíêöèíàëüíûõ ýëåìåíòîâ ïî çàäà÷å 14 ìîãóò áûòü âåðîÿòíîñò-íûìè.Ïîïðîáóåì ñëåäóþùèé (åù¼ íå îêîí÷àòåëüíûé) âåðîÿòíîñòíûé àëãî-ðèòì îáðàùåíèÿ f(x). Ïóñòü íàì äàíî íåêîòîðîå ñëîâî y, ïðîîáðàç êî-òîðîãî ìû èùåì. Ìûñëåííî ïðåäñòàâèì ñåáå, ÷òî y åñòü f(x1) äëÿ íåèç-âåñòíîãî x1 è äîïîëíèì ñëîâî y ñëîâàìè f(x2), . . . , f(xN) äëÿ ñëó÷àéíûõñëîâ x2, . . . , xN . Ïðèìåíèì ê ïîëó÷åííîìó ñëîâó
yf(x2) . . . f(xN )àëãîðèòì R è ïîñìîòðèì, ÷òî îí äàñò íà ïåðâîì ìåñòå (êàêîâû ïåðâûå

k(n) áèòîâ). Ýòî ñëîâî è áóäåò ðåçóëüòàòîì ðàáîòû àëãîðèòìà.Íåòðóäíî ïîíÿòü, ÷òî âåðîÿòíîñòü óñïåõà àëãîðèòìà R′ (äëÿ f(x1) ïðèñëó÷àéíîì x1) íå ìåíüøå âåðîÿòíîñòè óñïåøíîãî îáðàùåíèÿ f(x1) . . . f(xN )àëãîðèòìîì R äëÿ ñëó÷àéíûõ x1 . . . xn. Ýòîãî íàì ìàëî, ïîñêîëüêó íàäîïåðåéòè îò íå î÷åíü ìàëîé âåðîÿòíîñòè ê âåðîÿòíîñòè, áëèçêîé ê åäèíè-öå. Êàê ìîæíî óñîâåðøåíñòâîâàòü àëãîðèòì R′? Ñðàçó âîçíèêàþò äâåèäåè. Âî-ïåðâûõ, ìîæíî ïðîèçâîäèòü íåñêîëüêî ïîïûòîê îáðàùåíèÿ ïîä-ðÿä (è âûáèðàòü èç íèõ óäà÷íóþ, åñëè òàêîâàÿ ñëó÷èëàñü). Âåäü ñàìà�óíêöèÿ f ïîëèíîìèàëüíî âû÷èñëèìà, ïîýòîìó ìû ìîæåì çà ïîëèíîìè-àëüíîå âðåìÿ ïðîâåðèòü, óäàëàñü ëè ïîïûòêà îáðàùåíèÿ. Äðóãàÿ èäåÿ:ìû ìîæåò ñòàâèòü îáðàùàåìîå ñëîâî y íå òîëüêî íà ïåðâîå ìåñòî, íî èíà ëþáîå äðóãîå ìåñòî îò 1 äî N .Àëãîðèòì îáðàùåíèÿÝòèõ äâóõ èäåé îêàæåòñÿ äîñòàòî÷íî äëÿ äîêàçàòåëüñòâà òåîðåìû. Àèìåííî, äëÿ äàííîé ñõåìû R, ïðåòåíäóþùåé íà îáðàùåíèå fN , ìû ðàñ-ñìîòðèì âåðîÿòíîñòíóþ ñõåìó äëÿ îáðàùåíèÿ f(x), äåéñòâóþùóþ ñëå-äóþùèì îáðàçîì.Äëÿ êàæäîãî i îò 1 äî N ïîñòàâèì îáðàùàåìîå ñëîâî y íà i-å ìåñòîè îêðóæèì åãî N − 1 ñëîâàìè, ïîëó÷èâ íàáîð
f(x1), . . . , f(xi−1), y, f(xi+1), . . . , f(xN).Ñëîâà x1, . . . , xi−1, xi+1, . . . , xN âûáèðàþòñÿ íåçàâèñèìî è ðàâíîìåðíî ðàñ-ïðåäåëåíû â B

k(n). Ê ïîëó÷åííîìó íàáîðó ïðèìåíÿåòñÿ ñõåìà R. Åñëè i-ÿ7



êîìïîíåíòà ðåçóëüòàòà ëåæèò â ïðîîáðàçå y, êîíñòàòèðóåì óäà÷ó (è ñâî-ðà÷èâàåì âñ¼ äàëüíåéøåå).Ýòè äåéñòâèÿ (N ïîïûòîê, ïî îäíîé äëÿ êàæäîãî i) ñîñòàâëÿþò îäèíýòàï àëãîðèòìà R′. Ïîëíîñòüþ R′ ñîñòîèò â ïîâòîðåíèè ýòîãî äåéñòâèÿíåñêîëüêî ðàç. Îáîçíà÷èì ÷èñëî ïîâòîðåíèé ÷åðåç M (è âûáåðåì åãîäàëüøå).[Çàìåòèì ñðàçó, ÷òî ñòàâèòü y íà ðàçíûå ïîçèöèè íåîáõîäèìî. Â ñàìîìäåëå, åñëè R ïî÷åìó-òî íå ðàáîòàåò íà îáðàçàõ ñëîâ, â êîòîðûõ ïåðâûéáèò (ïåðâîãî ñëîâà) ðàâåí íóëþ, òî îí âïîëíå ìîæåò èìåòü âåðîÿòíîñòüóñïåõà 1/2. Íî òîãäà è àëãîðèòì R′ (åñëè y ñòàâèòñÿ ëèøü íà ïåðâîåìåñòî) íå áóäåò ðàáîòàòü íà îáðàçàõ òàêèõ ñëîâ, è âåðîÿòíîñòü óñïåõà íåïîäûìåòñÿ âûøå 1/2, ñêîëüêî ïîâòîðåíèé íè äåëàé.℄Òåïåðü íàì íóæíî ïîäîáðàòü çíà÷åíèå M . (Çíà÷åíèå M ìîæåò çàâè-ñåòü òîëüêî îò n, �óíêöèè fn è ñõåìû R.) Íàì íóæíî, ÷òîáû èç òîãî,÷òî âåðîÿòíîñòü óñïåõà R′ ìåíüøå 1 − 1/p(n), ñëåäîâàëî áû, ÷òî âåðî-ÿòíîñòü óñïåõà R ìåíüøå 1/q(n). Äëÿ òîãî ÷òîáû ïîäîáðàòü M 
 ýòèìñâîéñòâîì, íåîáõîäèìî ðàçîáðàòüñÿ, êàê ñâÿçàíû âåðîÿòíîñòè óñïåõà äëÿàëãîðèòìîâ R è R′. Îáîçíà÷èì ÷åðåç s1(x1) âåðîÿòíîñòü òîãî, àëãîðèòì
R ïðàâèëüíî îáðàùàåò ñëîâî

f(x1)f(x2) . . . f(xN )äëÿ ñëó÷àéíî âûáðàííûõ x2, . . . , xN . Âåðîÿòíîñòü óñïåøíîãî îáðàùåíèÿäëÿ ïåðâîé ïîïûòêè (êîãäà ìû ñòàâèì y íà ïåðâîå ìåñòî) äëÿ ñëîâà
f(x1) íå ìåíüøå s1(x1). Àíàëîãè÷íûå âåðîÿòíîñòè ìîæíî ðàññìîòðåòüè äëÿ äðóãèõ ïîïûòîê (âñåãî â êàæäîé �àçå N ïîïûòîê). Ïî àíàëîãèèîáîçíà÷èì èõ s2(x2), . . . , sN(xN).Êàêîâà âåðîÿòíîñòü óñïåõà íà îäíîé �àçå? Äëÿ âõîäà f(x) îíà çàâå-äîìî íå ìåíüøå

max(s1(x), . . . , sN(x)),ïîñêîëüêó óñïåõ îäíîé ïîïûòêè îçíà÷àåò óñïåõ âñåé �àçû. (Áîëåå òî÷íîñêàçàòü òðóäíî, ýòà âåðîÿòíîñòü, âîîáùå ãîâîðÿ, íå îïðåäåëÿåòñÿ çíà÷å-íèÿìè si(x), ïîñêîëüêó óñïåõè â ïîïûòêàõ çàâèñèìû: ìîæåò îêàçàòüñÿ,ñêàæåì, ÷òî íåêîòîðûå ñëîâà òðóäíû äëÿ îáðàùåíèÿ âî âñåõ êîîðäèíà-òàõ.) Îáîçíà÷èì ýòîò ìàêñèìóì ÷åðåç ŝ(x).Äàëüíåéøèé õîä äîêàçàòåëüñòâà ìîæíî îïèñàòü òàê. Ïîñìîòðèì, ñêîëü-êî èìååòñÿ ñëîâ x, äëÿ êîòîðûõ âåëè÷èíà ŝ(x) î÷åíü ìàëà (ìåíüøå íåêî-òîðîé ãðàíèöû ε, êîòîðóþ ìû âûáåðåì âïîñëåäñòâèè). Òàêèå ñëîâà, íå�îð-8



ìàëüíî ãîâîðÿ, òðóäíû äëÿ îáðàùåíèÿ. Íåòðóäíûå ñëîâà õîðîøî îáðàùà-þòñÿ àëãîðèòìîì R′, ïîñêîëüêó íà êàæäîé �àçå âåðîÿòíîñòü îáðàùåíèÿíå ìåíüøå ε, �àçû íåçàâèñèìû è èõ ìíîãî. Ïîëüçóÿñü òåì, ÷òî âåðîÿò-íîñòü íåóäà÷è R′ áîëüøå 1/p(n) ìû äîêàæåì, ÷òî òðóäíûõ ñëîâ ìíîãî.Îòñþäà áóäåò ñëåäîâàòü R îáðàùàåò fN ñ âåðîÿòíîñòüþ ìåíüøå 1/q(n).Ýòè íå�îðìàëüíûå ðàçãîâîðû ñëåäóåò, êîíå÷íî, óòî÷íèòü.ÎöåíêèÏóñòü ε � íåêîòîðûå ïîëîæèòåëüíîå ÷èñëî, ïîðÿäêà 1/poly(n). Áóäåìíàçûâàòü ñëîâî x �òðóäíûì�, åñëè p̂(x) < ε. Îáîçíà÷èì ÷åðåç δ äîëþòðóäíûõ ñëîâ ñðåäè âñåõ ñëîâ äëèíû n. Òîãäà âåðîÿòíîñòü âåðîÿòíîñòüîøèáêè ïðè îáðàùåíèè ñëîâà f(x) (äëÿ ñëó÷àéíîãî x) ìåíüøå
δ + (1 − ε)M .Ïîëîæèì M = n/ε, âòîðîå ñëàãàåìîå òîãäà ïðèìåðíî ðàâíî e−n.Àëãîðèòì R′ ðåàëèçóåòñÿ âåðîÿòíîñòíîé ñõåìîé, êîòîðàÿ ïî ñóùåñòâóñîñòîèò èç MN ñõåì R è òàêîãî æå êîëè÷åñòâà ñõåì äëÿ âû÷èñëåíèÿ fn,à çíà÷èò ðåàëèçóåòñÿ ñõåìîé ðàçìåðà, îãðàíè÷åííîãî ìíîãî÷ëåíîì îò n.Ïî óñëîâèþ âåðîÿòíîñòü îøèáêè R′ íå ìåíüøå 1/p(n) (åñëè n äîñòàòî÷íîâåëèêî). Ïîýòîìó ïðè âñåõ äîñòàòî÷íî n âûïîëíåíî δ ≥ 1/2p(n).Âûäåëèì èç òðóäíûõ ñëîâ ÷àñòü, îáðàçóþùóþ äîëþ ðîâíî 1/2p(n).Îöåíèì ñâåðõó âåðîÿòíîñòü óñïåøíîãî îáðàùåíèÿ fN(x1, . . . , xN) àëãî-ðèòìîì R íà ñëó÷àéíîì âõîäå. Îöåíèâàÿ å¼, ðàçäåëèì ïðîñòðàíñòâî íàäâå ÷àñòè: êîãäà îäíî èç ñëîâ xi ÿâëÿåòñÿ âûäåëåííûì è êîãäà âñå îíèíå âûäåëåíû. Äëÿ âòîðîé ÷àñòè íàì íå âàæíû çíà÷åíèÿ ŝ(x), ìû ïîëü-çóåìñÿ òåì, ÷òî ýòà ÷àñòü ñàìà ïî ñåáå èìååò âåðîÿòíîñòü íå áîëüøå

(1 − 1/2p(n))N (êàæäîå èç xi âûäåëåíî ñ âåðîÿòíîñòüþ 1/2p(n), à âñåãîèõ N è îíè íåçàâèñèìû).Ïåðâàÿ ÷àñòü: ìû îöåíèì âåðîÿòíîñòü â ñëó÷àå, êîãäà âûäåëåííûì(à çíà÷èò òðóäíûì) îêàçàëîñü ñëîâî xi, à çàòåì óìíîæèì îöåíêó íà N(âåðîÿòíîñòü îáúåäèíåíèÿ ñîáûòèé íå áîëüøå ñóììû âåðîÿòíîñòåé). Âå-ðîÿòíîñòü òîãî, ÷òî ñëîâî xi îêàæåòñÿ âûäåëåííûì, ðàâíà 1/2p(n), à äëÿêàæäîãî èç âûäåëåííûõ ñëîâ xi óñëîâíàÿ âåðîÿòíîñòü óñïåøíîé ðàáîòûàëãîðèòìà R (ïðè äàííîì çíà÷åíèè i-é êîîðäèíàòû) ìåíüøå ε. Â èòîãåïîëó÷àåì äëÿ ïåðâîé ÷àñòè îöåíêó Nε/2p(n), à äëÿ ñóììû (âåðîÿòíîñòèóñïåøíîé ðàáîòû R íà ñëó÷àéíîì âõîäå) îöåíêó
Nε/2p(n) + (1 − 1/2p(n))N .9



Íàì íàäî âûáðàòü ε, N òàê, ÷òîáû ýòà âåëè÷èíà áûëà ñòðîãî ìåíüøåé
1/q(n). Êàê áûëî óæå îáåùàíî, ïîëîæèì N = np(n). Òîãäà âòîðîå ñëà-ãàåìîå â ýòîé ñóììå ðàâíî

(
1 − 1

2p(n)

)np(n)

=

[(
1 − 1

2p(n)

)2p(n)
]n/2

≈ e−n/2à çíà÷èò ïðè áîëüøèõ n íàìíîãî ìåíüøå 1/q(n). Ïîýòîìó ε ìîæíî îïðå-äåëèòü òàê, ÷òîáû ïåðâîå ñëàãàåìîå áûëî ðàâíûì 1/2q(n), òî åñòü ïîëî-æèòü
ε =

1

nq(n)
.Òåîðåìà äîêàçàíà.1.3 ×àñòè÷íî íåîáðàòèìûå �óíêöèèÂ îïðåäåëåíèè íåîáðàòèìîñòè òðåáóåòñÿ, ÷òîáû äëÿ ëþáîé ïîñëåäîâà-òåëüíîñòè ñõåì Cn ïîëèíîìèàëüíîãî ðàçìåðà âåðîÿòíîñòü óñïåõà Cn áû-ëà ïðåíåáðåæèìî ìàëà ïî ðàâíîìåðíîìó ðàñïðåäåëåíèþ íà ñëîâàõ äëèíû

n. Òåïåðü ìû ðàçðåøèì âìåñòî ðàâíîìåðíîãî ðàñïðåäåëåíèÿ èñïîëüçî-âàòü ëþáîå ðàñïðåäåëåíèå âåðîÿòíîñòåé, êîòîðîå ìîæíî ïîðîæäàòü çàïîëèíîìèàëüíîå îò n âðåìÿ. Íåîáðàòèìûå â ýòîì ñìûñëå �óíêöè áóäåìíàçûâàòü ÷àñòè÷íî íåîáðàòèìûìè.Ïåðåéäåì ê �îðìàëüíîìó îïðåäåëåíèþ. Ïîñëåäîâàòåëüíîñòü ðàñïðå-äåëåíèé âåðîÿòíîñòåé µn íà ìíîæåñòâå äâîè÷íûõ ñëîâ íàçûâàåòñÿ ãåíå-ðèðóåìîé çà ïîëèíîìèàëüíîå âðåìÿ, åñëè ñóùåñòâóåò ïîëèíîìèàëüíûéâåðîÿòíîñòíûé àëãîðèòì K òàêîé, ÷òî äëÿ âñåõ x ∈ {0, 1}∗ âûïîëíåíîPr[K âûäàåò x íà âõîäå n] = µn(x).Àëãîðèòì K ïîëó÷àåò íà âõîä ÷èñëî n â óíàðíîé çàïèñè è ïðè ëþáûõ èñ-õîäàõ ñâîèõ áðîñàíèé äîëæåí îñòàíîâèòñÿ çà ïîëèíîìèàëüíîå îò n âðåìÿè âûäàòü íåêîòîðóþ äâîè÷íóþ ñòðîêó. Ñëó÷àéíàÿ âåëè÷èíà íàçûâàåòñÿãåíåðèðóåìîé çà ïîëèíîìèàëüíîå âðåìÿ, åñëè åå ðàñïðåäåëåíèå ãåíåðè-ðóåòñÿ çà ïîëèíîìèàëüíîå âðåìÿ.Ïóñòü fn ñåìåéñòâî �óíêöèé âèäà {0, 1}k(n) → {0, 1}l(n). Ïîñëåäîâà-òåëüíîñòü ñëó÷àéíûõ âåëè÷èí {αn}, âñå âîçìîæíûå çíà÷åíèÿ êîòîðîé10



èìåþò äëèíó k(n) íàçûâàåòñÿ òðóäíîé äëÿ �óíêöèè f , åñëè äëÿ ëþáîéïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n) âåðîÿòíîñòü ñîáûòèÿ
fn(Cn(fn(αn))) = f(αn)ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãî îáðàòíîãî ïîëèíîìà îò n. Ïîñëåäîâà-òåëüíîñòü {αn} íàçûâàåòñÿ íåëåãêîé äëÿ �óíêöèè f , åñëè äëÿ íåêîòîðî-ãî ìíîãî÷ëåíà p äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n)âåðîÿòíîñòü ñîáûòèÿ
fn(Cn(fn(αn))) = f(αn)ìåíüøå 1 − 1/p(n) äëÿ âñåõ äîñòàòî÷íî áîëüøèõ n.Ñåìåéñòâî fn íàçûâàåòñÿ ÷àñòè÷íî ñèëüíî íåîáðàòèìûì, åñëè ñóùå-ñòâóåò äîñòóïíàÿ è òðóäíàÿ äëÿ fn ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè-÷èí. Ñåìåéñòâî fn íàçûâàåòñÿ ñëàáî ÷àñòè÷íî íåîáðàòèìîé, åñëè ñóùå-ñòâóåò äîñòóïíàÿ è íåëåãêàÿ äëÿ fn ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âå-ëè÷èí. Ñåìåéñòâî f íàçûâàåòñÿ ÷àñòè÷íî ñèëüíî [ñëàáî℄ îäíîñòîðîííèì,åñëè îíî ïîëèíîìèàëüíî âû÷èñëèìî è ÷àñòè÷íî ñèëüíî [ñëàáî℄ íåîáðà-òèìî.Êîãäà íåîáõîäèìî îòëè÷èòü ÷àñòè÷íî íåîáðàòèìûå �óíêöèè îò íåîá-ðàòèìûõ â îáû÷íîì ñìûñëå, áóäåì íàçûâàòü ïîñëåäíèå ïîëíîñòüþ íåîá-ðàòèìûìè. Ëþáàÿ ïîëíîñòüþ ñèëüíî íåîáðàòèìàÿ �óíêöèÿ ÷àñòè÷íîíåîáðàòèìà, òðóäíûì ðàñïðåäåëåíèåì äëÿ íåå ÿâëÿåòñÿ ðàâíîìåðíîå ðàñ-ïðåäåëåíèå µn íà ìíîæåñòâå ñëîâ äëèíû n. Òî æå ñàìîå îòíîñèòñÿ è êñëàáî íåîáðàòèìûì �óíêöèÿì.Çàäà÷à 17. Äîêàæèòå, ÷òî ñóùåñòâóåò ÷àñòè÷íî ñèëüíî íåîáðàòèìàÿ �óíê-öèÿ g, íå ÿâëÿþùàÿñÿ ïîëíîñòüþ ñèëüíî íåîáðàòèìîé.Ýòà çàäà÷à ïîêàçûâàåò, ÷òî îïðåäåëåíèÿ ÷àñòè÷íî è ïîëíîñòüþ ñèëü-íî îäíîñòîðîííåé �óíêöèè íåðàâíîñèëüíû (ïðè óñëîâèè, ÷òî ñóùåñòâó-þò ïîëíîñòüþ îäíîñòîðîííèå �óíêöèè). Îäíàêî èç ñóùåñòâîâàíèÿ ÷à-ñòè÷íî ñèëüíî îäíîñòîðîííåé �óíêöèè ñëåäóåò ñóùåñòâîâàíèå ïîëíî-ñòüþ ñèëüíî îäíîñòîðîííåé �óíêöèè.Çàäà÷à 18. Ïðåäïîëîæèì, ñóùåñòâóåò ÷àñòè÷íî ñèëüíî îäíîñòîðîíÿÿ �óíê-öèÿ. Äîêàæèòå, ÷òî òîãäà ñóùåñòâóåò è ïîëíîñòüþ ñèëüíî îäíîñòîðîíÿÿ�óíêöèÿ.Çàäà÷à 19. Ïðåäïîëîæèì, ñóùåñòâóåò ÷àñòè÷íî ñëàáî îäíîñòîðîíÿÿ �óíê-öèÿ. Äîêàæèòå, ÷òî òîãäà ñóùåñòâóåò è ñëàáî îäíîñòîðîíÿÿ �óíêöèÿ.11



Çàäà÷à 20. Ïðåäïîëîæèì, ñóùåñòâóåò ÷àñòè÷íî ñëàáî îäíîñòîðîíÿÿ �óíê-öèÿ. Äîêàæèòå, ÷òî òîãäà ñóùåñòâóåò è (ïîëíîñòüþ) ñèëüíî îäíîñòîðî-íÿÿ �óíêöèÿ.Çàäà÷à 21. Äîêàæèòå, ÷òî ñóùåñòâóåò ÷àñòè÷íî ñèëüíî íåîáðàòèìàÿ �óíê-öèÿ g, íå ÿâëÿþùàÿñÿ ïîëíîñòüþ ñëàáî íåîáðàòèìîé.Çàäà÷à 22. Äîêàæèòå, ÷òî ñóùåñòâóåò ñëàáî íåîáðàòèìàÿ �óíêöèè, íåÿâëÿþùàÿñÿ ÷àñòè÷íî ñèëüíî íåîáðàòèìîé.Ïðèìåðû ïðåäïîëîæèòåëüíî ÷àñòè÷íî ñèëüíî îäíîñòîðîííûõ�óíêöèéÂî âñåõ òðåõ ïðèìåðàõ ïðåäïîëîæèòåëüíî òðóäíîå ðàñïðåäåëåíèå áóäåòâ íåêîòîðì ñìûñëå áëèçêî ê ðàâíîìåðíîìó ðàñïðåäåëåíèþ íà íåêîòîðîììíîæåñòâå.Ñòàòèñòè÷åñêèì ðàññòîÿíèåì ìåæäó ðàñïðåäåëåíèÿìè âåðîÿòíîñòåé
µ è ν íà ìíîæåñòâå äâîè÷íûõ ñëîâ íàçûâàåòñÿ ìàêñèìóì |µ(A) − ν(A)|ïî âñåì ìíîæåñòâàì ñëîâ A. Íåòðóäíî ïîíÿòü, ÷òî ýòîò ìàêñèìóì äî-ñòèãàåòñÿ íà ìíîæåñòâå ñëîâ A = {x | µ(x) > ν(x)} (à òàêæå íà åãîäîïîëíåíèè) è ðàâåí ∑

x∈{0,1}∗ |µ(x) − ν(x)|/2.Ïîñëåäîâàòåëüíîñòè ðàñïðåäåëåíèé âåðîÿòíîñòåé µn è νn, íàçûâàþò-ñÿ ñòàòèñòè÷åñêè íåîòëè÷èìûìè, åñëè ñòàòèñòè÷åñêîå ðàññòîÿíèå ìåæäó
µn è νn ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãî îáðàòíîãî ìíîãî÷ëåíà îò n.Àíàëîãè÷íî îïðåäåëÿåòñÿ ñòàòèñòè÷åñêàÿ íåîòëè÷èìîñòü ñëó÷àéíûõ âå-ëè÷èí: ñëó÷àéíûå âåëè÷èíû αn è βn, çàâèñÿùèå îò íàòóðàëüíîãî ïàðà-ìåòðà n, íàçûâàþòñÿ ñòàòèñòè÷åñêè íåîòëè÷èìûìè, åñëè èõ ðàñïðåäåëå-íèÿ µn(x) = Pr[αn = x] è νn(x) = Pr[βn = x] ñòàòèñòè÷åñêè íåîòëè÷èìû.Åñëè ñëó÷àéíûå âåëè÷èíû αn è βn ñòàòèñòè÷åñêè íåîòëè÷èìû, è îäíîèç íèõ ÿâëÿåòñÿ òðóäíûì äëÿ ÷àñòè÷íî íåîáðàòèìîé �óíêöèè fn, òî èäðóãîå áóäåò òðóäíûì.Ôóíêöèÿ �àáèíà.Ôóíêöèÿ �àáèíà fn îïðåäåëåíà íà ñëîâàõ äëèíû 4n;íà ñëîâå âèäà xy (èìååòñÿ â âèäó êîíêàòåíàöèÿ ñëîâ), ãäå |x| = |y| = 2nåå çíà÷åíèå ðàâíî êîíêàòåíàöèè x2 mod y è y (ñëîâà x, y ïîíèìàþòñÿ êàêäâîè÷íûå çàïèñè íàòóðàëüíûõ ÷èñåë).Ïðåäïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà αn ðàâíîìåðíî ðàñ-ïðåäåëåíà íà ìíîæåñòâå, ñîñòîÿùåì èç âñåõ ñëîâ xy äëèíû 4n ñëåäóþùå-ãî âèäà: y åñòü äâîè÷íàÿ çàïèñü ÷èñëà p · q , ãäå p, q ïðîñòûå ÷èñëà èç náèòîâ, à x ïðîèçâîëüíîå 2n-áèòîâîå ÷èñëî. Àëãîðèòì ãåíåðàöèè ñëó÷àé-íîé âåëè÷èíû, ñòàòèñòè÷åñêè íåîòëè÷èìîé îò αn ðàáîòàåò òàê. Âûáèðàåì12



ñëó÷àéíî ÷èñëî èç n áèòîâ è ïðîâåðÿåì, ïðîñòî ëè îíî, ñ ïîìîùüþ ïîëè-íîìèàëüíîãî àëãîðèòìà ïðîâåðêè ïðîñòîòû. Åñëè îíî ïðîñòî, ïîëîæèì
p ðàâíûì ýòîìó ÷èñëó. Èíà÷å ïîâòîðÿåì ïîïûòêó è ò.ä. Åñëè ïîñëå n2ïîïûòîê ïðîñòîå ÷èñëî íå íàéäåòñÿ, òî ïîëîæèì p = 0. Èç çàêîíà ðàñ-ïðåäåëåíèÿ ïðîñòûõ ÷èñåë ñëåäóåò, ÷òî âåðîÿòíîñòü ýòîãî ñîáûòèÿ áóäåòìåíüøå (1 − ε/n)n2

< e−εn äëÿ íåêîòîðîãî ïîëîæèòåëüíîãî ε. Çàòåì òàêæå ãåíåðèðóåì q. ×èñëî x âûáèðàåì ðàâíîìåðíî ñðåäè âñåõ n-áèòîâûõ÷èñåë. (Ìîæíî âìåñòî àëãîðèòìà òðåõ èíäèéöåâ èñïîëüçîâàòü è âåðîÿò-íîñòíûé òåñò íà ïðîñòîòó ñ âåðîÿòíîñòüþ îøèáêè, ñêàæåì 2−n. Òîãäàñòàòèñòè÷åñêîå ðàññòîÿíèå áóäåò áîëüøå íà âåëè÷èíó, ðàâíóþ âåðîÿò-íîñòü òîãî, ÷òî p èëè q ñîñòàâíûå, òî åñòü 2−n+1.)Ôóíêöèÿ RSA. Ôóíêöèÿ RSA åñòü îáîáùåíèå �óíêöèè �àáèíà. Îíàîïðåäåëåíà íà ñëîâàõ äëèíû 6n. Åå çíà÷åíèå íà íà ñëîâàõ âèäà xyz, ãäå x,
y è z èìåþò äëèíó 2n è ïîíèìàþòñÿ êàê äâîè÷íûå çàïèñè íàòóðàëüíûõ÷èñåë, ðàâíî êîíêàòåíàöèè (xz mod y), y è z.Ïðåäïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà ðàâíîìåðíî ðàñïðå-äåëåíà íà âñåõ ñòðîêàõ âèäà xyz, ãäå y = p · q, p, q � ïðîñòûå n-áèòîâûå÷èñëà, à x, z ïðîèçâîëüíûå 2n-áèòîâûå ÷èñëà. Ñòàòèñòè÷åñêè íåîòëè÷è-ìàÿ îò íåå ñëó÷àéíàÿ âåëè÷èíà ãåíåðèðóåòñÿ çà ïîëèíîìèàëüíîå âðåìÿòàê æå, êàê äëÿ �óíêöèè �àáèíà. Òî÷íåå, y ãåíåðèðóåòñÿ òàê æå àëãî-ðèòìîì, êàê äëÿ �óíêöèè �àáèíà, à x, z âûáèðàþòñÿ ñëó÷àéíî.Ýêïîíåíòà â êîëüöå âû÷åòîâ (�óíêöèÿ Áëþìà è Ìèêýëè). Ôóíêöèÿ
fn ñëîâàõ äëèíû 3n. Åå çíà÷åíèå íà ñëîâå xyz, ãäå x, y, z ñëîâà äëèíû
n, ïîíèìàåìûå êàê äâîè÷íûå çàïèñè íàòóðàëüíûõ ÷èñåë, ðàâíî êîíêàòå-íàöèè xz mod y, x è z. Îòëè÷èå îò �óíêöèè RSA çäåñü â òîì, ÷òî ïðèîáðàùåíèè íóæíî íàéòè ïîêàçàòåëü ñòåïåíè, à íå åå îñíîâàíèå. Òî åñòü,îáðàùåíèå ÿâëÿåòñÿ ëîãàðè�ìèðîâàíèåì, à íå èçâëå÷åíèåì êîðíÿ. Ïðåä-ïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà ðàâíîìåðíî ðàñïðåäåëåíà íàâñåõ ñòðîêàõ âèäà xyz, ãäå y åñòü n-áèòîâîå ïðîñòîå ÷èñëî, à x è z ïðîèç-âîëüíûå n-áèòîâûå ÷èñëà. Çàäà÷à îáðàùåíèÿ �óíêöèè Áëþìà è Ìèêýëèíàçûâàåòñÿ äèñêðåòíûì ëîãàðè�ìèðîâàíèåì.
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2 �åíåðàòîðû ïñåâäîñëó÷àéíûõ ÷èñåë2.1 ÎïðåäåëåíèåÑëó÷àéíûå âåëè÷èíû αn è βn, çàâèñÿùèå îò íàòóðàëüíîãî ïàðàìåòðà n,ñî çíà÷åíèÿìè â ìíîæåñòâå ñëîâ íåêîòîðîé äëèíû l(n) íàçûâàþòñÿ âû-÷èñëèòåëüíî íåîòëè÷èìûìè, åñëè äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì
Cn ðàçìåðà poly(n) (ñ l(n) âõîäàìè è îäíèì âûõîäîì) âåðîÿòíîñòü ñî-áûòèé Cn(αn) = 1 è Cn(βn) = 1 îòëè÷àþòñÿ íà ïðåíåáðåæèìî ìàëóþâåëè÷èíó. Ñõåìà Cn â ýòîì êîíòåêñòå íàçûâàåòñÿ òåñòîì è ìû ãîâîðèì,÷òî ñëó÷àéíàÿ âåëè÷èíà αn ïðîõîäèò òåñò Cn, åñëè Cn(αn) = 1. Òàêèìîáðàçîì, ìû òðåáóåì, ÷òîáû αn è βn ïðîõîäèëè ëþáûå òåñòû ïîëèíîìè-àëüíîãî ðàçìåðà ñ ïðèáëèçèòåëüíî ðàâíîé âåðîÿòíîñòüþ.Åñëè αn è βn ñòàòèñòè÷åñêè íåîòëè÷èìû, òî îíè è âû÷èñëèòåëüíîíåîòëè÷èìûìè, ïîñêîëüêó ðàçíîñòü âåðîÿòíîñòåé ïîïàäàíèÿ αn è βn âìíîæåñòâî {x | Cn(x) = 1}, çàäàâàåìîå òåñòîì Cn, íå ïðåâîñõîäèò ñòà-òèñòè÷åñêîãî ðàññòîÿíèìÿ ìåæäó αn è βn. Ïîñëåäîâàòåëüíîñòü ðàñïðå-äåëåíèé (ñëó÷àéíûõ âåëè÷èí) íàçîâåì äîñòóïíîé, åñëè îíà ñòàòèñòè÷å-ñêè íåîòëè÷èìà îò íåêîòîðîé ïîñëåäîâàòåëüíîñòè ðàñïðåäåëåíèé (ñëó-÷àéíûõ âåëè÷èí), ãåíåðèðóåìîé çà ïîëèíîìèàëüíîå âðåìÿ.Íàì ïîíàäîáÿòñÿ íåêîòîðûå ïðîñòûå ñâîéñòâà ïîíÿòèÿ âû÷èñëèòåëü-íîé íåîòëè÷èìîñòè.Ëåììà 3. 1) Îòíîøåíèå âû÷èñëèòåëüíîé íåîòëè÷èìîñòè ðå�ëåêñèâ-íî, ñèììåòðè÷íî è òðàíçèòèâíî.2) Ïóñòü αn è βn âû÷èñëèòåëüíî íåîòëè÷èìû, à l(n) íåêîòîðàÿ �óíê-öèÿ íàòóðàëüíîãî àðãóìåíòà, íå ïðåâîñõîäÿùàÿ äëèíû çíà÷åíèé αn. Òî-ãäà ñëó÷àéíàÿ âåëè÷èíû, ïîëó÷àåìûå èç αn è βn îòðåçàíèåì ïîñëåäíèõ
l(n) áèòîâ, âû÷èñëèòåëüíî íåîòëè÷èìû.3) Åñëè αn è βn âû÷èñëèòåëüíî íåîòëè÷èìû, p íåêîòîðûé ïîëèíîì, à
γn ñëó÷àéíàÿ âåëè÷èíà, íåçàâèñèìàÿ îò αn è βn è ðàâíîìåðíî ðàñïðåäå-ëåííàÿ ñðåäè âñåõ ñòðîê íåêîòîðîé äëèíû k(n), òî ñëó÷àéíûå âåëè÷èíû
αnγn è βnγn âû÷èñëèòåëüíî íåîòëè÷èìû.4) Åñëè αn è βn âû÷èñëèòåëüíî íåîòëè÷èìû, à Cn ïîñëåäîâàòåëüíîñòüñõåì ïîëèíîìèàëüíîãî îò n ðàçìåðà ñ l(n) âõîäàìè, òî ñëó÷àéíûå âåëè-÷èíû Cn(αn) è Cn(βn) âû÷èñëèòåëüíî íåîòëè÷èìû.Äîêàçàòåëüñòâî. Ïåðâîå è âòîðîå óòâåðæäåíèÿ î÷åâèäíû. Äîêàæåì òðå-òüå. Äîïóñòèì, ÷òî ñóùåñòâóåò ïîñëåäîâàòåëüíîñòü ñõåì-òåñòîâ Tn ïîëè-14



íîìèàëüíîãî îò n ðàçìåðà ñ k(n) + l(n) âõîäàìè òàêàÿ, ÷òî âåðîÿòíîñòèñîáûòèé Tn(αnγn) = 1 è Tn(βnγn) = 1 îòëè÷àþòñÿ íà ε = 1/poly(n).Ôèêñèðóåì îäíî èç ýòèõ n. Âåðîÿòíîñòü ñîáûòèÿ Tn(αnγn) = 1 åñòü ñðåä-íåå àðè�ìåòè÷åñêîå âåðîÿòíîñòåé ñîáûòèé Tn(αnr) = 1 äëÿ ðàçëè÷íûõ
r ∈ {0, 1}k(n). Àíàëîãè÷íîå âåðíî äëÿ âåðîÿòíîñòè ñîáûòèÿ Tn(βnγn) = 1.Ïîñêîëüêó ñðåäíèå àðè�ìåòè÷åñêèå îòëè÷àþòñÿ íå ìåíåå, ÷åì íà ε, íàé-äåòñÿ òàêîå r = rn ∈ {0, 1}k(n), ÷òî âåðîÿòíîñòè ñîáûòèé Tn(αnr) = 1 è
Tn(βnr) = 1 îòëè÷àþòñÿ íå ìåíåå, ÷åì íà ε. Ïðåîáðàçîâàíèå x 7→ Tn(xrn)âû÷èñëÿåòñÿ íåêîòîðîé ñõåìîé Cn, ðàçìåð êîòîðîé íå áîëüøå ðàçìåðà Tn(�çàïàèâàåì� rn â ñõåìó Tn). Ïîëó÷èëè ïðîòèâîðå÷èå ñ âû÷èñëèòåëüíîéíåîòëè÷èìîñòüþ αn è βn.Äîêàæåì ÷åòâåðòîå ñâîéñòâî. Ïóñòü äàíà ïîñëåäîâàòåëüíîñòü òåñòîâ
Tn ïîëèíîìèàëüíîãî îò n ðàçìåðà ñ s(n) âõîäàìè (ãäå s(n) � êîëè÷åñòâîâûõîäîâ Cn) íà îòëè÷èìîñòü Cn(αn) è Cn(βn). Òîãäà ïîñëåäîâàòåëüíîñòüñõåì Dn(x) = Tn(Cn(x)) ìîæíî ðàññìàòðèâàòü, êàê òåñò íà îòëè÷èìîñòü
αn è βn. �àçìåð ñõåìû Dn åñòü ñóììà ðàçìåðîâ Tn è Cn, à çíà÷èò îãðà-íè÷åí ïîëèíîìîì îò n. Ñëåäîâàòåëüíî âåðîÿòíîñòü òîãî, ÷òî αn ïðîõî-äèò òåñò Dn ïðåíåáðåæèìî ìàëî îòëè÷àåòñÿ îò âåðîÿòíîñòè òîãî, ÷òî βnïðîõîäèò òåñò Dn. Îñòàëîñü çàìåòèòü, ÷òî ïåðâàÿ âåðîÿòíîñòü ðàâíà âå-ðîÿòíîñòè òîãî, ÷òî ñëó÷àéíàÿ âåëè÷èíà Cn(αn) ïðîéäåò òåñò Tn, è òî æåñàìîå âåðíî äëÿ Cn(βn).Çàäà÷à 23. Äîêàæèòå, ÷òî îïðåäåëåíèå ÷àñòè÷íî îäíîñòîðîííåé �óíê-öèè íå èçìåíèòñÿ, åñëè ïîòðåáîâàòü, ÷òî òðóäíàÿ ñëó÷àéíàÿ âû÷èñëè-òåëüíî íåîòëè÷èìà îò íåêîòîðîé ñëó÷àéíîé âåëè÷èíû, ãåíåðèðóåìîé çàïîëèíîìèàëüíîå âðåìÿ (à íå ñàìà ãåíåðèðóåòñÿ çà ïîëèíîìèàëüíîå âðå-ìÿ, êàê òðåáîâàëîñü).Ïóñòü äàíû ïîëèíîìèàëüíî âû÷èñëèìûå �óíêöèè íàòóðàëüíîãî àð-ãóìåíòà k(n), l(n), îãðàíè÷åííûå ñâåðõó ïîëèíîìîì îò n òàêèå, ÷òî l(n) >
k(n) äëÿ âñåõ n. �åíåðàòîðîì ÏÑ× òèïà k(n) → l(n) áóäåì íàçûâàòü ñå-ìåéñòâî �óíêöèé Gn, ãäå äëÿ êàæäîãî n �óíêöèÿ Gn îòîáðàæàåò äâîè÷-íûå ñëîâà äëèíû k(n) â ñëîâà äëèíû l(n), óäîâëåòâîðÿþùåå ñëåäóþùèìäâóì óñëîâèÿì:(1) Ñåìåéñòâî Gn âû÷èñëèìî çà ïîëèíîìèàëüíîå âðåìÿ (ïî äàííûì
n è s çà ïîëèíîìèàëüíîå îò n êîëè÷åñòâî øàãîâ ìîæíî íàéòè Gn(s)).(2) Ñëó÷àéíàÿ âåëè÷èíà Gn(s) (ãäå x âûáèðàåòñÿ ñëó÷àéíî ñðåäè âñåõñòðîê äëèíû k(n)) âû÷èñëèòåëüíî íåîòëè÷èìà îò ðàâíîìåðíî ðàñïðåäå-ëåííîé ñðåäè ñëîâ äëèíû l(n) ñëó÷àéíîé âåëè÷èíû (ïðè ñòðåìëåíèè n ê15



áåñêîíå÷íîñòè). Ýòî ñâîéñòâî ãåíåðàòîðà íàçûâàþò íàäåæíîñòüþ.Çàäà÷à 24. Äîêàæèòå, ÷òî âòîðîå òðåáîâàíèå íåëüçÿ óñèëèòü, ïîòðåáî-âàâ ñòàòèñòè÷åñêîé íåîòëè÷èìîñòè Gn(s) è ðàâíîìåðíî ðàñïðåäåëåííîéñëó÷àéíîé âåëè÷èíû. [Ïóñòü A ìíîæåñòâî âñåõ èñõîäîâ ñëó÷àéíàÿ âåëè-÷èíîé âåëè÷èíû Gn(s). Âåðîÿòíîñòü òîãî, ÷òî ñëó÷àéíî âûáðàííîå ñëîâîïîïàäåò â A çíà÷èòåëüíî ìåíüøå âåðîÿòíîñòè òîãî, ÷òî Gn(s) ïîïàäåò â
A.℄ Îïðåäåëèì òàêæå ãåíåðàòîðû ÏÑ× òèïà n → ∞, êàê ñåìåéñòâà Gn,ãäå Gn îòîáðàæàåò äâîè÷íûå ñëîâà äëèíû n â áåñêîíå÷íûå äâîè÷íûåïîñëåäîâàòåëüíîñòè, óäîâëåòâîðÿþùèå ñëåäóþùèì òðåáîâàíèÿì.(1) Ñóùåñòâóåò àëãîðèòì, êîòîðûé ïî ñëîâó s è íàòóðàëüíîìó l çàïîëèíîìèàëüíîå îò |s|+ l âðåìÿ âû÷èñëÿåò l-ûé áèò ïîñëåäîâàòåëüíîñòè
Gn(s).(2) Ñëó÷àéíàÿ âåëè÷èíà Gn(s) âû÷èñëèòåëüíî íåîòëè÷èìà îò ðàâíî-ìåðíî ðàñïðåäåëåííîé áåñêîíå÷íîé ïîñëåäîâàòåëüíîñòè íóëåé è åäèíèö.Â ýòîì îïðåäåëåíèè âû÷èñëèòåëüíàÿ íåîòëè÷èìîñòü äâóõ ñëó÷àéíûõâåëè÷èí ωn, ξn ñî çíà÷åíèÿìè â ìíîæåñòâå âñåõ áåñêîíå÷íûõ äâîè÷íûõïîñëåäîâàòåëüíîñòåé ïîíèìàåòñÿ â ñëåäóþùåì ñìûñëå: äëÿ ëþáîé ïîñëå-äîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n) âåðîÿòíîñòü ñîáûòèé Cn(ωn) = 1è Cn(ξn) = 1 îòëè÷àþòñÿ íà ïðåíåáðåæèìî ìàëóþ âåëè÷èíó. Çäåñü Cn(ωn)îáîçíà÷àåò ðåçóëüòàò ïðèìåíåíèÿ ñõåìû ê k ïåðâûì áèòàì ωn, ãäå k �êîëè÷åñòâî âõîäîâ Cn. Àíàëîãè÷íî ïîíèìàåòñÿ Cn(ξn). Äðóãèìè ñëîâà-ìè, ωn è ξn âû÷èñëèòåëüíî íåîòëè÷èìû, åñëè äëÿ ëþáîãî ïîëèíîìà p(n)âû÷èñëèòåëüíî íåîòëè÷èìû ñëó÷àéíûå âåëè÷èíû, ðàâíûå è ïåðâûì p(n)áèòàì ñëó÷àéíûõ âåëè÷èí ωn è ξn.Èìååòñÿ ñëåäóþùåå ñîîòíîøåíèå ìåæäó ãåíåðàòîðàìè òèïà k(n) →
l(n) è ãåíåðàòîðàìè òèïà n → ∞. Åñëè Gn : {0, 1}∗ → {0, 1}∞ � ãå-íåðàòîð òèïà n → ∞, òî äëÿ ëþáûõ l, k ïîñëåäîâàòåëüíîñòü �óíêöèé
Hn(s) = (Gn(s))l(n), ãäå s ∈ {0, 1}k(n), áóäåò ãåíåðàòîðîì òèïà k(n) → l(n).Îáðàòíî, ìû äîêàæåì, ÷òî ïî ëþáîìó ãåíåðàòîðó òèïà k(n) → l(n) (êà-êèå áû íè áûëè k, l) ìîæíî ïîñòðîèòü ãåíåðàòîð òèïà n → ∞.Çàäà÷à 25. Äîêàæèòå, ÷òî ñóùåñòâóåò �óíêöèÿ Gn (íå îáÿçàòåëüíî âû-÷èñëèìàÿ çà ïîëèíîìèàëüíîå âðåìÿ), òèïà n → n + 1 òàêàÿ, ÷òî ñëó÷àé-íàÿ âåëè÷èíà Gn(s) âû÷èñëèòåëüíî íåîòëè÷èìà îò ðàâíîìåðíî ðàñïðå-äåëåííîé ñëó÷àéíîé âåëè÷èíû.Çàäà÷à 26. Äîêàæèòå, ÷òî åñëè �óíêöèÿ Gn ÿâëÿåòñÿ ãåíåðàòîðîì òèïà
k(n) → l(n), à xn ïîñëåäîâàòåëüíîñòü ñëîâ äëèíû l(n), âû÷èñëèìàÿ çà16



âðåìÿ poly(n), òî �óíêöèÿ s 7→ Gn(s) ⊕ xn ÿâëÿåòñÿ ãåíåðàòîðîì.2.2 �åíåðàòîðû ÏÑ× è îäíîñòîðîííèå �óíêöèèËþáîé ãåíåðàòîð Gn òèïà k(n) → l(n) ÿâëÿåòñÿ ñëàáî íåîáðàòèìîé �óíê-öèåé. Äåéñòâèòåëüíî, íèêàêàÿ ïîñëåäîâàòåëüíîñòü ñõåì Cn ïîëèíîìè-àëüíîãî ðàçìåðà íå ìîæåò îáðàòèòü Gn(s) â âåðîÿòíîñòüþ óñïåõà, áîëü-øåé 3/4 (äëÿ áåñêîíå÷íî ìíîãèõ n). Äîïóñòèì, òàêàÿ ïîñëåäîâàòåëüíîñòüñõåì ñóùåñòâóåò. Òîãäà ðàññìîòðèì ñëåäóþùèé òåñò íà ïîñëåäîâàòåëü-íîñòÿõ äëèíû l(n): ïðèìåíÿåì ê ïîñëåäîâàòåëüíîñòè y ñõåìó Cn, çàòåìïðîâåðÿåì, ñ ïîìîùüþ àëãîðèòìà, âû÷èñëÿþùåãî Gn, ïðàâèëüíî ëè ñõå-ìà Cn îáðàòèëà y (òî åñòü, Gn(Cn(y)) = y). Åñëè îáðàùåíèå ïðîèçîøëîóäà÷íî, òî âûäàåì 1, à èíà÷å 0. Âåðîÿòíîñòü òîãî, ÷òî òåñò áóäåò ïðîé-äåí ñëó÷àéíîé âåëè÷èíîé Gn(s), íå ìåíåå 3/4 (äëÿ áåñêîíå÷íî ìíîãèõ n),òåñò âûäàåò åäèíèöó íà y, åñëè Cn ïðàâèëüíî îáðàùàåò y. Âåðîÿòíîñòüòîãî, ÷òî ðàâíîìåðíî ðàñïðåäåëåííàÿ ñëó÷àéíàÿ âåëè÷èíà ïðîéäåò òåñò,íå áîëüøå 1/2, ïîñêîëüêó ìíîæåñòâî çíà÷åíèé Gn ñîñòàâëÿåò íå áîëååïîëîâèíû âñåãî ìíîæåñòâà ïîñëåäîâàòåëüíîñòåé äëèíû l(n). Ïîñêîëüêó
Cn è Gn ìîæíî âû÷èñëèòü ñõåìîé ïîëèíîìèàëüíîãî îò n ðàçìåðà, îïè-ñàííûé òåñò èìååò ïîëèíîìèàëüíûé ðàçìåð.Èòàê, åñëè äëÿ êàêèõ-òî l(n) > k(n) ñóùåñòâóåò ãåíåðàòîð òèïà k(n) →
l(n), òî ñóùåñòâóþò è ñëàáî îäííîñòîðîííèå, à çíà÷èò è ñèëüíî îäíîñòî-ðîííèå �óíêöèè. Îêàçûâàåòñÿ, âåðíî è îáðàòíîå.Òåîðåìà 4. [1℄ Åñëè ñóùåñòâóåò ñèëüíî îäíîñòîðîííÿÿ �óíêöèÿ, òîñóùåñòâóåò è ãåíåðàòîð ÏÑ× òèïà n → ∞.Ìû äîêàæåì áîëåå ñëàáîå óòâåðæäåíèå: åñëè ñóùåñòâóåò îäíîñòîðîí-íÿÿ ïåðåñòàíîâêà, òî ñóùåñòâóåò è ãåíåðàòîð ÏÑ× òèïà n → ∞. Ñíà÷àëàäàäèì îïðåäåëåíèå îäíîñòîðîííåé ïåðåñòàíîâêè.Ôóíêöèÿ fn : Dn → Dn íàçûâàåòñÿ îäíîñòîðîííåé ïåðåñòàíîâêîé, åñ-ëè (1) Dn ⊂ {0, 1}k(n) è îòîáðàæåíèå n, x 7→ fn(x) âû÷èñëèìî çà âðåìÿpoly(n), (2) �óíêöèÿ fn ÿâëÿåòñÿ ïåðåñòàíîâêîé ìíîæåñòâà Dn è (3) ñëó-÷àéíàÿ âåëè÷èíà, ðàâíîìåðíî ðàñïðåäåëåííàÿ íà Dn ÿâëÿåòñÿ äîñòóïíîéè òðóäíîé äëÿ fn.Çàäà÷à 27. Äîêàæèòå, ÷òî ëþáàÿ îäíîñòîðîííÿÿ ïåðåñòàíîâêà ìîæåòáûòü ïðîäîëæåíà äî ñèëüíî ÷àñòè÷íî îäíîñòîðîííåé �óíêöèåé.17



Ïðèâåäåì ïðèìåðû (ïðåäïîëîæèòåëüíî) îäíîñòîðîííèõ ïåðåñòàíî-âîê. Èçâåñòíû òðè ïðèìåðà è âñå îíè ÿâëÿþòñÿ îäíîñòîðîííèìè ïåðåñòà-íîâêàìè. À èìåííî, â îáëàñòÿõ îïðåäåëåíèÿ �óíêöèè �àáèíà, �óíêöèèRSA è �óíêöèè Áëþìà-Ìèêýëè ìû âûäåëèì íåêîòîðîå ïîäìíîæåñòâî
Dn ñ òàêèìè ñâîéñòâàìè: (1) ðàâíîìåðíîå ðàñïðåäåëåíèå íà Dn äîñòóïíîè (2) ïðåäñòàâëÿåòñÿ ïðàâäîïîäîáíûì, ÷òî ðàâíîìåðíîå ðàñïðåäåëåíèåíà Dn ÿâëÿåòñÿ òðóäíûì (ãîâîðÿ òî÷íåå, äî ñèõ ïîð íå óäàëîñü îïðîâåðã-íóòü ýòî ïðåäïîëîæåíèå).Ôóíêöèÿ �àáèíà. �àññìîòðèì ñëåäóþùåå ìíîæåñòâå Dn. Îíî ñîñòî-èò èç âñåõ ñòðîê âèäà xy, ãäå y = p · q è p, q âçàèìíî ïðîñòûå n-áèòîâûå÷èñëà âèäà 4k+3, ïðè÷åì x è y âçàèìíî ïðîñòû, à x ∈ [0, y) ÿâëÿåòñÿ ïîë-íûì êâàäðàòîì ïî ìîäóëþ y. Äîêàæåì, ÷òî �óíêöèÿ �àáèíà ÿâëÿåòñÿïåðåñòàíîâêîé Dn. ßñíî, ÷òî f îòîáðàæàåò Dn â ñåáÿ. Ïîýòîìó äîñòà-òî÷íî äîêàçàòü, ÷òî f èíúåêòèâíà. Ïóñòü x = z2 è z âçàèìíî ïðîñòî ñ p.Òîãäà ïî x2 ìîæíî íàéòè x ïî ìîäóëþ p, âîçâåäÿ x â ñòåïåíü (p + 1)/4.Äåéñòâèòåëüíî, (x2)(p+1)/4 = zp+1 = z2 = x (mod p). Òî æå ñàìîå âåðíîè ïî ìîäóëþ q, ïîýòîìó ïî x2 è y = pq ìîæíî âîññòàíîâèòü x. (Èç ýòî-ãî, êîíå÷íî, íå ñëåäóåò îáðàòèìîñòü �óíêöèè �àáèíà, ïîñêîëüêó äëÿ ååîáðàùåíèÿ íóæíî ðàçëîæèòü y íà ïðîñòûå ìíîæèòåëè.)Ñòàòèñòè÷åñêè íåîòëè÷èìóþ îò ðàâíîìåðíî ðàñïðåäåëåííîé íà Dnâåëè÷èíó ìîæíî ãåíåðèðîâàòü ñëåäóþùèì îáðàçîì òàê æå, êàê ðàíüøå.Ïðè ýòîì íàì âàæíî, ÷òî ïðîñòûõ ÷èñåë âèäà 4k + 3 äîñòàòî÷íî ìíîãî:ñðåäè âñåõ n-áèòîâûõ ÷èñåë îíè ñîñòàâëÿþò äîëþ íå ìåíåå 1/poly(n).Ôóíêöèÿ RSA. Äëÿ �óíêöèè RSA ðàññìîòðèì ñëåäóþùåå ïîäìíîæå-ñòâî Dn åå îáëàñòè îïðåäåëåíèÿ: â íåãî âêëþ÷àþòñÿ òîëüêî òå xyz, äëÿêîòîðûõ y åñòü ïðîèçâåäåíèå äâóõ ïðîñòûõ n-áèòîâûõ ÷èñåë p è q, ÷èñëî
x íàõîäèòñÿ â èíòåðâàëå [0, pq), à z âçàèìíî ïðîñòî ñî çíà÷åíèåì �óíê-öèè Ýéëåðà íà pq, φ(pq) = (p − 1)(q − 1). Î÷åâèäíî, ÷òî �óíêöèÿ RSAîòîáðàæàåò Dn â ñåáÿ. Èíúåêòèâíîñòü ñëåäóåò èç òîãî, ÷òî ïî ìîäóëþ
φ(pq) ÷èñëî z èìååò îáðàòíûé ýëåìåíò u. Ïîýòîìó ïî xz ìîæíî íàéòè
x, âîçâåäÿ xz â ñòåïåíü u. Äåéñòâèòåëüíî, φ(pq) åñòü ìîùíîñòü ìóëüòè-ïëèêàòèâíîé ãðóïïû âû÷åòîâ ïî ìîäóëþ pq è ïî òåîðåìå Ëàãðàíæà ìûèìååì xzu = x1+kφ(pq = x (mod pq). Èç ýòîãî, êîíå÷íî íå ñëåäóåò, îáðà-òèìíîñòü �óíêöèè RSA, ïîñêîëüêó äëÿ îáðàùåíèÿ íóæíî çíàòü u (èëè÷èñëà p è q, ïî êîòîðûì u ìîæíî âû÷èñëèòü).Äîñòóïíîñòü ðàâíîìåðíîãî ðàñïðåäåëåíèÿ íà Dn íå î÷åâèäíà èç-çàòîãî, ÷òî íàäî óìåòü ïîðîæäàòü ÷èñëà, âçàèìíî ïðîñòûå ñ (p− 1)(q − 1).Äëÿ ýòîãî íàì íóæíî çíàòü ðàçëîæåíèå (p − 1)(q − 1) íà ïðîñòûå ìíî-18



æèòåëè. Îêàçûâàåòñÿ, ìîæíî ïîðîæäàòü ðàâíîìåðíîå ðàñïðåäåëåíèå íàïðîñòûõ n-áèòîâûõ ÷èñëàõ âìåñòå ñ ðàçëîæåíèåì ÷èñëà p−1 íà ïðîñòûåìíîæèòåëè (ñì. [2℄).Ôóíêöèÿ Áëþìà è Ìèêýëè. Äëÿ �óíêöèè Áëþìà è Ìèêýëè ðàññìîò-ðèì ñëåäóþùåå ïîäìíîæåñòâî Dn åå îáëàñòè îïðåäåëåíèÿ: â íåãî âêëþ-÷àþòñÿ òîëüêî òå xyz, y â äëÿ êîòîðûõ y åñòü n-áèòîâîå ïðîñòîå ÷èñëî, xÿâëÿåòñÿ ãåíåðàòîðîì ìóëüòèïëèêàòèâíîé ãðóïïû âû÷åòîâ ïî ìîäóëþ y,à z ∈ [0, y − 1). Ïî îïðåäåëåíèþ ãåíåðàòîðà, �óíêöèÿ Áëþìà è Ìèêýëèÿâëÿåòñÿ ïåðåñòàíîâêîé Dn. Äîñòóïíîñòü ðàâíîìåðíîãî ðàñïðåäåëåíèÿíà Dn íåî÷åâèäíà, ýòî äîêàçàíî â [2℄.Òåîðåìà 5. Åñëè ñóùåñòâóåò îäíîñòîðîííÿÿ îáîáùåííàÿ ïåðåñòàíîâ-êà, òî ñóùåñòâóåò ãåíåðàòîð òèïà n → ∞.2.3 Òðóäíûé áèòÑíà÷àëà ìû íàó÷èìñÿ äîáàâëÿòü îäèí ñëó÷àéíûé áèò ê óæå èìåþùèìñÿ.Äëÿ ýòîãî íàì ïîíàäîáèòñÿ ïîíÿòèå òðóäíîãî áèòà äëÿ äàííîé �óíêöèè.Ïóñòü βn, γn ïîñëåäîâàòåëüíîñòü ïàð ñîâìåñòíî ðàñïðåäåëåííûõ ñëó÷àé-íûõ âåëè÷èí, ïðè÷åì ñëó÷àéíàÿ âåëè÷èíà βn èìååò çíà÷åíèÿ 0,1. Ìûãîâîðèì, ÷òî βn ÿâëÿåòñÿ òðóäíî âû÷èñëèìîé ïî äëÿ γn åñëè äëÿ ëþ-áîé ïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n) âåðîÿòíîñòü ñîáûòèÿ
Cn(γn)) = βn ïðèáëèçèòåëüíî ðàâíà 1/2 (òî åñòü, ñòðåìèòñÿ ê 1/2 áûñò-ðåå ëþáîãî îáðàòíîãî ïîëèíîìà îò n). Òî åñòü, ñëó÷àéíóþ âåëè÷èíó βníåëüçÿ âû÷èñëèòü ïî γn ñ âåðîÿòíîñòüþ ñóùåñòâåííî ëó÷øåé, ÷åì ïðèïðîñòîì óãàäûâàíèè.1 Åñëè βn ÿâëÿåòñÿ òðóäíî âû÷èñëèìîé ïî γn, òî îáàñâîèõ çíà÷åíèÿ îíà ïðèíèìàåò ñ ïðèìåðíî ðàâíîé âåðîÿòíîñòüþ (èíà÷å âêà÷åñòâå Cn ìîæíî âçÿòü ñõåìó, êîòîðàÿ âûäàåò 0 íåçàâèñèìî îò âõîäà).Ïîëèíîìèàëüíî âû÷èñëèìàÿ �óíêöèÿ hn : Dn → {0, 1} ÿâëÿåòñÿòðóäíûì áèòîì äëÿ �óíêöèè gn : Dn → Dn, åñëè ñëó÷àéíàÿ âåëè÷è-íà hn(αn) òðóäíî âû÷èñëèìà ïî ñëó÷àéíîé âåëè÷èíå gn(αn), ãäå αn �ñëó÷àéíàÿ âåëè÷èíà, ðàâíîìåðíî ðàñïðåäåëåííàÿ â Dn.Çàäà÷à 28. Äîêàæèòå, ÷òî åñëè èìååòñÿ òðóäíûé áèò äëÿ ïåðåñòàíîâêè
gn : Dn → Dn, òî ïåðåñòàíîâêà ñèëüíî íåîáðàòèìà.1Â îáùåì ñëó÷àå âåðîÿòíîñòü äîëæíà áûòü ïðèáëèçèòåëüíî ðàâíîé 1/|Mn|, ãäå
Mn � ìíîæåñòâî âîçìîæíûõ çíà÷åíèé βn.19



Òðóäíûì áèòîì äëÿ �óíêöèè �àáèíà ÿâëÿåòñÿ ïîñëåäíèé áèò (÷åò-íîñòü), â ïðåäïîëîæåíèè íåîáðàòèìîñòè �óíêöèè �àáèíà). Òðóäíûì áè-òîì äëÿ �óíêöèè Áëþìà�Ìèêýëè (â ïðåäïîëîæåíèè íåîáðàòèìîñòè ýòîé�óíêöèè) ÿâëÿåòñÿ �óíêöèÿ hn(xyz) = 0, åñëè z < (y−1)/2, è hn(xyz) =
1 èíà÷å.Ëåììà 6. Ñëó÷àéíàÿ âåëè÷èíà βn òðóäíî âû÷èñëèìà ïî γn òîãäà èòîëüêî òîãäà, êîãäà ñëó÷àéíûå âåëè÷èíû βnγn è rγn âû÷èñëèòåëüíîíåîòëè÷èìû. (Çäåñü r åñòü ðàâíîìåðíî ðàñïðåäåëåííûé áèò, íåçàâèñè-ìûé îò γn.)Äîêàçàòåëüñòâî. Â îäíó ñòîðîíó óòâåðæäåíèå ëåììû î÷åâèäíî: åñëè βγè rγ âû÷èñëèòåëüíî íåîòëè÷èìû, òî β ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ γ.(Ìû îïóñêàåì èíäåêñ n.) Äåéñòâèòåëüíî, ïóñòü èìååòñÿ ïîñëåäîâàòåëü-íîñü ñõåì Cn ïîëèíîìèàëüíîãî îò n ðàçìåðà òàêàÿ, ÷òî äëÿ áåñêîíå÷íîìíîãèõ n âåðîÿòíîñòü ñîáûòèÿ C(γ) = β îòëè÷àåòñÿ îò 1/2 íå ìåíåå, ÷åìíà ε = 1/poly(n). �àññìîòðèì ñëåäóþùèé òåñò D: îí ïðèìåíÿåò êî âõîä-íîé ïîñëåäîâàòåëüíîñòè áåç ïåðâîãî áèòà C è âûäàåò 1, åñëè ðåçóëüòàòðàâåí ïåðâîìó áèòó âõîäíîé ïîñëåäîâàòåëüíîñòè. Ñëó÷àéíàÿ âåëè÷èíà
rγ ïðîõîäèò ýòîò òåñò ñ âåðîÿòíîñòüþ ðîâíî 1/2, ïîñêîëüêó åå ïåðâûéáèò íå çàâèñèò îò ïîñëåäóþùèõ áèòîâ è ïðèíèìàåò çíà÷åíèÿ 0,1 ñ ðàâíû-ìè âåðîÿòíîñòÿìè. Âåðîÿòíîñòü òîãî, ÷òî ïîñëåäîâàòåëüíîñòü βγ ïðîé-äåò ýòîò òåñò, â òî÷íîñòè ðàâíà âåðîÿòíîñòè òîãî, ÷òî C(γ) = β. ßñíî,÷òî òåñò D çàäàåòñÿ ñõåìîé ïîëèíîìèàëüíîãî îò n ðàçìåðà.Òåïåðü äîêàæåì îáðàòíîå. Äîïóñòèì, ÷òî ñóùåñòâóåò ïîñëåäîâàòåëü-íîñòü ñõåì D ðàçìåðà poly(n) òàêàÿ, ÷òî äëÿ áåñêîíå÷íî ìíîãèõ n âû-ïîëíåíî Pr[D(βγ) = 1] − Pr[D(rγ) = 1] = ε,ãäå |ε| ≥ 1/poly(n). Ôèêñèðóåì ëþáîå èç ýòèõ áåñêîíå÷íî ìíîãèõ n. Ïóñòüäëÿ îïðåäåëåííîñòè ε > 0. Ýòî çíà÷èò, ÷òî ñõåìà D �áîëüøå ëþáèò� β,÷åì ñëó÷àéíûé áèò. �àññìîòðèì ñëåäóþùèé àëãîðèòì C âû÷èñëåíèÿ βïî γ.Åñëè D(0γ) = D(1γ), òî âûäàåì 0 è 1 ñ ðàâíûìè âåðîÿòíîñòÿìè. Åñëè
D(0γ) = 0, D(1γ) = 1, âûäàåì 1 (íå�îðìàëüíîå îáúÿñíåíèå: β ñêîðååðàâåí 1, ÷åì 0, ïîñêîëüêó ñõåìà áîëüøå ëþáèò 1, ÷åì 0). Åñëè D(0γ) = 1,
D(1γ) = 0, âûäàåì 0.Âåðîÿòíîñòü òîãî, ÷òî ýòîò àëãîðèòì âûäàñò β ðàâíà 1/2 + ε. ×òîáûäîêàçàòü ýòî, äîñòàòî÷íî äîêàçàòü ýòî ïðè ëþáîì �èêñèðîâàííîì çíà-20



÷åíèè γ̄ ñëó÷àéíîé âåëè÷èíû γ âûïîëíåíî ðàâåíñòâîPr[C(γ̄) = β] = 1/2 + Pr[D(βγ̄) = 1] − Pr[D(rγ̄) = 1]. (1)(Â ýòîì óðîâíåíèè âñå âåðîÿòíîñòè âû÷èñëÿþòñÿ ïðè óñëîâèè γ = γ̄.)Ïóñòü γ̄ �èêñèðîâàíî. Åñëè D(0γ̄) = D(1γ̄) òî ñõåìà íå ÷óâñòâóåò çàìåíû0 íà 1. Ïîýòîìó ïðàâàÿ ÷àñòü (1) ðàâíà 1/2. Ëåâàÿ ÷àñòü òàêæå ðàâíà1/2 ïî îïðåäåëåíèþ C.Åñëè D(0γ̄) = 0, D(1γ̄) = 1, òî ëåâàÿ ÷àñòü (1) ðàâíà Pr[1 = β],à â ïðàâàÿ ðàâíà 1/2 + Pr[β = 1] − 1/2, è ðàâåíñòâî âûïîëíåíî. Åñëè
D(0γ̄) = 1, D(1γ̄) = 0, òî ëåâàÿ ÷àñòü (1) ðàâíà Pr[0 = β], à ïðàâàÿ ðàâíà
1/2 + Pr[β = 0] − 1/2.Àëãîðèòì C çàäàåòñÿ âåðîÿòíîñòíîé ñõåìîé ïðèìåðíî âäâîå áîëü-øåé, ÷åì D, ïîýòîìó èìåþùåé òàêæå ïîëèíîìèàëüíûé ðàçìåð. Ìîæíîîáîéòèñü è ñõåìîé ðàçìåðà, ïðèìåðíî ðàâíîãî ðàçìåðó ñõåìû D, åñëèçàìåòèòü, ÷òî C(γ) = D(γr) ⊕ r ⊕ 1, ãäå r ñëó÷àéíûé áèò, íåçàâèñèìûéîò γ.Ïóñòü hn � òðóäíûé áèò äëÿ îäíîñòîðîííåé ïåðåñòàíîâêè gn : Dn →
Dn, à ñëó÷àéíàÿ âåëè÷èíà αn ðàâíîìåðíî ðàñïðåäåëåíà â Dn. Ïî ëåììåñëó÷àéíûå âåëè÷èíû hn(αn)gn(αn) è rgn(αn) âû÷èñëèòåëüíî íåîòëè÷è-ìû. Âòîðàÿ èìååò òî æå ðàñïðåäåëåíèå, ÷òî è rgn(αn). Òàêèì îáðàçîì,ñëó÷àéíûå âåëè÷èíû hn(αn)gn(αn) è rαn âû÷èñëèòåëüíî íåîòëè÷èìû. �î-âîðÿ íå�îðìàëüíî, ñëó÷àéíàÿ âåëè÷èíà hn(αn)gn(αn) èìååò íà îäèí áèòñëó÷àéíîñòè áîëüøå, ÷åì αn. Ïîâòîðÿÿ ýòîò ïðèåì, ìîæíî äîáàâèòü âòî-ðîé, òðåòèé ñëó÷àéíûå áèòû, è òàê äàëåå. Íà ýòîì ïðèåìå è îñíîâàíîïîñòðîåíèå ãåíåðàòîðîâ ÏÑ×.Ïóñòü äàí ïðîèçâîëüíûé ïîëèíîì p(n), çàäàþùèé êîëè÷åñòâî ñëó-÷àéíûõ áèòîâ, êîòîðûå íàì íóæíî ïîëó÷èòü. �àññìîòðèì ïîñëåäîâàòåëü-íîñòü

α, g(α), g(g(α)), . . . , gp(n)−1(α)(äëÿ íàãëÿäíîñòè ìû îïóñêàåì èíäåêñ n). Ïðèìåíèì êî âñåì ÷ëåíàì ýòîéïîñëåäîâàòåëüíîñòè �óíêöèþ h. Óòâåðæäàåòñÿ, ÷òî ïîëó÷åííàÿ ïîñëå-äîâàòåëüíîñòü
h(α), h(g(α)), h(g(g(α)), . . . , h(gp(n)−1(α))áóäåò âû÷èñëèòåëüíî íåîòëè÷èìà îò ñëó÷àéíîé ðàâíîìåðíî ðàñïðåäå-ëåííîé ïîñëåäîâàòåëüíîñòè (ïðè n → ∞). Íà ñàìîì äåëå, ìû äîêàæåì21



÷óòü áîëüøå: åñëè äîáàâèòü â õâîñò ýòîé ïîñëåäîâàòåëüíîñòè, gp(n)(α),òî ïîëó÷åííàÿ ïîñëåäîâàòåëüíîñòü áóäåò âû÷èñëèòåëüíî íåîòëè÷èìà îòðàâíîìåðíî ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè äëèíû p(n) ñ ïðèïèñàí-íûì â êîíåö αn. Ýòî óñèëåíèå íàì ïîíàäîáèòñÿ â äàëüíåéøåì.Ëåììà 7. Ïóñòü hn ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ ïåðåñòàíîâêè gn :
Dn → Dn. Òîãäà äëÿ ëþáîãî ïîëèíîìà p(n) ñëó÷àéíûå âåëè÷èíû

h(α), h(g(α)), . . . , h(gp(n)−1(α)), gp(n)(α) è r1, r2, . . . , rp(n), αâû÷èñëèòåëüíî íåîòëè÷èìû (äëÿ íàãëÿäíîñòè ìû îïóñêàåì èíäåêñ n).Çäåñü α ðàâíîìåðíî ðàñïðåäåëåíà â Dn, à r1r2 . . . rp(n) ñëó÷àéíàÿ ðàâíî-ìåðíî ðàñïðåäåëåííàÿ ñòðîêà äëèíû p(n), íåçàâèñèìàÿ îò α.Äîêàçàòåëüñòâî. Ñíà÷àëà äîêàæåì óòâåðæäåíèå äëÿ ñëó÷àåâ p(n) ≡ 1è p(n) ≡ 2. Â ïåðâîì ñëó÷àå âû÷èñëèòåëüíàÿ íåîòëè÷èìîñòü ñëó÷àéíûõâåëè÷èí h(α)g(α) è r1α ñëåäóåò èç Ëåììû 6: h(α)g(α) ≡ r1g(α) ≡ r1α.Âòîðàÿ èç ýêâèâàëåíòíîñòåé èìååò ìåñòî, ïîñêîëüêó g ïåðåñòàíîâêà.Òåïåðü äîêàæåì óòâåðæäåíèå äëÿ p(n) ≡ 2. Íàäî óñòàíîâèòü íåîòëè-÷èìîñòü ñëó÷àéíûõ âåëè÷èí h(α)h(g(α))g2(α) è r1r2α. �àññìîòðèì �ïðî-ìåæóòî÷íóþ� ñëó÷àéíóþ âåëè÷èíó r1h(α)g(α).Äîêàæåì åå íåîòëè÷èìîñòü îò îáåèõ ñëó÷àéíûõ âåëè÷èí. Íåîòëè÷è-ìîñòü îò r1r2α ñëåäóåò èç íåîòëè÷èìîñòè h(α)g(α) è r2α, äàííîé íàì âóñëîâèè (îáå ñëó÷àéíûå âåëè÷èíû ïîëó÷àþòñÿ ïðèïèñûâàíèåì ê ýòèìñëó÷àéíûì âåëè÷èíàì îäíîãî áèòà).Íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè÷èí h(α)h(g(α))g2(α) è r1h(α)g(α) óñòà-íàâëèâàåòñÿ íåìíîãî ñëîæíåå. �àññìîòðèì ïðåîáðàçîâàíèå T , êîòîðîåïåðåâîäèò ñòðîêó r1α â ñòðîêó r1h(α)g(α). Ýòî ïðåîáðàçîâàíèå âû÷èñëè-ìî ñõåìàìè ïîëèíîìèàëüíîãî ðàçìåðà. Ñ äðóãîé ñòîðîíû, ýòî æå ïðå-îáðàçîâàíèå ïåðåâîäèò ñëó÷àéíóþ âåëè÷èíó h(α)g(α) â ñëó÷àéíóþ âåëè-÷èíó h(α)h(g(α))g2(α). Ïîñêîëüêó ñëó÷àéíûå âåëè÷èíû r1α è h(α)g(α)íåîòëè÷íèìû, áóäåò íåîòëè÷èìû è ðåçóëüòàòû ïðèìåíåíèÿ ê íèì ïðåîá-ðàçîâàíèÿ T .Òåïåðü äîêàæåì óòâåðæäåíèå â îáùåì ñëó÷àå. Äîïóñòèì ïîñëåäîâà-òåëüíîñòü ñõåì Cn ïîëèíîìèàëüíîãî ðàçìåðà îòëè÷àåò ñëó÷àéíûå âåëè-÷èíû
h(α), h(g(α)), . . . , h(gp(n)−1(α)), gp(n)(α) è r1, r2, . . . , rp(n), α.Òî åñòü, äëÿ áåñêîíå÷íî ìíîãèõ n âåðîÿòíîñòü òîãî, ÷òî ïåðâàÿ ñëó÷àéíàÿâåëè÷èíà ïðîõîäèò òåñò Cn, îòëè÷àåòñÿ íå ìåíåå, ÷åì íà εn = 1/poly(n),22



îò âåðîÿòíîñòè òîãî, ÷òî âòîðàÿ ñëó÷àéíàÿ âåëè÷èíà ïðîõîäèò òåñò Cn.Ôèêñèðóåì ëþáîå òàêîå n è äëÿ êàæäîãî i = 0, . . . , p(n) ðàññìîòðèìïðîìåæóòî÷íûå âåëè÷èíû
Hi = r1, r2, . . . , ri, h(α), h(g(α)), . . . , h(gp(n)−1−i(α)), gp(n)−i(α).Ñëó÷àéíûå âåëè÷èíû H0 è Hp(n) ñîâïàäàþò ñî ñëó÷àéíûìè âåëè÷èíàìèèç óñëîâèÿ ëåììû. Ïîýòîìó äëÿ íåêîòîðîãî i áóäåò âûïîëíåíî

|Pr[Cn(Hi) = 1] − Pr[Cn(Hi+1) = 1]| ≥ εn/p(n).Ñëó÷àéíàÿ âåëè÷èíà Hi+1 ïîëó÷åíà íåêîòîðûì ïðåîáðàçîâàíèåì T ñòðî-êè r1r2 . . . riri+1α, âû÷èñëÿåìûì ñõåìîé ðàçìåðà poly(n). Åñëè ýòî ïðåîá-ðàçîâàíèå ïðèìåíèòü ê ñòðîêå r1r2 . . . rih(α)g(α) òî ïîëó÷èòñÿ ñëó÷àéíàÿâåëè÷èíà Hi. Ïîýòîìó ñõåìà Cn(T (r1r2 . . . riri+1α)) ðàçëè÷àåò âåëè÷èíû
r1r2 . . . riri+1α è r1r2 . . . rih(α)g(α), êîòîðûå íåîòëè÷èìû, ïîñêîëüêó òà-êîâû ri+1α è h(α)g(α).Èòàê, ìû ïî÷òè äîêàçàëè ñëåäóþùåå óòâåðæäåíèå.Òåîðåìà 8. Åñëè ñóùåñòâåò îäíîñòîðîíÿÿ ïåðåñòàíîâêà (èëè õîòÿ áûîáîáùåííàÿ ïåðåñòàíîâêà) è òðóäíûé áèò äëÿ íåå, òî äëÿ íåêîòîðîãîïîëèíîìà q(n) ñóùåñòâóåò ãåíåðàòîð ÏÑ× òèïà q(n) → ∞.Äîêàçàòåëüñòâî. Ñíà÷àëà ïðåäïîëîæèì, ÷òî Dn åñòü ìíîæåñòâî âñåõñëîâ äëèíû k(n). Òîãäà â êà÷åñòâå ãåíåðàòîðà q(n) ìîæíî âçÿòü k(n) èïîëîæèòü

Gn(s) = h(s)h(g(s))h(g2(s)) . . .Ïî Ëåììå 7 ýòî îòîáðàæåíèå ÿâëÿåòñÿ ãåíåðàòîðîì ÏÑ×. Äåéñòâèòåëü-íî, ëåììà óòâåðæäàåò, ÷òî ëþáîå íà÷àëî ýòîé ïîñëåäîâàòåëüíîñòè ïîëè-íîìèàëüíîé äëèíû âû÷èñëèòåëüíî íåîòëè÷èìî îò ðàâíîìåðíî ðàñïðåäå-ëåííîé ïîñëåäîâàòåëüíîñòè òîé æå äëèíû.Â îáùåì ñëó÷àå âîñïîëüçóåìñÿ äîñòóïíîñòüþ ðàâíîìåðíîãî ðàñïðå-äåëåíèÿ íà Dn. Pà�èêñèðóåì âåðîÿòíîñòíé àëãîðèòì K, êîòîðûé ïî nçà ïîëèíîìèàëüíîå îò n âðåìÿ ãåíåðèðóåò ñëó÷àéíóþ âåëè÷èíó, êîòîðàÿñòàòèñòè÷åñêè íåîòëè÷èìà îò ñëó÷àéíîé âåëè÷èíû αn, ðàâíîìåðíî ðàñ-ïðåäåëåííîé â Dn. Ïóñòü K èñïîëüçóåò ñëó÷àéíóþ ñòðîêó s äëèíû q(n) è
Kn(s) îáîçíà÷àåò âûäàâàåìóþ èì ñòðîêó. Îïðåäåëèì ãåíåðàòîð Gn. Åãîçíà÷åíèå íà ñòðîêå s äëèíû q(n) êàê

Gk(s) = h(Kn(s))h(g(Kn(s)))h(g2(Kn(s))) . . .23



Â ýòîé ïîñëåäîâàòåëüíîñòè l-ûé áèò ðàâåí h(gl(Kn(s))) è ìîæåò áûòüâû÷èñëåí çà ïîëèíîìèàëüíîå îò l + n âðåìÿ.Äîêàæåì, ÷òî ïîñòðîåííûé ãåíåðàòîð Gn íàäåæåí. Ïóñòü p(n) � ïðî-èçâîëüíûé ïîëèíîì. Cëó÷àéíàÿ âåëè÷èíà Kn(s) íåîòëè÷èìà îò ñëó÷àé-íîé âåëè÷èíû αn òåñòàìè ðàçìåðà poly(n). Ïîýòîìó è ïåðâûå p(n) áèòîâ
Gn(s) íåîòëè÷èìû îò

h(αn)h(g(αn))h(g2(αn)) . . . h(gp(n)−1(αn))òåñòàìè òîãî æå ðàçìåðà. Ïî Ëåììå 7 ïîñëåäíÿÿ íåîòëè÷èìà îò ðàâíî-ìåðíî ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè òåñòàìè ðàçìåðà poly(n).�åíåðàòîð, ïîñòðîåííûé â äîêàçàòåëüñòâå òåîðåìû 8 îáëàäàåò äâóìÿïðàêòè÷åñêè âàæíûìè ñâîéñòâàìè, íå îòðàæåííûì â îïðåäåëåíèè. (1)Ïî äàííîìó n è s áèòû ïîñëåäîâàòåëüíîñòè Gn(s) ìîæíî âû÷èñëÿòü ïîî÷åðåäè òàê, ÷òî íà âû÷èñëåíèå î÷åðåäíîãî áèòà óõîäèò âðåìÿ, îãðàíè-÷åííîå íåêîòîðûì ïîëèíîìîì îò n, íå çàâèñÿùèì îò íîìåðà ýòîãî áè-òà. Äåéñòâèòåëüíî, âû÷èñëèâ l ïåðâûõ áèòîâ Gn(s), ìû ñîõðàíÿåì ñëîâî
gl(s). Äëÿ âû÷èñëåíèÿ î÷åðåäíîãî áèòà íàäî ïðèìåíèòü ê ñíà÷àëà �óíê-öèþ g, à ïîòîì ê ïîëó÷åííîìó ñëîâó ïðèìåíèòü �óíêöèþ h. (2) Äëÿëþáîãî ïîëèíîìà p ëþáûå p(n) ïîäðÿä èäóùèõ áèòîâ (à íå òîëüêî ïåð-âûå) ñãåíåðèðîâàííîé ïîñëåäîâàòåëüíîñòè âû÷èñëèòåëüíî íåîòëè÷èìûîò ðàâíîìåðíî ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè äëèíû p(n).Çàìå÷àíèå. Â êàêîì ìåñòå äîêàçàòåëüñòâà Ëåììû 7 ìû èñïîëüçîâàëèòî, ÷òî gn ÿâëÿåòñÿ ïåðåñòàíîâêîé? �îâíî â îäíîì ìåñòå, à èìåííî, êîãäàèñïîëüçîâàëè âû÷èñëèòåëüíóþ íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè÷èí αn è
gn(αn). Ïîýòîìó â óñëîâèè ëåììû òðåáîâàíèå èíúåêòèâíîñòè gn ìîæíîçàìåíèòü íà áîëåå ñëàáîå òðåáîâàíèå: ñëó÷àéíûå âåëè÷èíû αn è gn(αn)âû÷èñëèòåëüíî íåîòëè÷èìû (ãäå αn) ðàâíîìåðíî ðàñïðåäåëåíà â Dn).Áóäåì �óíêöèè gn óäîâëåòâîðÿþùèå ýòîìó îñëàáëåííîìó òðåáîâàíèþíàçûâàòü îáîáùåííûìè ïåðåñòàíîâêàìè.Èòàê, ìû ïîëó÷àåì ñëåäóþùåå óòâåðæäåíèå.Òåîðåìà 9. Åñëè ñóùåñòâåò îäíîñòîðîíÿÿ îáîáùåííàÿ ïåðåñòàíîâêàè òðóäíûé áèò äëÿ íåå, òî äëÿ íåêîòîðîãî ïîëèíîìà q(n) ñóùåñòâóåòãåíåðàòîð ÏÑ× òèïà q(n) → ∞.Èç ýòîé òåîðåìû ìû ïîëó÷àåì ñëåäóþùåå ñëåäñòâèå:24



Òåîðåìà 10. Åñëè äëÿ íåêîòîðîé ïîëèíîìèàëüíî âû÷èñëèìîé �óíêöèè
k(n), îãðàíè÷åííîé ñâåðõó ïîëèíîìîì, ñóùåñòâóåò ãåíåðàòîð Gn òèïà
k(n) → k(n) + 1, òî äëÿ íåêîòîðîãî ïîëèíîìà q(n) ñóùåñòâóåò ãåíåðà-òîð ÏÑ× òèïà q(n) → ∞.Äîêàçàòåëüñòâî. Îáîçíà÷èì ÷åðåç hn(s) ïåðâûé áèò Gn(s), à ÷åðåç gn(s)îñòàëüíûå k(n) áèòîâ. Ìû ïîëó÷èëè ïîëèíîìèàëüíî âû÷èñëèìóþ îáîá-ùåííóþ ïåðåñòàíîâêó gn : {0, 1}k(n) → {0, 1}k(n) âìåñòå ñ òðóäíûì áèòîìäëÿ íåå. Îñòàëîñü âîñïîëüçîâàòüñÿ Òåîðåìîé 9.Çàäà÷à 29. Äîêàæèòå, ÷òî åñëè äëÿ íåêîòîðîãî ïîëèíîìà q(n) ñóùåñòâóåòãåíåðàòîð ÏÑ× òèïà q(n) → ∞, òî ñóùåñòâóåò è ãåíåðàòîð ÏÑ× òèïà
n → ∞.2.4 Îòñòóïëåíèå: íàäåæíîñòü ãåíåðàòîðîâ ïî ßîÂ íåêîòîðûõ ïðèëîæåíèÿõ ãåíåðàòîðîâ ïñåâäîñëó÷àéíûõ ÷èñåë íàì âñå-ãî ëèøü íóæíî, ÷òîáû íåâîçìîæíî áûëî ïðåäñêàçûâàòü íèêàêîé áèò ñãå-íåðèðîâàííîé ïîñëåäîâàòåëüíîñòè ïî åå ïðåäûäóùèì áèòàì ñ âåðîÿòíî-ñòüþ, ñóùåñòâåííî îòëè÷àþùåéñÿ îò 1/2 (íàïðèìåð, â êàçèíî). �åíåðàòî-ðû, óäîâëåòâîðÿþùèå ýòîìó òðåáîâàíèþ íàçûâàþòñÿ íàäåæíûìè ïî ßî(Yao).Îïðåäåëåíèå. Ïóñòü èìååòñÿ ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè÷èí
α1, α2, α3, . . . è êàæäàÿ αn ïðèíèìàåò çíà÷åíèÿ â â ìíîæåñòâå áåñêîíå÷-íûõ ïîñëåäîâàòåëüíîñòåé íóëåé è åäèíèö. Ìû áóäåì ãîâîðèòü, ÷òî αníåîòëè÷èìà ïî ßî îò ðàâíîìåðíî ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè,åñëè äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè èíäåêñîâ in ≤ poly(n) ñëó÷àéíàÿâåëè÷èíà αn

in+1 (in +1-ûé áèò αn) ÿâëÿåòñÿ òðóäíî âû÷èñëèìà ïî ñëó÷àé-íîé âåëè÷èíå (αn)in (íà÷àëî äëèíû in ïîñëåäîâàòåëüíîñòè αn). 2 �åíå-ðàòîð òèïà n → ∞ íàçûâàåòñÿ íàäåæíûì ïî ßî, åñëè ãåíåðèðóåìàÿ èìñëó÷àéíàÿ âåëè÷èíà íåîòëè÷èìà ïî ßî îò ðàâíîìåðíî ðàñïðåäåëåííîéïîñëåäîâàòåëüíîñòè.3Åñëè ñëó÷àéíàÿ âåëè÷èíà âû÷èñëèòåëüíî íåîòëè÷èìà îò ðàâíîìåðíîðàñïðåäåëåííîé ñëó÷àéíîé âåëè÷èíû, òî îíà íåîòëè÷èìà îò íåå è ïî ßî.Äåéñòâèòåëüíî, ïî ëåììå 6 ñëó÷àéíàÿ âåëè÷èíà (αn)in+1 òðóäíî âû÷èñëè-ìà ïî ñëó÷àéíîé âåëè÷èíå (αn)in òîãäà è òîëüêî òîãäà, êîãäà ñëó÷àéíûå2Ìîæíî äàòü îïðåäåëåíèå íåîòëè÷èìîñòè ïî ßî ëþáûõ äâóõ ñëó÷àéíûõ âåëè÷èíâ ìíîæåñòâå ñëîâ îäíîé äëèíû, íî îíî íàì íå ïîíàäîáèòñÿ.3Àíàëîãè÷íî äàåòñÿ îïðåäåëåíèå íàäåæíîñòè ïî ßî ãåíåðàòîðîâ âèäà k(n) → l(n).25



âåëè÷èíû (αn)in+1 è (αn)inr âû÷èñëèòåëüíî íåîòëè÷èìû. À ïîñëåäíååâåðíî, ïîñêîëüêó îáå ñëó÷àéíûå âåëè÷èíû íåîòëè÷èìû îò ñëó÷àéíîé âå-ëè÷èíû, îò ðàâíîìåðíî ðàñïðåäåëåííîé ñðåäè ñëîâ äëèíû in + 1. Âåðíîè îáðàòíîå.Òåîðåìà 11. Åñëè ñëó÷àéíàÿ âåëè÷èíà αn â ìíîæåñòâå áåñêîíå÷íûõïîñëåäîâàòåëüíîñòåé íóëåé è åäèíèö íåîòëè÷èìà ïî ßî îò ðàâíîìåðíîðàñïðåäåëåííîé ñëó÷àéíîé âåëè÷èíû, òî îíà âû÷èñëèòåëüíî íåîòëè÷è-ìà îò íåå. Ñëåäîâàòåëüíî, ëþáîé íàäåæíûé ïî ßî ãåíåðàòîð íàäåæåíâ îáû÷íîì ñìûñëå.Äîêàçàòåëüñòâî. Ïóñòü Cn ïðîèçâîëüíàÿ ïîñëåäîâàòåëüíîñòü ñõåì ðàç-ìåðà poly(n). Íàì íàäî äîêàçàòü, ÷òî Cn íå îòëè÷àåò αn îò ðàâíîìåðíîðàñïðåäåëåííîé ñëó÷àéíîé âåëè÷èíû. Îáîçíà÷èì ÷åðåç l(n) êîëè÷åñòâîâõîäîâ Cn. Ôèêñèðóåì ïðîèçâîëüíîå n è äëÿ êàæäîãî 0 ≤ i ≤ l(n) ðàñ-ñìîòðèì ñëó÷àéíóþ âåëè÷èíó Hi, êîòîðàÿ ïîëó÷èòñÿ, åñëè â ïîñëåäîâà-òåëüíîñòè αn çàìåíèòü âñå áèòû, íà÷èíàÿ ñ i+1-îãî, íà ñëó÷àéíûå áèòû,íåçàâèñèìûå îò αn. ßñíî, ÷òî íà÷àëî Hl(n) äëèíû l(n) ðàñïðåäåëåíî òàêæå, êàê íà÷àëî αn äëèíû l(n), à H0 ðàâíîìåðíî ðàñïðåäåëåíà. Îáîçíà-÷èì ÷åðåç in òîò èíäåêñ, äëÿ êîòîðîãî |Pr[Cn(Hi) = 1]−Pr[Cn(Hi+1) = 1]|ìàêñèìàëüíî. Ñðàâíèì ñëó÷àéíûå âåëè÷èíû Hi è Hi+1. Ó íèõ ïåðâûå iáèòîâ ðàâíû i ïåðâûì áèòàì αn. Ïîñëåäíèå n − i − 1 áèòîâ âûáèðàþòñÿñëó÷àéíî. �àçíèöà òîëüêî â i + 1-îì áèòå, êîòîðûé â Hi âûáèðàåòñÿ ñëó-÷àéíûì îáðàçîì, à â Hi+1 áåðåòñÿ èç αn. Ïîñêîëüêó αn íåîòëè÷èìà ïîßî îò ðàâíîìåðíî ðàñïðåäåëåííîé ïîñëåäîâàòåëüíîñòè, αin+1 (âåðõíèéèíäåêñ n îïóñêàåì) íåâîçìîæíî âû÷èñëèòü ïî (α)in ñ âåðîÿòíîñòüþ, ñó-ùåñòâåííî îòëè÷àþùåéñÿ îò 1/2. Ïî ëåììå 6 ñëó÷àéíûå âåëè÷èíû (α)in+1è (α)inr âû÷èñëèòåëüíî íåîòëè÷èìû (çäåñü r ñëó÷àéíûé ðàâíîìåðíî ðàñ-ïðåäåëåííûé áèò, íåçàâèñèìûé îò α). Çíà÷èò è ñëó÷àéíûå âåëè÷èíû Hinè Hin+1 âû÷èñëèòåëüíî íåîòëè÷èìû (îíè ïîëó÷àþòñÿ ïðèïèñûâàíèåì ê
(α)in+1 è (α)inr, ñîîòâåòñòâåííî, ñëó÷àéíîé íåçàâèñèìîé ïîñëåäîâàòåëü-íîñòè). Ñëåäîâàòåëüíî, âåëè÷èíà |Pr[Cn(Hin) = 1] − Pr[Cn(Hin+1) = 1]|ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãî îáðàòíîãî ïîëèíîìà îò n. Ïîñêîëü-êó âåëè÷èíà |Pr[H0) = 1] − Pr[Cn(Hl(n)) = 1]| íå áîëåå, ÷åì â l(n) ðàçïðåâîñõîäèò ýòó, òî è îíà ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãî îáðàòíîãîïîëèíîìà îò n.
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2.5 Ïîñòðîåíèå �óíêöèè, ÿâëÿþùåéñÿ òðóäíûì áè-òîìÏóñòü fn : Dn → Dn íåîáðàòèìàÿ îáîáùåííàÿ ïåðåñòàíîâêà è Dn ⊂
{0, 1}l(n). �àññìîòðèì �óíêöèè gn, hn îïðåäåëåííûå íà ìíîæåñòâå Dn ×
{0, 1}l(n) ðàâåíñòâàìè gn(xy) = fn(x)y è hn(xy) = x ⊙ y. Çäåñü âûðà-æåíèå xy îáîçíà÷àåò êîíêàòåíàöèþ ñëîâ x, y äëèíû l(n), à x ⊙ y =∑l(n)

i=1 xiyi mod 2. ßñíî, ÷òî �óíêöèè gn è hn ïîëèíîìèàëüíî âû÷èñëèìûè gn ÿâëÿåòñÿ îáîáùåííîé ïåðåñòàíîâêîé. Òåîðåìà �îëüäðàéõà�Ëåâèíàóòâåðæäàåò, ÷òî hn ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ íåå.Òåîðåìà 12 (�îëüäðàéõà�Ëåâèíà). Åñëè fn ñèëüíî íåîáðàòèìà, òî�óíêöèÿ x⊙y ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ �óíêöèè gn(x, y) = fn(x)y.Äîêàçàòåëüñòâî îñíîâàíî íà âîçìîæíîñòè âåðîÿòíîñòíîãî äåêîäèðî-âàíèÿ òàê íàçûâàåìûõ êîäîâ Àäàìàðà. Êîäîì Àäàìàðà ñëîâà x äëèíû míàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äëèíû 2m, ñîñòîÿùàÿ èç çíà÷åíèé x ⊙ yäëÿ âñåõ ñëîâ y äëèíû m. ßñíî, ÷òî ïî êîäó Àäàìàðà ìîæíî âîññòà-íîâèòü ñàìî ñëîâî � i-ûé áèò x åñòü ñêàëÿðíîå ïðîèçâåäåíèå x ñ i-ûìåäèíè÷íûì âåêòîðîì ei. Íàì ïîíàäîáèòñÿ ñïîñîáíîñòü êîäà Àäàìàðà �èñ-ïðàâëÿòü îøèáêè�. Ýòî îçíà÷àåò, ÷òî åñëè â êîäå Àäàìàðà ñëîâà x èç-ìåíèòü íå áîëåå ÷åì (1/2 − ε)2m áèòîâ, òî ïî ïîëó÷åííîé ñòðîêå ìîæíîîòûñêàòü ñïèñîê èç poly(m/ε) ñòðîê, ñðåäè êîòîðûõ åñòü x.Ëåììà 13. Ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì, êîòîðûé, äëÿ ëþ-áîãî ñëîâà x äëèíû m è ëþáîãî ε, ïîëó÷èâ íà âõîä m è ε, è èìåÿ â êà÷å-ñòâå îðàêóëà ëþáóþ �óíêöèþ s(y) òàêóþ, ÷òî Pr[s(y) = x⊙y] ≥ 1/2+ε,çà ïîëèíîìèàëüíîå îò m, 1/ε âðåìÿ ñ âåðîÿòíîñòüþ íå ìåíåå 1/2 íàõî-äèò íåêîòîðûé ñïèñîê ñëîâ (ðàçìåðà poly(m, 1/ε)), ñîäåðæàùèé x.Ýòó ëåììó ìû äîêàæåì ïîçæå. À ñåé÷àñ çàâåðøèì äîêàçàòåëüñòâîòåîðåìû, èñïîëüçóÿ åå.Äîïóñòèì ïðîòèâíîå � äëÿ áåñêîíå÷íî ìíîãèõ n ñóùåñòâóåò ñõåìà
Cn ðàçìåðà poly(n) òàêàÿ, ÷òî âåðîÿòíîñòü ñîáûòèÿ Cn(f(x)y) = x ⊙ yíå ìåíüøå 1/2 + εn, ãäå εn = 1/poly(n) (ñëîâî x âûáèðàåòñÿ ðàâíîìåð-íî èç Dn, ñëîâî y âûáèðàåòñÿ ðàâíîìåðíî èç {0, 1}l(n) íåçàâèñèìî îò x).Çà�èêñèðóåì íåêîòîðîå n èç ýòîãî áåñêîíå÷íîãî ìíîæåñòâà è ïîñòðîèìâåðîÿòíîñòíóþ ñõåìó ïîëèíîìèàëüíîãî îò n ðàçìåðà, êîòîðàÿ áóäåò îá-ðàùàòü f(x) ñ âåðîÿòíîñòüþ íå ìåíüøå εn/4. Ýòà ñõåìà ðàáîòàåò òàê:27



îíà çàïóñêàåò àëãîðèòì èç ëåììû 13, èñïîëüçóÿ â êà÷åñòâå âíåøíåé ïðî-öåäóðû s(y) = Cn(f(x)y), è εn/2 â êà÷åñòâå ε. Çàòåì äëÿ êàæäîãî èç
x̃, âûäàííûõ àëãîðèòìîì, ñõåìà âû÷èñëÿåò f(x̃), ñðàâíèâàÿ ïîëó÷åííîåçíà÷åíèå ñ f(x) è âûäàåò ïåðâîå x̃, äëÿ êîòîðîãî f(x̃) = f(x). Åñëè òàêîãî
x̃ â ñïèñêå íå íàøëîñü, òî ñõåìà âûäàåò, ÷òî óãîäíî.Îöåíèì âåðîÿòíîñòü ñ êîòîðîé ýòà ñõåìà ïðàâèëüíî îáðàùàåò f(x).Îáîçíà÷èì ÷åðåç p(x) âåðîÿòíîñòü Pr[Cn(f(x)y) = x ⊙ y]. Ïî ëåììå 13ñõåìà îáðàòèò f(x) ñ âåðîÿòíîñòüþ íå ìåíüøå 1/2 äëÿ ëþáîãî òàêîãî x,÷òî p(x) ≥ 1/2+ εn/2. Ïîýòîìó äîñòàòî÷íî äîêàçàòü, ÷òî ñ âåðîÿòíîñòüþíå ìåíüøå εn/2 âûïîëíåíî p(α) ≥ 1/2 + εn/2. Ýòî ëåãêî äîêàçàòü îòïðîòèâíîãî. Äåéñòâèòåëüíî, ïî óñëîâèþ ñðåäíåå çíà÷åíèå âåëè÷èíû p(x)íå ìåíüøå 1/2+ εn. �àçäåëèì âñå x íà òå, äëÿ êîòîðûõ p(x) ≥ 1/2+ εn/2,è îñòàëüíûå. Åñëè áû x ïîïàäàëî â ïåðâûé êëàññ ñ âåðîÿòíîñòüþ ìåíüøå
εn/2, òî ñðåäíåå çíà÷åíèå âåëè÷èíû p(x) áûëî áû ìåíüøå (εn/2) · 1 + 1 ·
(1/2 + εn/2) = 1/2 + εn (ïåðâîå ñëàãàåìîå â ýòîé ñóììå îãðàíè÷èâàåòñâåðõó âêëàä â ñðåäíåå âñåõ x èç ïåðâîé ãðóïïû, âòîðîå ñëàãàåìîå �âêëàä âñåõ îñòàëüíûõ).Òåïåðü íàì íóæíî äîêàçàòü Ëåììó 13.2.6 Äîêàçàòåëüñòâî Ëåììû 13Äåêîäèðîâàíèå êîäà Àäàìàðà, èñïîð÷åííîãî ìåíåå ÷åì â ÷åò-âåðòè áèòîâÑíà÷àëà îáúÿñíèì, êàê ìîæíî çà ýêñïîíåíöèàëüíîå îò n (äëèíû ñëîâà
x) èñïðàâëÿòü êîä Àäàìàðà ñëîâà x, èñïîð÷åííûé ìåíåå ÷åì â ÷åòâåðòèáèòîâ. Ïóñòü z íåèñïîð÷åííûé êîä Àäàìàðà ñëîâà x, òî åñòü ñëîâî äëèíû
2n, ó êîòîðîãî áèò íîìåð y ðàâåí x ⊙ y. Ïóñòü z̃ � èñïîð÷åííûé êîäÀäàìàðà, òî åñòü íåêîòîðîå ñëîâî, êîòîðîå îòëè÷àåòñÿ îò z ìåíåå, ÷åì â÷åâòåðòè ïîçèöèé. Íàì äàíî z̃ è íàäî íàéòè x.Áóäåì íàõîäèòü áèòû ñëîâà x ïî î÷åðåäè. Äëÿ òîãî, ÷òîáû íàéòè i-ûé áèò xi, ïåðåíóìåðóì ìûñëåííî áèòû ñëîâà z ñëåäóþùèì îáðàçîì. Áèòíîìåð y òåïåðü áóäåò ðàâåí x⊙(y⊕ei), à íå x⊙y, êàê ðàíüøå. (Íàïîìíèì,÷òî ei îáîçíà÷àåò ñëîâî, èìåþùåå â i-îé ïîçèöèè, è íóëè â îñòàëüíûõ.)Îáîçíà÷èì ïîëó÷èâøååñÿ ñëîâî ÷åðåç zi. Íåòðóäíî ïîíÿòü, ÷òî

zi(y) = x ⊙ (y ⊕ ei) = (x ⊙ y) ⊕ (x ⊙ ei) = (x ⊙ y) ⊕ xi.Ïîýòîìó, åñëè i-ûé áèò ñëîâà x ðàâåí íóëþ, òî zi = z, à èíà÷å zi = z̄ (òàê28



ìû îáîçíà÷èëè ñëîâî z, â êîòîðîì âñå áèòû èíâåðòèðîâàíû). Îáîçíà÷èì÷åðåç z̃i ðåçóëüòàò àíàëîãè÷íîé ïåðåíóìåðàöèè áèòîâ ñëîâà z̃. Ïîñêîëüêóñëîâî z̃ îòëè÷àåòñÿ îò ñëîâà z ìåíåå ÷åì â ÷åòâåðòè ïîçèöèé, äëÿ íåãîâåðíî ñëåäóþùåå. Åñëè i-ûé áèò ñëîâà x ðàâåí íóëþ, òî z̃i îòëè÷àåòñÿîò z̃ ìåíåå ÷åì â ïîëîâèíå ïîçèöèé, à èíà÷å îíè îòëè÷àþòñÿ áîëåå ÷åìâ ïîëîâèíå ïîçèöèé. Ïîýòîìó, ñðàâíèâ z̃i è z̃ ìû ñìîæåì ïîíÿòü, ÷åìóðàâåí i-ûé áèò x.Äåêîäèðîâàíèå ñïèñêîì êîäà Àäàìàðà, èñïîð÷åííîãî ìåíåå ÷åìâ ïîëîâèíå áèòîâ, çà ýêñïîíåíöèàëüíîå âðåìÿÏóñòü òåïåðü íàì èçâåñòíî, ÷òî ñëîâî z̃ îòëè÷àåòñÿ îò êîäà Àäàìàðà zñëîâà x íå áîëåå ÷åì â (1/2−ε)2n ïîçèöèé. Îáúÿñíèì, êàê çà ýêñïîíåíöè-àëüíîå îò n âðåìÿ íàéòè ñïèñîê ðàçìåðà poly(1/ε), ñîäåðæàùèé x. ßñíî,÷òî íàäî íàéòè ñïèñîê âñåõ ñëîâ x′ êîäû Àäàìàðà êîòîðûõ îòëè÷àþò-ñÿ îò z̃ íå áîëåå ÷åì â (1/2 − ε)2n ïîçèöèé (ñëîâî x ñîäåðæèòñÿ â ýòîìñïèñêå, è îáðàòíî, ëþáîå ñëîâî èç ýòîãî ñïèñêà ìîãëî áû áûòü èñõîäíûì
x). Ïîýòîìó íàì íåîáõîäèìî è äîñòàòî÷íî óáåäèòüñÿ, ÷òî ýòîò ñîäåðæèòpoly(1/ε) ñëîâ. Ìû äîêàæåì, ÷òî â íåì íå áîëåå (1/2ε)2 ñëîâ.Äëÿ ýòîãî ðàññìîòðèì íà ëèíåéíîì ïðîñòðàíñòâå âñåõ �óíêöèé èç
{0, 1}n â R ñêàëÿðíîå ïðîèçâåäåíèå (r, t) îïðåäåëÿåìîå êàê ñðåäíåå çíà-÷åíèå ñëó÷àéíîé âåëè÷èíû r(y)t(y):

(r, t) = 2−n
∑

y

r(y)t(y).(Íåòðóäíî ïðîâåðèòü, âñå àêñèîìû ñêàëÿðíîãî ïðîèçâåäåíèÿ âûïîëíå-íû.) Ñäåëàåì â êîäå Àäàìàðà ñëîâà x çàìåíû 1 → −1 è 0 → 1. Òî åñòüîòíûíå áóäåì ñ÷èòàòü, ÷òî y-ûé áèò êîäà Àäàìàðà ñëîâà x ðàâåí (−1)x⊙y.×òî ìîæíî ñêàçàòü î ñêàëÿðíîì ïðîèçâåäåíèè z è z̃ (áèòû z̃ çàìåíÿþòñÿàíàëîãè÷íûì îáðàçîì)? Â ïîáèòîâîì ïðîèçâåäåíèè z è z̃ áóäåò íå áîëåå÷åì (1/2− ε)2n ìèíóñ åäèíèö, à îñòàëüíûå ÷ëåíû ïîáèòîâîãî ïðîèçâåäå-íèÿ áóäóò ðàâíû 1. Ïîýòîìó
(z, z̃) ≥ (1/2 + ε) − (1/2 − ε) = 2ε.Àëãîðèòì èç ïðåäûäóùåãî ïàðàãðà�à (âîññòàíîâëåíèÿ êîäà Àäàìàðà,èñïîð÷åííîãî ìåíåå ÷åì â ÷åòâåðòè áèòîâ) ìîæíî èçëîæèòü â ýòèõ òåð-ìèíàõ òàê. Èíâåðòèðîâàíèå ìåíåå ÷åòâåðòè áèòîâ â îäíîì èç âåêòîðîâ29



u, v ìåíÿåò ñêàëÿðíîå ïðîèçâåäåíèå (u, v) ìåíåå ÷åì íà 1/2. Ïîýòîìó ñêà-ëÿðíîå ïðîèçâåäåíèå (z̃, z̃i) îòëè÷àåòñÿ îò (z, zi) ìåíåå ÷åì íà 1. Ïîñëåä-íåå æå ðàâíî +1 èëè −1 â çàâèñèìîñòè îò xi. Ïîýòîìó ïî çíàêó (z̃, z̃i)ìîæíî íàéòè xi.Íåòðóäíî ïðîâåðèòü, ÷òî êîäû Àäàìàðà âñåâîçìîæíûõ ñëîâ äëèíû
n îáðàçóþò îðòîíîðìèðîâàííûé áàçèñ â ïðîñòðàíñòâå R

2n : îíè ïîïàðíîîðòîãîíàëüíû, ñêàëÿðíûé êâàäðàò êàæäîãî èç íèõ ðàâåí 1, à èõ êîëè-÷åñòâî ðàâíî ðàçìåðíîñòè ïðîñòðàíñòâà. Ïîýòîìó äëÿ ëþáîé �óíêöèè rñóììà êâàäðàòîâ ñêàëÿðíûõ ïðîèçâåäåíèé r ñ ýòèìè �óíêöèÿìè ðàâíàñêàëÿðíîìó êâàäðàòó r. Â ÷àñòíîñòè, ýòî âåðíî è äëÿ z̃:
∑

z

(z̃, z)2 = (z̃, z̃)2 = 1.(Çäåñü z ïðîáåãàåò êîäû Àäàìàðà âñåõ ñòðîê äëèíû n.) Ñëåäîâàòåëüíî,êîëè÷åñòâî z, äëÿ êîòîðûõ (z, z̃) ≥ 2ε, íå ïðåâîñõîäèò 1/(2ε)2. Âñå òàêèå
z ìîæíî íàéòè ïåðåáîðîì çà âðåìÿ 2O(n) è ñðåäè íèõ ïðèñóòñòâóåò êîäÀäàìàðà èñõîäíîé ñòðîêè.Ïîëèíîìèàëüíîå äåêîäèðîâàíèå ñïèñêîì êîäà Àäàìàðà, èñïîð-÷åííîãî ìåíåå ÷åì â ïîëîâèíå áèòîâÂ äîêàçàòåëüñòâå íàì ïîíàäîáèòñÿ ñïîñîá �äåøåâî� ïðîèçâîäèòü ìíîãîïîïàðíî íåçàâèñèìûõ ðàâíîìåðíî ðàñïðåäåëåííûõ âåêòîðîâ äëèíû n.Äëÿ ýòîãî ðàññìîòðèì áóëåâó ìàòðèöà A ðàçìåðà n × l. Ìàòðèöà A çà-äàåò ëèíåéíîå îòîáðàæåíèå y 7→ Ay èç l-ìåðíîãî â n-ìåðíîå ëèíåéíîãîïðîñòðàíñòâà íàä ïîëåì âû÷åòîâ ïî ìîäóëþ 2 (âñå îïåðàöèè âûïîëíÿ-þòñÿ â ïîëå âû÷åòîâ ïî ìîäóëþ 2).Ëåììà 14. Ïóñòü y1 6= y2 äâà ðàçëè÷íûõ íåíóëåâûõ âåêòîðà. Òîãäàñëó÷àéíûå âåëè÷èíû Ay1 è Ay2 íåçàâèñèìû è ðàâíîìåðíî ðàñïðåäåëåíûñðåäè ñòðîê äëèíû k (åñëè A âûáèðàåòñÿ ñëó÷àéíî ïî ðàâíîìåðíîìó ðàñ-ïðåäåëåíèþ).Äîêàçàòåëüñòâî. �àâíîìåðíàÿ ðàñïðåäåëåííîñòü Ay î÷åâèäíà. Äîêàæåìíåçàâèñèìîñòü. Îòîáðàæåíèå A 7→ (Ay1, Ay2) ÿâëÿåòñÿ ëèíåéíûì îòîá-ðàæåíèåì èç ïðîñòðàíñòâà ìàòðèö ðàçìåðà k × l â ïðîñòðàíñòâ ìàòðèöðàçìåðà k× 2. Ïîýòîìó âñå ýëåìåíòû â îáðàçå ýòîãî îòîáðàæåíèÿ èìåþòîäèíàêîâóþ êðàòíîñòü (ðàâíóþ ìîùíîñòè åãî ÿäðà). Çíà÷èò, íàì äîñòà-òî÷íî äîêàçàòü åãî ñþðúåêòèâíîñòü. Íåòðóäíî âèäåòü, ÷òî ýòî îòîáðàæå-íèå ñîñòîèò â óìíîæåíèè ñïðàâà íà ìàòðèöó M , ñîñòîÿùóþ èç ñòîëáöîâ30



y1, y2. Íàì íóæíî äîêàçàòü, ÷òî ðàíã ýòîé ìàòðèöû ðàâåí 2. Ýòî ñëåäóåòèç òîãî, ÷òî ñòîëáöû ýòîé ìàòðèöû ðàçëè÷íû è íå ðàâíû íóëþ.Àëãîðèòì äåêîäèðîâàíèÿ ñïèñêîì îñíîâàí íà òîé æå èäåå, ÷òî è àë-ãîðèòì èñïðàâëåíèÿ ìåíåå ÷åì ÷åòâåðòè îøèáîê. Êàæäûé âåêòîð â ñïèñ-êå ìû áóäåì èñêàòü áèò çà áèòîì. Ïðè èçëîæåíèè àëãîðèòìà ìû îïÿòüáóäåì èñïîëüçîâàòü ñêàëÿðíîå ïðîèçâåäåíèå, ââåäåíîå â ïðåäûäóùåì ïà-ðàãðà�å.Ïóñòü z � êîä Àäàìàðà ñëîâà x (ñîñòàâëåííûé èç ïëþñ-ìèíóñ åäè-íèö). Ïóñòü z̃ îòëè÷àåòñÿ îò z èíâåðòèðîâàíèåì íå áîëåå, ÷åì (1/2−ε)2náèòîâ, òî åñòü, (z, z̃) ≥ 2ε. Íåòðóäíî ïðîâåðèòü, ÷òî (z, z̃i) = (−1)xi(z, z̃).(Äåéñòâèòåëüíî, (z, z̃i) = (zi, z̃) = ((−1)xiz, z̃) = (−1)xi(z, z̃).) Ïîýòîìó,äëÿ íàõîæäåíèÿ xi äîñòàòî÷íî âû÷èñëèòü (z, z̃i) ñ òî÷íîñòüþ 2ε: åñëè ïî-ëó÷åííîå ÷èñëî îòðèöàòåëüíî, òî xi = 1, à åñëè ïîëîæèòåëüíî, òî xi = 0.Êàê íàì íàéòè (z, z̃i) ñ íóæíîé òî÷íîñòüþ? Ïðîáëåìû çäåñü äâå: âî-ïåðâûõ, ìû íå çíàåì z, âî-âòîðûõ, äàæå ïðè èçâåñòíîì z âû÷èñëåíèåñêàëÿðíîãî ïðîèçâåäåíèÿ òðåáóåò ýêñïîíåíöèàëüíîãî âðåìåíè. Âòîðóþïðîáëåìó ðåøèòü íåñëîæíî: âåäü íàì íå íóæíî òî÷íî âû÷èñëÿòü (z, z̃i).Ìîæíî îöåíèòü (z, z̃i) âåðîÿòíîñòíûì àëãîðèòìîì ñ ïîìîùüþ çàêîíàáîëüøèõ ÷èñåë. Äëÿ ýòîãî ðàññìîòðèì âåëè÷èíó
Si =

N∑

j=1

z(yj)z̃
i(yj),ãäå y1, . . . , yN âûáèðàþòñÿ ñëó÷àéíî ñðåäè ñòðîê äëèíû n. Íàñêîëüêîáîëüøèì íàäî âçÿòü N , ÷òîáû ñ áîëüøîé âåðîÿòíîñòüþ ýòî ïðèáëèæå-íèå áûëî 2ε-áëèçêî ê (z, z̃i)? Äëÿ îòâåòà íà ýòîò âîïðîñ íàì äîñòàòî÷íîñëåäóþùåé �îðìû çàêîíà áîëüøèõ ÷èñåë.Ëåììà 15. Åñëè ñëó÷àéíûå âåëè÷èíû ξ1, . . . , ξN ïîïàðíî íåçàâèñèìû èèìåþò îäèíàêîâîå ðàñïðåäåëåíèå, òî äëÿ âñåõ ïîëîæèòåëüíûõ δ âåðî-ÿòíîñòü ñîáûòèÿ ∣∣∣∣

ξ1 + · · · + ξN

N
−E ξi

∣∣∣∣ ≥ δíå ïðåâîñõîäèò D ξi/(Nδ2). Çäåñü E ξi è D ξi îáîçíà÷àþò ìàòåìàòè÷å-ñêîå îæèäàíèå è äèñïåðñèþ ñëó÷àéíîé âåëè÷èíû ξi (ïî óñëîâèþ îíè íåçàâèñÿò îò i). 31



Äîêàçàòåëüñòâî. Èç ïîïàðíîé íåçàâèñèìîñòè ñëåäóåò, ÷òî äèñïåðñèÿñëó÷àéíîé âåëè÷èíû ξ1 + · · · + ξN ðàâíà ñóììå äèñïåðñèé ξ1, . . . , ξN , òîåñòü, N D ξi. Ïîñêîëüêó ñëó÷àéíûå âåëè÷èíû ξ1, . . . , ξN îäèíàêîâî ðàñ-ïðåäåëåíû, ñðåäíåå çíà÷åíèå ñóììû ξ1 + · · ·+ ξN ðàâíî N E ξi. Ïîýòîìó,åñëè óêàçàííîå â ëåììå ñîáûòèå èìååò ìåñòî, òî âåëè÷èíà (ξ1 + · · ·+ξN −
N E ξi)

2 íå ìåíüøå δ2N2, à çíà÷èò ïðåâîñõîäèò ñâîå ñðåäíåå çíà÷åíèå â
Nδ2/D ξi ðàç. Âåðîÿòíîñòü ýòîãî íå ïðåâîñõîäèò D ξi/(Nδ2).Ìû áóäåì âûáèðàòü y1, . . . , yN íåêîòîðûì õèòðûì îáðàçîì. Ïðè ýòîìîíè áóäóò ïîïàðíî íåçàâèñèìû è êàæäîå yj áóäåò ðàâíîìåðíî ðàñïðåäå-ëåíî ñðåäè ñòðîê äëèíû n. Ïîýòîìó ñðåäíåå çíà÷åíèå ñëó÷àéíîé âåëè-÷èíû ξj = z(yj)z̃

i(yj) ðàâíî (z, zi). Äèñïåðñèÿ ýòîé âåëè÷èíû íå ïðå-âîñõîäèò 1 (ïîòîìó ÷òî îíà ïðèíèìàåò çíà÷åíèÿ ±1). Ïîýòîìó âåðî-ÿòíîñòü ñîáûòèÿ |Si − (z, z̃i)| ≥ 2ε íå ïðåâîñõîäèò 1/(4Nε2). Ïîëîæèì
N = ⌈n/2ε2⌉. Òîãäà âåðîÿòíîñòü ýòîãî ñîáûòèÿ áóäåò íå áîëüøå 1/(2n).Çíà÷èò, ñ âåðîÿòíîñòüþ íå ìåíåå 1/2 äëÿ âñåõ i = 1, . . . , n áóäåò âûïîë-íåíî |Si − (z, z̃i)| < 2ε.Òåïåðü ìû óêàæåì ñïîñîá âûáîðà y1, . . . , yN . Ïîëîæèì l = ⌈log2(N +
1)⌉ è ïóñòü u1, . . . , uN ïåðâûå N íåíóëåâûõ âåêòîðîâ l-ìåðíîãî ïðîñòðàí-ñòâà, çàíóìåðîâàííûå â ëþáîì ïîðÿäêå. Âîçüìåì ñëó÷àéíóþ ìàòðèöó
A ðàçìåðà n × l è ïîëîæèì yj = Auj. Ïî Ëåììå 14 âåêòîðà y1, . . . , yNïîïàðíî íåçàâèñèìû è ðàâíîìåðíî ðàñïðåäåëåíû ñðåäè ñòðîê äëèíû n.À ñëåäîâàòåëüíî, ïî Ëåììå 15 ñ âåðîÿòíîñòþ íå ìåíåå 1/2 äëÿ âñåõ iâûïîëíåíî |Si − (z, z̃i)| < 2ε.Îñòàëîñü òîëüêî ïîíÿòü, êàê ìîæíî äëÿ äàííûõ y1, . . . , yN âû÷èñëèòü
Si, íå çíàÿ z. Çäåñü íàì ïðèõîäèò íà ïîìîùü îñîáûé ñïîñîá âû÷èñëåíèÿ
yj. Âñïîìíèì, ÷òî yj = Auj , òî åñòü k-ûé áèò yj ïîëó÷àåòñÿ óìíîæåíèåì
k-îé ñòðîêè Ak ìàòðèöû A íà âåêòîð uj, ÷òî ìîæíî çàïèñàòü, ïîëüçóÿñüíàøèìè îáîçíà÷åíèÿìè, êàê Ak ⊙ uj. Ïîýòîìó

z(yj) = (−1)x⊙yj = (−1)
Pn

k=1
xk(Ak⊙uj) = (−1)(

Pn
k=1

xkAk)⊙uj .Â ýòîì âûðàæåíèè ∑n
k=1 xkAk åñòü íåèçâåñòíûé íàì âåêòîð äëèíû l.Âñåãî èìååòñÿ 2l ðàçëè÷íûõ âåêòîðîâ äëèíû l, ÷òî ìåíüøå 2N . Ïîýòîìóíàì íå íóæíî çíàòü z � ìû ìîæåì ïåðåáðàòü âñå âîçìîæíûå çíà÷åíèÿâåêòîðà ∑n

k=1 xkAk.Òî÷íåå, ïóñòü w � ïðîèçâîëüíûé âåêòîð äëèíû l. Îáîçíà÷èì ÷åðåç32



Si(A, w) ðåçóëüòàò ïîäñòàíîâêè z(yj) → (−1)w⊙uj è yj → Auj â ñóììó
Si =

N∑

j=1

z(yj)z̃
i(yj).Òî åñòü,

Si(A, w) =

N∑

j=1

(−1)w⊙uj z̃i(Auj).Ñ âåðîÿòíîñòüþ íå ìåíåå 1/2 äëÿ íåêîòîðîãî w (à èìåííî, äëÿ w =∑n
k=1 xkAk) äëÿ âñåõ i = 1, . . . , n áóäåò âûïîëíåíî |Si(A, w)− (z, z̃i)| < 2ε.Ïîýòîìó ìîæíî äåéñòâîâàòü òàê: âûáèðàåì ñëó÷àéíî ìàòðèöó A; çàòåìäëÿ êàæäîãî l-ìåðíîãî âåêòîðà w äåëàåì ñëåäóþùåå. Âû÷èñëÿåì ñóììû

Si(A, w) äëÿ âñåõ i = 1, . . . , n è ïî çíàêó êàæäîé ñóììû �îðìèðóåìâåêòîð x = x(w). Çàòåì âûäàåì ñïèñîê, ñîñòîÿùèé èç âåêòîðîâ x(w).3 Øè�ðîâàíèå ñ çàêðûòûì êëþ÷îìÑõåìà øè�ðîâàíèÿ ñ çàêðûòûì êëþ÷îì ñîñòîèò èç äîñòóïíîé ïîñëåäî-âàòåëüíîñòè en ñëó÷àéíûõ âåëè÷èí (íà ñòðîêàõ ïîëèíîìèàëüíîé îò näëèíû) âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèòìà E, íàçûâàåìîãî àë-ãîðèòìîì øè�ðîâêè è äåòåðìèíèðîâàííîãî ïîëèíîìèàëüíîãî àëãîðèòìà
D, íàçûâàåìîãî àëãîðèòìîì ðàñøè�ðîâêè. Ñëó÷àéíàÿ âåëè÷èíà en íàçû-âàåòñÿ êëþ÷îì,Àëãîðèòìû E è D ïîëó÷àþò íà âõîä íàòóðàëüíîå ÷èñëî n è ïàðóäâîè÷íûõ ñòðîê è âûäàþò íà âûõîä îäíó äâîè÷íóþ ñòðîêó. Òî÷íåå, àëãî-ðèòì E ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñíîñòè n, êëþ÷ en è ñîîáùåíèå
x ∈ {0, 1}∗ è âûäàåò íåêîòîðóþ ñòðîêó y = En(en, x), íàçûâàåìóþ øè�-ðîãðàììîé, äëèíà êîòîðîé çàâèñèò òîëüêî îò n è äëèíû x. Àëãîðèòì Dïîëó÷àåò íà âõîä n, y è en è âûäàåò ñòðîêó Dn(en, y), êîòîðàÿ äîëæíàñîâïàäàòü ñ x. Îáà àëãîðèòìà E, D äîëæíû ðàáîòàòü ïîëèíîìàëüíîå îò
n è äëèíû x âðåìÿ (êàêèå áû ñëó÷àéíûå áèòû íè ïîëó÷èë E).Ïðè ýòîì, ïðè ëþáîì �èêñèðîâàííîì x è ñëó÷àéíî âûáðàííîì êëþ÷å
en øè�ðîãðàììà En(en, x) íå äîëæíà íåñòè íèêàêîé èí�îðìàöèè îá x.Ýòè òðåáîâàíèÿ óòî÷íÿþòñÿ ñëåäóþùèì îáðàçîì.(1) Ïðàâèëüíîñòü ðàñøè�ðîâêè: äëÿ âñåõ n, x ñ âåðîÿòíîñòüþ 1 âû-ïîëíåíî D(e, E(e, x)) = x. (Äëÿ óïðîùåíèÿ îáîçíà÷åíèé ìû îïóñêàåì33



èíäåêñ n.) Èñòî÷íèêîì ñëó÷àéíîñòè çäåñü ÿâëÿåòñÿ íå òîëüêî ñëó÷àéíàÿâåëè÷èíà e, íî è ñëó÷àéíûå áèòû àëãîðèòìà E. Ìû ïðåäïîëàãàåì, ÷òîñëó÷àéíûå áèòû àëãîðèòìà E íåçàâèñèìû îò e.(2) Íåðàçãëàøåíèå èí�îðìàöèè: äëÿ ëþáîãî ïîëèíîìà p(n) è äëÿ ëþ-áûõ äâóõ ïîñëåäîâàòåëüíîñòåé ñîîáùåíèé an, bn òàêèõ, ÷òî äëèíû an, bnðàâíû p(n), ñëó÷àéíûå âåëè÷èíû E(e, an) è E(e, bn) âû÷èñëèòåëüíî íåîò-ëè÷èìû. Èñòî÷íèê ñëó÷àéíîñòè â ýòîì îïðåäåëåíèè èìååòñÿ â e è â ñëó-÷àéíûõ áèòàõ àëãîðèòìà E, êîòîðûå ïðåäïîëàãàþòñÿ íåçàâèñèìûìè îò
e. Óñëîâèå (2) î÷åâèäíî ýêâèâàëåíòíî ñâîåìó ÷àñòíîìó ñëó÷àþ: íåîò-ëè÷èìîñòè ñëó÷àéíûõ âåëè÷èí E(e, an) è E(e, 00 . . . 0) (ïîäðÿä n íóëåé).Âòîðóþ èç ýòèõ ñëó÷àéíûõ âåëè÷èí ìîæíî ãåíåðèðîâàòü, çíàÿ òîëüêî
n. Ïîýòîìó, êàêîå áû ñîîáùåíèå ìû íå çàøè�ðîâûâàëè ñëó÷àéíî âû-áðàííûì êëþ÷îì, øè�ðîãðàììà íå áóäåò íåñòè íèêàêîé èí�îðìàöèè� íåêîòîðóþ íåîòëè÷èìóþ îò íåå ñëó÷àéíóþ âåëè÷èíó ìîæíî ñãåíåðè-ðîâàòü è íå çíàÿ èñõîäíîãî ñîîáùåíèÿ. Çàìåòèì, ÷òî â íàøèõ îïðåäå-ëåíèÿõ âàæíî, ÷òî êëþ÷ âûáèðàåòñÿ ñëó÷àéíî, à íå �èêñèðîâàí. Ìû íåìîæåì òðåáîâàòü íåîòëè÷èìîñòè øè�ðîãðàìì E(e, an) è E(e, bn) ïðè ëþ-áîì �èêñèðîâàííîì êëþ÷å e, ïîñêîëüêó ëþáîé �èêñèðîâàííûé êëþ÷ eìîæíî �çàïàÿòü� â ñõåìó-îòëè÷èòåëü, êîòîðàÿ áóäåò ïðèìåíÿòü àëãîðèòì
D è, ñêàæåì, âûäàâàòü ïåðâûé áèò ðàñøè�ðîâàííîãî ñîîáùåíèÿ.Èç óñëîâèÿ (2) ñëåäóåò, ÷òî, íå çíàÿ êëþ÷à, íèêàêîé áèò èñõîäíîãîñîîáùåíèÿ íåëüçÿ íàéòè ïî øè�ðîãðàììå ñ âåðîÿòíîñòüþ ñóùåñòâåííîáîëüøå 1/2, åñëè ñîîáùåíèå âûáèðàåòñÿ ñëó÷àéíî ñ ðàâíîìåðíûì ðàñ-ïðåäåëåíèåì ñðåäè âñåõ ñòðîê êàêîé-òî �èêñèðîâàííîé ïîëèíîìèàëüíîéîò n äëèíû k. Äåéñòâèòåëüíî, ïóñòü ïðîòèâíèê C (ñõåìà ïîëèíîìèàëü-íîãî îò n ðàçìåðà) ïûòàåòñÿ ïî øè�ðîãðàììå âîññòàíîâèòü, ñêàæåì,ïåðâûé áèò ñîîáùåíèÿ. Èç óñëîâèÿ (2) ñëåäóåò, ÷òî âåðîÿòíîñòè ñîáûòèé
C(E(e, 0a)) = 1 è C(E(e, 1a)) = 1 (ãäå a ñëó÷àéíàÿ ñòðîêà äëèíû k − 1)ïðèáëèçèòåëüíî ðàâíû. Äðóãèìè ñëîâàìè ñóììà âåðîÿòíîñòåé ñîáûòèé
C(E(e, 0a)) = 0 è C(E(e, 1a)) = 1 ïðèáëèçèòåëüíà ðàâíà 1, ñëåäîâàòåëü-íî, âåðîÿòíîñòü ñîáûòèÿ C(E(e, b)) = b[1] (ãäå b ñëó÷àéíàÿ ñòðîêà äëèíû
k) ïðèìåðíî ðàâíà 1/2.Çàäà÷à 30. Ïóñòü ïðîòèâíèê èíòåðåñóåòñÿ íåêîòîðîé èí�îðìàöèåé f(x)î ïåðåäàâàåìîì ñîîáùåíèè x (ãäå f : {0, 1}∗ → {0, 1}∗ � íåêîòîðàÿ �óíê-öèÿ). Äîïóñòèì ïðîòèâíèê ïðèìåíÿåò ê øè�ðîãðàììå E(e, x) íåêîòîðóþñõåìó Dn ïîëèíîìèàëüíîãî îò n ðàçìåðà äëÿ èçâëå÷åíèÿ ýòîé èí�îðìà-34



öèè. Äîêàæèòå, ÷òî ñóùåñòâóåò äîñòóïíàÿ ñëó÷àéíàÿ âåëè÷èíà αn òà-êàÿ, ÷òî äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñîîáùåíèé xn ïîëèíîìèàëüíîéäëèíû, âåðîÿòíîñòè ñîáûòèé Dn(E(e, xn)) = f(xn) (âåðîÿòíîñòü óñïåõààòàêè) è αn = f(xn) ïðèáëèçèòåëüíî ðàâíû. Òî åñòü, èí�îðìàöèÿ f(xn)ìîæåò áûòü âû÷èñëåíà è áåç ïîäñëóøèâàíèÿ ñ ïðèìåðíî òîé æå âåðîÿò-íîñòüþ óñïåõà.Ïàðà àëãîðèòìîâ E, D è ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè÷èí eníàçûâàåòñÿ ñõåìîé øè�ðîâàíèÿ ñ çàêðûòûì êëþ÷îì, åñëè âûïîëíåíûâñå ïåðå÷èñëåííûå óñëîâèÿ. Ñõåìó øè�ðîâàíèÿ ñ çàêðûòûì êëþ÷îììîæíî ïîñòðîèòü íà îñíîâå ëþáîãî ãåíåðàòîðà ÏÑ×.Òåîðåìà 16. Åñëè ñóùåñòâóåò ãåíåðàòîðà Gn, òî ñóùåñòâóåò è ñõåìàøè�ðîâàíèÿ ñ çàêðûòûì êëþ÷îì.Äîêàçàòåëüñòâî. Ñíà÷àëà ïîñòðîèì ñõåìó øè�ðîâàíèÿ ñ çàêðûòûì êëþ-÷îì, äëÿ êîòîðîé ñâîéñòâî (2) âûïîëíåíî òîëüêî äëÿ êàêîãî-íèáóäü îä-íîãî �èêñèðîâàííîãî ïîëèíîìà p(n) (à íå äëÿ âñåõ ïîëèíîìîâ, êàê òðå-áóåòñÿ). Ýòà ñõåìà íàçûâàåòñÿ ãàììèðîâàíèåì (one-time pad). Â êà÷åñòâåêëþ÷à âîçüìåì ñëó÷àéíóþ ñòðî÷êó γn äëèíû p(n) è ïîëîæèì E(γn, x) =
γn ⊕ x (ïîáèòîâîå ñëîæåíèå ïî ìîäóëþ 2) è D(γn, y) = γn ⊕ y. (Åñëèäëèíà ñîîáùåíèÿ íå ðàâíà p(n), òî ïîëîæèì E(γn, x) = x, D(γn, y) = y;âòîðîå óñëîâèå â ýòîì ñëó÷àå, ðàçóìååòñÿ, íå âûïîëíåíî, íî ýòî è íåòðåáóåòñÿ.) Óñëîâèå (1) î÷åâèäíî âûïîëíåíî. Â óñëîâèè (2) âåðîÿòíîñòüñîáûòèÿ Cn(γn ⊕ an) = 1 ðàâíà âåðîÿòíîñòè ñîáûòèÿ Cn(γn) = 1, à ïîòî-ìó íå çàâèñèò îò an. Ïðè ýòîì íàì äàæå íå âàæíî, ÷òî ñõåìà Cn èìååòïîëèíîìèàëüíûé ðàçìåð � ñëó÷àéíûå âåëè÷èíû γn ⊕an è γn èìåþò îäè-íàêîâîå ðàñïðåäåëåíèå.Íåäîñòàòêîì ãàììèðîâàíèÿ ÿâëÿåòñÿ òî, ÷òî äëèíà êëþ÷à ðàâíà äëèíåñîîáùåíèÿ, ïîýòîìó íà ïðàêòèêå åãî ìîæíî ïðèìåíÿòü òîëüêî äëÿ øè�-ðîâàíèÿ êîðîòêèõ ñîîáùåíèé.Òåïåðü ìîäè�èöèðóåì ñõåììó ãàììèðîâàíèÿ, çàìåíèâ ñëó÷àéíóþ âå-ëè÷èíó γn íà ïñåâäîñëó÷àéíóþ âåëè÷èíó, ïîðîæäåííóþ ãåíåðàòîðîì.Êëþ÷ s ðàâíîìåðíî ðàñïðåäåëåí ñðåäè ñòðîê äëèíû n. Àëãîðèòì E(s, x)ÿâëÿåòñÿ äåòåðìèíèðîâàííûì è âûäàåò ïîáèòîâóþ ñóììó x è ïåðâûõ |x|áèòîâ ïîñëåäîâàòåëüíîñòè Gn(s). Áóäåì îáîçíà÷àòü âûäàííóþ èì ïîñëå-äîâàòåëüíîñòü ÷åðåç x ⊕ G(s). Àëãîðèòì D(s, y) âûäàåò y ⊕ G(s), ïîáè-òîâóþ ñóììó y è ïåðâûõ |y| áèòîâ ïîñëåäîâàòåëüíîñòè G(s). ßñíî, ÷òîóñëîâèå (1) âûïîëíåíî. Äëÿ ïðîâåðêè óñëîâèÿ (2) �èêñèðóåì ïðîèçâîëü-35



íûé ïîëèíîì p(n). Íàì íàäî äîêàçàòü íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè-÷èí an⊕G(s) è bn⊕G(s), ãäå an, bn ëþáûå ïîñëåäîâàòåëüíîñòè ñëîâ äëèíû
p(n). Ïîñêîëüêó �óíêöèÿ G ÿâëÿåòñÿ ãåíåðàòîðîì, ñëó÷àéíàÿ âåëè÷èíà
G(s)[1 : p(n)] âû÷èñëèòåëüíî íåîòëè÷èìà îò ñëó÷àéíîé âåëè÷èíû γp(n),ðàâíîìåðíî ðàñïðåäåëåííîé ñðåäè ñëîâ äëèíû p(n). Çíà÷èò, ñëó÷àéíàÿâåëè÷èíà an ⊕ G(s) íåîòëè÷èìà îò ñëó÷àéíîé âåëè÷èíû an ⊕ γp(n). Â ñà-ìîì äåëå, åñëè áû îíè áûëè îòëè÷èìû òåñòîì Tn(y) ðàçìåðà poly(n) òîòåñò Tn(an ⊕ y), ðàçìåð êîòîðîãî ëèøü íåìíîãî ïðåâûøàåò ðàçìåð Tn,îòëè÷àë áû G(s) è γ). Ñëó÷àéíàÿ âåëè÷èíà an ⊕ γp(n) èìååò ðàâíîìåð-íîå ðàñïðåäåëåíèå, çíà÷èò ñëó÷àéíàÿ âåëè÷èíà an ⊕ G(s) íåîòëè÷èìàîò ñëó÷àéíîé âåëè÷èíû γp(n). Òî æå ñàìîå ñïðàâåäëèâî äëÿ ñëó÷àéíîéâåëè÷èíû bn ⊕ G(s), çíà÷èò îíà íåîòëè÷èìà îò an ⊕ G(s).4 Øè�ðîâàíèå ñ îòêðûòûì êëþ÷îìÂ ñõåìå øè�ðîâàíèÿ ñ îòêðûòûì êëþ÷îì èìååòñÿ äâà êëþ÷à � îò-êðûòûé è çàêðûòûé. Îòêðûòûé êëþ÷ èñïîëüçóåòñÿ äëÿ øè�ðîâàíèÿ,à çàêðûòûé äëÿ ðàñøè�ðîâêè. Îò ñõåìû øè�ðîâàíèÿ òðåáóåòñÿ, ÷òî-áû ïðîòèâíèê èç îòêðûòîãî êëþ÷à è øè�ðîãðàììû ëþáîãî ñîîáùåíèÿíå ñìîã ïîëó÷èòü íèêàêîé èí�îðìàöèè î ñîîáùåíèè. Òî÷íåå äëÿ ëþáûõäâóõ ñîîáùåíèé x1, x2 îäíîé äëèíû ñëó÷àéíàÿ âåëè÷èíà, ñîñòîÿùàÿ èçîòêðûòîãî êëþ÷à è øè�ðîãðàììû ñîîáùåíèÿ x1, ïîëó÷åííîé ñ ïîìîùüþýòîãî êëþ÷à, áûëà âû÷èñëèòåëüíî íåîòëè÷èìà îò ñëó÷àéíàÿ âåëè÷èíû,ñîñòîÿùåé èç îòêðûòîãî êëþ÷à è øè�ðîãðàììû ñîîáùåíèÿ x2, ïîëó-÷åííîé ñ ïîìîùüþ ýòîãî êëþ÷à. Îòêðûòûé êëþ÷ ìîæíî îïóáëèêîâàòü,òîãäà ëþáîé ìîæåò ïîñûëàòü çàøè�ðîâàííûå ñîîáùåíèÿ, ðàñøè�ðîâû-âàòü êîòîðûå ìîæåò òîëüêî âëàäåëåö çàêðûòîãî êëþ÷à.Ñõåìà øè�ðîâàíèÿ ñ îòêðûòûì êëþ÷îì ñîñòîèò èç ïîëèíîìèàëüíîãîâåðîÿòîñòíîãî àëãîðèòìà E è ïîëèíîìèàëüíîãî äåòåðìèíèðîâàííîãî àë-ãîðèòìà D, íàçûâàåìûõ, ñîîòâåòñòâåííî, àëãîðèòìàìè øè�ðîâêè è ðàñ-øè�ðîâêè è äîñòóïíîé ïîñëåäîâàòåëüíîñòè ñëó÷àéíûõ âåëè÷èí 〈en, dn〉(òî åñòü, ñëó÷àéíàÿ âåëè÷èíà endn äîñòóïíà; áåç îãðàíè÷åíèÿ îáùíî-ñòè ìîæíî ïðåäïîëàãàòü, ÷òî äëèíû en è dn îäèíàêîâû, òàê ÷òî ïî endnìîæíî íàéòè en è dn). Ñòðîêè en è dn íàçûâàþòñÿ, ñîîòâåòñòâåííî, îò-êðûòûì è çàêðûòûì êëþ÷àìè.Àëãîðèòì E ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñíîñòè n, êëþ÷ en èñîîáùåíèå x ∈ {0, 1}∗ è âûäàåò íåêîòîðóþ ñòðîêó y = En(en, x), íàçû-36



âàåìóþ øè�ðîãðàììîé, äëèíà êîòîðîé çàâèñèò òîëüêî îò äëèí n è x.Àëãîðèòì D ïîëó÷àåò íà âõîä n, y è d è âûäàåò ñòðîêó Dn(dn, y), êî-òîðàÿ äîëæíà ñîâïàäàòü ñ x. Ïðè ýòîì, ïðè ëþáîì �èêñèðîâàííîì x èñëó÷àéíî âûáðàííîì êëþ÷å en øè�ðîãðàììà En(en, x) âìåñòå ñ êëþ÷îì
en íå äîëæíà íåñòè íèêàêîé èí�îðìàöèè îá x. Ýòè òðåáîâàíèÿ óòî÷íÿ-þòñÿ ñëåäóþùèì îáðàçîì.(1) Ïðàâèëüíîñòü ðàñøè�ðîâêè: äëÿ âñåõ n, x ñ âåðîÿòíîñòüþ ïðè-áëèçèòåëüíî ðàâíîé 1 âûïîëíåíî D(e, E(d, x)) = x (òî åñòü, âåðîÿòíîñòüîòëè÷è÷àåòñÿ îò 1 íà ïðåíåáðåæèìî ìàëóþ âåëè÷èíó). (Äëÿ óïðîùåíèÿîáîçíà÷åíèé ìû îïóñêàåì èíäåêñ n.) Èñòî÷íèêîì ñëó÷àéíîñòè çäåñü ÿâ-ëÿåòñÿ íå òîëüêî ñëó÷àéíàÿ âåëè÷èíà 〈e, d〉, íî è ñëó÷àéíûå áèòû àëãî-ðèòìà E. Ìû ïðåäïîëàãàåì, ÷òî ñëó÷àéíûå áèòû àëãîðèòìà E íåçàâè-ñèìû îò 〈e, d〉.(2) Äëÿ ëþáîãî ïîëèíîìà p(n) è äëÿ ëþáûõ äâóõ ïîñëåäîâàòåëüíîñòåéñîîáùåíèé an, bn òàêèõ, ÷òî äëèíû an, bn ðàâíû p(n), ñëó÷àéíûå âåëè÷è-íû 〈e, E(e, an)〉 è 〈e, E(e, bn)〉 âû÷èñëèòåëüíî íåîòëè÷èìû. Èñòî÷íèêîìñëó÷àéíîñòè çäåñü ÿâëÿåòñÿ íå òîëüêî ñëó÷àéíàÿ âåëè÷èíà 〈e, d〉, íî èñëó÷àéíûå áèòû àëãîðèòìà E. Ìû ïðåäïîëàãàåì, ÷òî ñëó÷àéíûå áèòûàëãîðèòìà E íåçàâèñèìû îò 〈e, d〉.Ïàðà àëãîðèòìîâ E, D è ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè÷èí 〈en, dn〉íàçûâàåòñÿ ñõåìîé øè�ðîâàíèÿ ñ îòêðûòûì êëþ÷îì, åñëè âûïîëíåíûâñå ïåðå÷èñëåííûå óñëîâèÿ. Äëÿ ñóùåñòâîâàíèÿ ñõåìû øè�ðîâàíèÿ ñîòêðûòûì êëþ÷îì òðåáóåòñÿ áîëåå ñèëüíàÿ ãèïîòåçà, ÷åì ñóùåñòâîâà-íèå ãåíåðàòîðà. Íàïðèìåð, óäàåòñÿ ïîñòðîèòü òàêóþ ñõåìó ïðè óñëîâèèñóùåñòâîâàíèÿ òàê íàçûâàåìîé îäíîñòîðîííåé �óíêöèè ñ ñåêðåòîì.5 Îäíîñòîðîííèå �óíêöèè ñ ñåêðåòîìÍà ñàìîì äåëå ðå÷ü èäåò íå îá îäíîé �óíêöèè, à î ñåìåéñòâå �óíêöèé.�ðóáî ãîâîðÿ, íåîáðàòèìîé �óíêöèåé ñ ñåêðåòîì (trapdoor fun
tion) íà-çûâàåòñÿ äîñòóïíàÿ ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõ âåëè÷èí 〈en, dn〉 èñåìåéñòâî ïåðåñòàíîâîê fe òàêèå, ÷òî �óíêöèÿ 〈e, x〉 7→ 〈e, fe(x)〉 îäíî-ñòîðîííÿÿ, íî ïðè ýòîì ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì, êîòîðûéïî fe(x) è d íàõîäèò x (â ÷àñòíîñòè, âñå �óíêöèè fe èíúåêòèâíû).Òåïåðü �îðìàëüíîå îïðåäåëåíèå. Ïóñòü çàäàíà äîñòóïíàÿ ïîñëåäîâà-òåëüíîñòü ñëó÷àéíûõ âåëè÷èí 〈en, dn〉 ñî çíà÷åíèÿìè â ìíîæåñòâå An×Bn(An è Bn íåêîòîðîå ìíîæåñòâî ñëîâ, äëèíà êîòîðûõ ðàâíà íåêîòîðîìó37



ïîëèíîìó îò n; òî æå ñàìîå âåðíî è äëÿ Bn). Ïóñòü äëÿ êàæäîãî e ∈ Anèìååòñÿ �óíêöèÿ fe èç íåêîòîðîãî ìíîæåñòâà ñëîâ De äëèíû p(n), âìíîæåñòâî ñëîâ äëèíû p(n), ãäå p(n) íåêîòîðûé ïîëèíîì. Ïóñòü çàäà-íà ñåìåéñòâî ñëó÷àéíûõ âåëè÷èí αe, e ∈ An, n ∈ N, ñî çíà÷åíèÿìè â
De. Ïîñëåäîâàòåëüíîòü òðîåê 〈〈en, dn〉, {fe}, αn〉 íàçûâàåòñÿ îäíîñòîðîí-íåé �óíêöèåé ñ ñåêðåòîì, åñëè âûïîëíåíû ñëåäóþùèå óñëîâèÿ.(1) Ôóíêöèÿ 〈e, x〉 7→ fe(x) âû÷èñëèìà çà ïîëèíîìèàëüíîå îò n âðåìÿ(ñóùåñòâóåò ïîëèíîìèàëüíûé àëãîðèòì, êîòîðûé ïî ëþáîé ïàðå 〈e, x〉,ãäå e ∈ An, x ∈ De, âû÷èñëÿåò fe(x)).(2) Äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n) âåðîÿò-íîñòü òîãî, ÷òî Cn ïî 〈e, fe(αe)〉 íàéäåò αe ñòðåìèòñÿ ê íóëþ áûñòðååëþáîãî îáðàòíîãî ïîëèíîìà îò n.(3) Ñåìåéñòâî αe äîñòóïíî ðàâíîìåðíî ïî e: ñóùåñòâóåò âåðîÿòíîñò-íûé ïîëèíîìèàëüíûé àëãîðèòì, êîòîðûé ïî ëþáîìó e ∈ An çà ïîëèíî-ìèàëüíîå îò n âðåìÿ ãåíåðèðóåò ñëó÷àéíóþ âåëè÷èíó X ′

e, ñòàòèñòè÷åñêèíåîòëè÷èìóþ îò αn. Ýòî îçíà÷àåò, ÷òî ñòàòèñòè÷åñêîå ðàñòîÿíèå ìåæäó
αe è X ′

e ìåíüøå íåêîòîðîé ïðåíåáðåæèìî ìàëîé ïîñëåäîâàòåëüíîñòè αnäëÿ âñåõ e ∈ An (ïðè ñòðåìëåíèè n ê áåñêîíå÷íîñòè). Èç óñëîâèé (1), (2)è (3) ñëåäóåò, ÷òî �óíêöèÿ 〈e, x〉 7→ 〈e, fe(x)〉 îäíîñòîðîííÿÿ.(4) Ñëó÷àéíûå âåëè÷èíû 〈e, αe〉 è 〈e, fe(αe)〉 âû÷èñëèòåëüíî íåîòëè-÷èìû.(5) Ñóùåñòâóåò àëãîðèòì, êîòîðûé çà ïîëèíîìèàëüíîå îò n âðåìÿ ïîïàðå 〈d, fe(αe)〉 ñ âåðîÿòíîñòüþ ïðèáëèçèòåëüíî ðàâíîé 1 âû÷èñëÿåò αe.Ïîñêîëüêó íåèçâåñòíî, ñóùåñòâóþò ëè îäíîñòîðîííèå �óíêöèè, òåìáîëåå íåèçâåñòíî, ñóùåñòâóþò ëè îäíîñòîðîííèå �óíêöèè ñ ñåêðåòîì.�èïîòåçà îá èõ ñóùåñòâîâàíèè ïî÷òè ñòîëü æå ïðàâäîïîäîáíà, êàê è ãè-ïîòåçà î ñóùåñòâîâàíèè íåîáðàòèìûõ ïåðåñòàíîâîê. Äåéñòâèòåëüíî, åñ-ëè ïðåïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà äëÿ �óíêöèè �àáèíàâ ñàìîì äåëå òðóäíà äëÿ íåå, èëè ïðåïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿâåëè÷èíà äëÿ �óíêöèè RSA, â ñàìîì äåëå òðóäíà äëÿ íåå, òî ñóùåñòâóþòîäíîñòîðîííèå �óíêöèè ñ ñåêðåòîì. Óáåäèìñÿ â ýòîì.Ôóíêöèÿ �àáèíà. Çàêðûòûé êëþ÷ dn ðàâíîìåðíî ðàñïðåäåëåí ñðå-äè ïàð n-áèòîâûõ ïðîñòûõ ÷èñåë p, q âèäà 4k + 3. Îòêðûòûé êëþ÷ enðàâåí ïðîèçâåäåíèþ pq ýòèõ ÷èñåë. Ìíîæåñòâî De åñòü ìíîæåñòâî âñåõêâàäðàòè÷íûõ âû÷åòîâ ïî ìîäóëþ pq, âçàèìíî ïðîñòûõ ñ pq, ïðè ýòîì
fe(x) = x2 mod pq. Ñëó÷àéíàÿ âåëè÷èíà αe ðàâíîìåðíà ðàñïðåäåëåíà â
De. Óñëîâèÿ (1), (3), (4), (5) î÷åâèäíî âûïîëíåíû. Óñëîâèå (2) áóäåò âû-ïîëíåíî âûïîëíåíî åñëè ïðåïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà38



â îïðåäåëåíèè �óíêöèè �àáèíà â ñàìîì äåëå òðóäíà äëÿ íåå.Ôóíêöèÿ RSA. Çàêðûòûé êëþ÷ ðàâíîìåðíî ðàñïðåäåëåí íà ìíîæå-ñòâå òðîåê 〈p, q, i〉, ãäå p, q n-áèòîâûå ïðîñòûå ÷èñëà, à i = 1, . . . , pq − 1âçàèìíî ïðîñòî ñî çíà÷åíèåì �óíêöèè Ýéëåðà φ(pq) = (p − 1)(q − 1).Îòêðûòûé êëþ÷ e ðàâåí ïàðå 〈pq, i〉. Ìíîæåñòâî De åñòü ìíîæåñòâî âñåõâû÷åòîâ ïî ìîäóëþ pq, âçàèìíî ïðîñòûõ ñ pq, ïðè ýòîì fe(x) = xi mod pq.Ñëó÷àéíàÿ âåëè÷èíà αe ðàâíîìåðíà ðàñïðåäåëåíà â De. Óñëîâèÿ (1), (3),(4), (5) î÷åâèäíî âûïîëíåíû. Óñëîâèå (2) áóäåò âûïîëíåíî âûïîëíåíî åñ-ëè ïðåïîëîæèòåëüíî òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà â îïðåäåëåíèè �óíê-öèè RSA â ñàìîì äåëå òðóäíà äëÿ íåå.Òåîðåìà 17. Åñëè ñóùåñòâóåò íåîáðàòèìàÿ �óíêöèÿ ñ ñåêðåòîì, òîñóùåñòâóåò è ñõåìà øè�ðîâàíèÿ ñ îòêðûòûì êëþ÷îì.Äîêàçàòåëüñòâî. Ñíà÷àëà íàó÷èìñÿ øè�ðîâàòü îäèí áèò. �àììèðîâà-íèå íàì óæå íå ïîìîæåò, ïîòîìó ÷òî â ñõåìå ãàììèðîâàíèÿ çàêðûòûéêëþ÷ ñîâïàäàë ñ îòêðûòûì. Íàì îïÿòü ïîíàäîáèòñÿ ïîíÿòèå òðóäíîãîáèòà. Ïóñòü èìååòñÿ íåîáðàòèìàÿ �óíêöèÿ ñ ñåêðåòîì. Íàçîâåì ñåìåé-ñòâî �óíêöèé he : De → {0, 1}, e ∈ An, òðóäíûì áèòîì ê fe, åñëè ñëó÷àé-íàÿ âåëè÷èíà he(αe) ÿâëÿåòñÿ òðóäíûì áèòîì äëÿ fe(αe) (ðàñïðåäåëåíèÿñëó÷àéíûõ âåëè÷èí e è αe çàäàíû â îïðåäåëåíèè íåîáðàòèìîé �óíêöèè).Ëåììà 18. Åñëè ñóùåñòâóåò íåîáðàòèìàÿ �óêíöèÿ ñ ñåêðåòîì, òîñóùåñòâóåò äðóãàÿ íåîáðàòèìàÿ �óíêöèÿ ñ ñåêðåòîì è òðóäíûé áèòäëÿ íåå.Äîêàçàòåëüñòâî. Ýòî ñëåäóåò èç òåîðåìû Ëåâèíà��îëäðàéõà. Ïóñòü feèñõîäíàÿ íåîáðàòèìàÿ �óíêöèÿ ñ ñåêðåòîì. Â íîâîé íåîáðàòèìîé �óíê-öèè ñëó÷àéíàÿ âåëè÷èíà 〈en, dn〉 òà æå ñàìàÿ, à �óíêöèÿ ge îïðåäåëÿåòñÿêàê ge(xy) = fe(x)y, ãäå y ñòðîêà èç íóëåé è åäèíèö òîé æå äëèíû, ÷òîè x. Òàêèì îáðàçîì îáëàñòü îïðåäåëåíèÿ ge ñîñòîèò èç âñåõ ñëîâ âèäà
xy, ãäå x ∈ De, |y| = |x|. Ñëó÷àéíàÿ âåëè÷èíà α′

n ïîëó÷àåòñÿ ïðèïè-ñûâàíèåì ê αn íåçàâèñèìîé ðàâíîìåðíî ðàñïðåäåëåííîé ñòðîêè γ òîéæå äëèíû. Òðóäíûé áèò he îïðåäåëÿåòñÿ êàê ñêàëÿðíîå ïðîèçâåäåíèå:
he(xy) = x ⊙ y.Óñëîâèÿ (1)�(5) î÷åâèäíî âûïîëíåíû äëÿ ge. Äîêàæåì, ÷òî he òðóä-íûé áèò ê ge. Ïðåäïîëîæèì, ÷òî ñõåìà Cn ïîëèíîìèàëüíîãî îò n ðàçìåðàñ âåðîÿòíîñòüþ 1/2 + εn ïî e, fe(α), γ âû÷èñëÿåò α ⊙ γ. Òîãäà åå ìîæíîïåðåäåëàòü â ñõåìó ïîëèíîìèàëüíîãî ðàçìåðà, êîòîðàÿ ïî e, fe(α), γ, Z39



(ãäå ñëó÷àéíàÿ âåëè÷èíà Z ðàâíîìåðíà ðàñïðåäåëåíà ñðåäè ñëîâ òîé æåäëèíû, ÷òî e, íåçàâèñèìàÿ îò α, γ) âû÷èñëÿåò ñ âåðîÿòíîñòüþ 1/2 + εnñêàëÿðíîå ïðîèçâåäåíèå êîíêàòåíàöèè eα è Zγ, ïîñêîëüêó ïîñëåäíåå ðàâ-íî e ⊙ Z ⊕ α ⊙ γ. Ïî òåîðåìå Ëåâèíà��îëäðàéõà îòñþäà ñëåäóåò, ÷òî εnïðåíåáðåæèìî ìàëî.Òåïåðü, èìåÿ íåîáðàòèìóþ �óíêöèþ ge ñ ñåêðåòîì è òðóäíûé áèò heäëÿ íåå, ïîñòðîèì ñõåìó øè�ðîâàíèÿ ñ îòêðûòûì êëþ÷îì îäíîãî áèòà b.Ñëó÷àéíóþ âåëè÷èíó 〈en, dn〉 çàèìñòâóåì èç íåîáðàòèìîé �óíêöèè. Àë-ãîðèòì øè�ðîâàíèÿ âûäàåò ïàðó y = 〈b⊕he(α), ge(α)〉 (òî÷íåå, íàäî âìå-ñòî α âçÿòü ïîëèíîìèàëüíî ãåíåðèðóåìóþ è ñòàòèñòè÷åñêè íåîòëè÷èìóþîò íåå ñëó÷àéíóþ âåëè÷èíó). Çíàÿ d ðàñøè�ðîâàòü y ïðîñòî: íàäî íàéòè
s, îáðàòèâ ge(α), è ñëîæèòü ïåðâóþ êîìïîíåíòó y ñ he(α). Øè�ðîãðàììàëþáîãî áèòà âìåñòå ñ îòêðûòûì êëþ÷îì e áóäåò âû÷èñëèòåëüíî íåîòëè-÷èìà îò ñëó÷àéíîé âåëè÷èíû 〈r, ge(α), e〉, ãäå r ñëó÷àéíûé ðàâíîìåðíîðàñïðåäåëåííûé áèò, íåçàâèñèìûé îò α, e. Äåéñòâèòåëüíî, ïî ëåììå 6ñëó÷àéíàÿ âåëè÷èíà 〈r, ge(α), e〉 âû÷èñëèòåëüíî íåîòëè÷èìà îò ñëó÷àé-íîé âåëè÷èíû 〈he(α), ge(α), e〉. Ïîýòîìó äëÿ ëþáîãî áèòà b ñëó÷àéíûå âå-ëè÷èíû 〈b⊕ r, ge(α), e〉 è 〈b⊕ he(α), ge(α), e〉 âû÷èñëèòåëüíî íåîòëè÷èìû.Ïåðâàÿ èç íèõ èìååò òî æå ðàñïðåäåëåíèå, ÷òî è 〈r, ge(α), e〉. Ïðè çàìåíå
α íà ñòàòèñòè÷åñêè íåîòëè÷èìóþ îò íåå ñëó÷àéíóþ âåëè÷èíó, ïîëó÷èìîïÿòü íåîòëè÷èìûå ñëó÷àéíûå âåëè÷èíû.Òåïåðü ïîñòðîèì ñõåìó øè�ðîâàíèÿ ïðîèçâîëüíîãî ÷èñëà áèòîâ. Îïÿòüçàèìñòâóåì àëãîðèòì ãåíåðàöèè êëþ÷åé èç íåîáðàòèìîé �óíêöèè. Øè�-ðîãðàììó ñîîáùåíèÿ b1b2 . . . bm èç m áèòîâ îïðåäåëèì êàê

b1 ⊕ he(α), b2 ⊕ he(ge(α)), . . . , bm ⊕ he(g
m−1
e (α)), gm

e (α).Âñå óñëîâèÿ, êðîìå óñëîâèÿ (2), î÷åâèäíû. Óñëîâèå (2) ñëåäóåò èçëåììû 7. Ïóñòü p(n) ïðîèçâîëüíûé ïîëèíîì. Ïðèìåíÿÿ ëåììó 7 ê �óíê-öèÿì 〈e, x〉 7→ 〈e, ge(x)〉, 〈e, x〉 7→ he(x) è ñëó÷àéíîé âåëè÷èíå αn = 〈e, αe〉,ìû ìîæåì çàêëþ÷èòü, ÷òî ñëó÷àéíûå âåëè÷èíû
e, he(αe), he(ge(αe)), . . . , he(g

p(n)−1
e (αe)), g

p(n)
e (αe)è e, r1, r2, . . . , rp(n), αe âû÷èñëèòåëüíî íåîòëè÷èìû.Îòñþäà ñëåäóåò âû÷èñëèòåëüíàÿ íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè÷èíà

e, b1 ⊕ he(αe), b2 ⊕ he(ge(αe)), . . . , bp(n) ⊕ he(g
p(n)−1
e (αe)), g

p(n)
e (αe)40



è e, b1⊕r1, b2⊕r2, . . . , bp(n)⊕rp(n), αe âû÷èñëèòåëüíî íåîòëè÷èìû. Ïîñëåä-íÿÿ èç íèõ èìååò òî æå ðàñïðåäåëåíèå, ÷òî è ñëó÷àéíàÿ âåëè÷èíà
e, r1, r2, . . . , rp(n), αe,êîòîðàÿ íå çàâèñèò îò b1 . . . , bp(n). Ïîýòîìó ïðè ðàçíûõ ñîîáùåíèÿõ b1 . . . , bp(n)ñëó÷àéíûå âåëè÷èíû, ñîñòîÿùèå èç îòêðûòîãî êëþ÷à è øè�î�ðãðàììû,âû÷èñëèòåëüíî íåîòëè÷èìû äðóã îò äðóãà.Çàäà÷à 31. Äîêàæèòå, ÷òî ìîæíî èç ëþáîé ñõåìû øè�ðîâàíèÿ ñ îòêðû-òûì êëþ÷îì îäíîãî áèòà ìîæíî èçãîòîâèòü ñõåìó øè�ðîâàíèÿ ñ îòêðû-òûì êëþ÷îì ïðîèçâîëüíîãî êîëè÷åñòâà áèòîâ ñ ïîìîùüþ øè�ðîâàíèÿêàæäîãî áèòà ïî îòäåëüíîñòè.6 Ïðîòîêîëû ïðèâÿçêè ê áèòó (bit 
ommitment)Ïðîòîêîëû ïðèâÿçêè ê áèòó èìèòèðóþò ñóíäó÷îê ñ çàìêîì, â êîòîðûéïåðâûé èãðîê (îòïðàâèòåëü) ìîæåò ïîëîæèòü îäèí áèò, çàêðûòü åãî íàêëþ÷ è ïåðåäàòü âòîðîìó èãðîêó (ïîëó÷àòåëþ). Ïîëó÷àòåëü íå ìîæåòîòêðûòü ñóíäó÷îê äî òåõ ïîð, ïîêà îòïðàâèòåëü íå ïåðåäàñò åìó êëþ÷.Îòïðàâèòåëü íå ìîæåò ïîäìåíèòü áèò, ïîëîæåííûé â ñóíäó÷îê. �àçëè-÷àþò äâà âèäà òàêèõ ïðîòîêîëîâ � èíòåðàêòèâíûå è íåèíòåðàêòèâíûå.Íà÷íåì ñî âòîðûõ, êàê áîëåå ïðîñòûõ.Íåèíòåðàêòèâíûé ïðîòîêîë ïðèâÿçêè ê áèòó ñîñòîèò èç äâóõ àëãîðèò-ìîâ: âåðîÿòíîñòíîãî ïîëèíîìèàëüíîãî àëãîðèòìà S è äåòåðìèíèðîâàí-íîãî ïîëèíîìèàëüíîãî àëãîðèòìà R. Àëãîðèòì S ïîëó÷àåò íà âõîä ïà-ðàìåòð áåçîïàñíîñòè n è îäèí áèò σ è âûäàåò íà âûõîä êëþ÷ k = kn(σ, r)è ïðèâÿçêó c = cn(σ, r) (r � èñïîëüçîâàííûå àëãîðèòìîì S ñëó÷àéíûåáèòû); ïðèâÿçêà èìèòèðóåò çàêðûòûé ñóíäó÷îê. Àëãîðèòì R ïîëó÷àåòíà âõîä êëþ÷ k è ïðèâÿçêó c è âûäàåò íà âûõîä îäèí áèò Rn(c, k) èëèñïåöèàëüíûé ñèìâîë ⊥ (ïîñëåäíåå îçíà÷àåò, ÷òî êëþ÷ k íå ïîäîøåë êçàìêó).Òðåáîâàíèÿ ê ýòèì àëãîðèòìàì òàêèå.(1) Äëÿ ëþáîãî n è ëþáîãî áèòà σ ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíîðàâíîé 1, âûïîëíåíî Rn(cn(σ, r), kn(σ, r)) = σ (íàñòîÿùèé êëþ÷ îòêðû-âàåò ñóíäó÷îê).(2) Äëÿ ëþáîãî n íå ñóùåñòâóåò òàêèõ c, k′, k′′, ÷òî Rn(c, k′) = 0 è

Rn(c, k′′) = 1 (ëþáàÿ ñòðîêà c ìîæåò áûòü ïðèâÿçêîé òîëüêî ê îäíîìóáèòó). 41



(3) Ïîñëåäîâàòåëüíîñòè ñëó÷àéíûõ âåëè÷èí cn(0, r) è cn(1, r) âû÷èñ-ëèòåëüíî íåîòëè÷èìû (íå çíàÿ êëþ÷à, ïîëó÷àòåëü íå èìååò íèêàêîé èí-�îðìàöèè î ñîäåðæèìîì ñóíäó÷êà).Åñëè âûïîëíåíû âñå òðè óñëîâèÿ, òî ïàðà àëãîðèòìîâ R, S íàçûâàåòñÿïðîòîêîëîì ïðèâÿçêè ê áèòó.Òåîðåìà 19. Åñëè ñóùåñòâóåò èíúåêòèâíàÿ îäíîñòîðîííÿÿ �óíêöèÿ
fn : Dn → {0, 1}∗, îáëàñòü îïðåäåëåíèÿ êîòîðîé ðàçðåøèìà çà âðåìÿpoly(n) (òî åñòü, ñóùåñòâóåò àëãîðèòì, êîòîðûé ïî ëþáîé ïàðå 〈n, x〉çà âðåìÿ poly(n) îïðåäåëÿåò, ïðèíàäëåæèò ëè x ê Dn), òî ñóùåñòâóåòè ïðîòîêîë ïðèâÿçêè ê áèòó.Äîêàçàòåëüñòâî. Ïî òåîðåìå Ëåâèíà-�îëäðàéõà èç óñëîâèÿ òåîðåìû ñëå-äóåò ñóùåñòâîâàíèå �óíêöèè g, óäîâëåòâîðÿþùåé óñëîâèþ òåîðåìû èòðóäíîãî áèòà h ê íåé. Ïóñòü αn äîñòóïíàÿ òðóäíàÿ ñëó÷àéíàÿ âåëè-÷èíà äëÿ ïàðû 〈gn, hn〉. Àëãîðèòì S âûáèðàåò ñëó÷àéíóþ ñòðîêó x èçîáëàñòè îïðåäåëåíèÿ gn ïî ïîëèíîìèàëüíî ãåíåðèðóåìîìó ðàñïðåäåëå-íèþ, ñòàòèñòè÷åñêè íåîòëè÷èìîìó îò ðàñïðåäåëåíèÿ αn. Êëþ÷ k ðàâåí
x, à ïðèâÿçêà c ðàâíà 〈σ⊕h(x), g(x)〉 (ìû îïóñêàåì èíäåêñ n). Àëãîðèòì
R, ïîëó÷èâ íà âõîä x è 〈δ, y〉, ïðîâåðÿåò ðàâåíñòâî g(x) = y è òî, ÷òî
x ∈ Dn. Åñëè ðàâåíñòâî íåâåðíî èëè x 6∈ Dn, îí âûäàåò ⊥. Èíà÷å îíâûäàåò δ ⊕ h(x).Óñëîâèå (1) î÷åâèäíî âûïîëíåíî. Óñëîâèå (2) ñëåäóåò èç èíúåêòèâíî-ñòè g. Äåéñòâèòåëüíî, åñëè g(x′) = y = g(x′′), è x′, x′′ ∈ Dn, òî x′ = x′′,ñëåäîâàòåëüíî, δ ⊕ h(x′′) = δ ⊕ h(x′′).Óñëîâèå (3) îçíà÷àåò íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè÷èí 〈h(x), g(x)〉 è
〈1⊕h(x), g(x)〉. Ýòî ñëåäóåò èç òîãî, ÷òî îíè îáå íåîòëè÷èìû îò ñëó÷àéíîéâåëè÷èíû 〈γ, g(x)〉, ãäå γ ñëó÷àéíûé áèò, íåçàâèñèìûé îò x.Çàìå÷àíèå. Áåç îãðàíè÷åíèÿ îáùíîñòè ìîæíî ñ÷èòàòü, ÷òî â íåèí-òåðàêòèâíûõ ïðîòîêîëàõ ïðèâÿçêè ê áèòó êëþ÷ âñåãäà ðàâåí σr. Äåé-ñòâèòåëüíî, ëþáîé ïðîòîêîë R, S ïðèâÿçêè ê áèòó ìîæíî ïðåîáðàçîâàòüâ ïðîòîêîë R′, S ′, óäîâëåòâîðÿþùèé ýòîìó îãðàíè÷åíèþ. Äëÿ ýòîãî ïî-ëîæèì c′n(σ, r) = cn(σ, r) è R′

n(c, σr) = Rn(c, kn(σ, r)).Çàìåòèì, ÷òî îáëàñòü îïðåäåëåíèÿ âñåõ êàíäèäàòîâ â îäíîñòîðîííèåèíúåêòèâíûå �óíêöèè íå ÿâëÿåòñÿ ïîëèíîìèàëüíî ðàçðåøèìîé (òî÷íåå,íåèçâåñòåí ïîëèíîìèàëüíûé àëãîðèòì, åå ðàçðåøàþùèé). Ïîýòîìó, íåÿñ-íî, ê êàêîé �óíêöèè ìîæíî áûëî áû ïðèìåíèòü òåîðåìó 19. Ïåðåéäåì42



ïîýòîìó ê èíòåðàêòèâíûì ïðîòîêîëàì. Â èíòåðàêòèâíîì ïðîòîêîëå ïî-ëó÷àåòåëü òàêæå ó÷àñòâóåò â ïîëîæåíèè áèòà â ñóíäó÷îê. Îòïðàâèòåëü èïîëó÷àòåëü îáìåíèâàþòñÿ ñîîáùåíèÿìè, êîòîðûå çàïèñûâàþòñÿ íà ìàã-íèòî�îííóþ ëåíòó. Ýòà çàïèñü è èãðàåò ðîëü ïðèâÿçêè ê áèòó. Îïðåäå-ëåíèå èíòåðàêòèâíûé ïðîòîêîëà ïðèâÿçêè ê áèòó ñëîæíåå, ÷åì íåèíòåð-àêòèâíîãî. Íî çàòî, åãî ìîæíî ïîñòðîèòü, èñõîäÿ èç ëþáîãî ãåíåðàòîðàïñåâäîñëó÷àéíûõ ÷èñåë.6.1 Èíòåðàêòèâíûå àëãîðèòìûÈíòåðàêòèâíûìè àëãîðèòìû � ýòî àëãîðèòìû, êîòîðûå, êðîìå îáû÷íî-ãî âõîäà, èìåþò åùå âõîäíîé è âûõîäíîé êàíàëû îáìåíà èí�îðìàöèåé.×òîáû äàòü îïðåäåëåíèå èíòåðàêòèâíûìè àëãîðèòìà, íà÷íåì ñ ïîíÿòèÿñòðàòåãèè. Ñòðàòåãèåé íàçûâàåòñÿ �óíêöèÿ, îòîáðàæàþùåé êîíå÷íûåïîñëåäîâàòåëüíîñòè ñëîâ â áèíàðíîì àë�àâèòå â ñëîâà â áèíàðíîì àë-�àâèòå. Ïóñòü èìåþòñÿ ñòðàòåãèè F, G. Ïîñëåäîâàòåëüíîñòü ñîîáùåíèé
c1, c2, . . . ìåæäó ñòðàòåãèÿìè îïðåäåëÿåòñÿ ïî ïðàâèëó

c1 = F (),

c2 = G(c1),

c3 = F (c1, c2),

c4 = G(c1, c2, c3),

. . .Îáùåíèå äëèòñÿ äî òåõ ïîð, ïîêà íåêîòîðîå ci íå ñòàíåò ïóñòûì; ïîñûë-êà ïóñòîãî ñëîâà îçíà÷àåò æåëàíèå ïðåêðàòèòü îáùåíèå. Åñëè ïóñòîåñëîâî íå ïîñëàíî, òî ïîñëåäîâàòåëüíîñòü ñîîáùåíèé áåñêîíå÷íà. Ïîñëå-äîâàòåëüíîñòü ñîîáùåíèé c1, c2, c3, . . . áóäåì îáîçíà÷àòü ÷åðåç c(F, G) èíàçûâàòü äèàëîãîì ìåæäó F è G.Ñòðàòåãèåé ñ ïàðàìåòðîì èç íåêîòîðîãî ìíîæåñòâà M íàçûâàåòñÿîòîáðàæåíèå, ñîïîñòàâëÿþùåå êàæäîìó ýëåìåíòó x ∈ M íåêîòîðóþ ñòðà-òåãèþ Fx. Èíòåðàêòèâíûì àëãîðèòìîì ñî âõîäàìè èç {0, 1}∗ íàçûâàåòñÿâû÷èñëèìàÿ ñòðàòåãèÿ ñ ïàðàìåòðîì èç {0, 1}∗. ×òîáû çàïóñòèòü èíòåð-àêòèâíûé àëãîðèòì A, çàäàâàåìûé ñòðàòåãèåé ñ ïàðàìåòðîì Fx, íóæåíâõîä è ñîáåñåäíèê, òî åñòü, íåêîòîðàÿ ñòðàòåãèÿ. Ïóñòü x áèíàðíîå ñëî-âî, à G � íåêîòîðàÿ ñòðàòåãèÿ. �åçóëüòàò AG(x) ðàáîòû àëãîðèòìà A íàâõîäå x ñ ñîáåñåäíèêîì G îïðåäåëÿåòñÿ ñëåäóþùèì îáðàçîì. Çàïóñòèì43



ñòðàòåãèè Fx è G. Ïóñòü c(Fx, G) ïîëó÷åííûé äèàëîã. Åñëè äèàëîã áåñêî-íå÷åí, òî ðåçóëüòàò íå îïðåäåëåí. Èíà÷å ïðèìåíèì ê c(Fx, G) ñòðàòåãèþ
Fx, ïîëó÷åííîå ñëîâî è áóäåò ðåçóëüòàòîì. Ïóñòü A, B äâà èíòåðàêòèâ-íûõ àëãîðèòìà, à x, y äâîè÷íûå ñëîâà. Çàïóñòèì àëãîðèòì A íà âõîäå
x, à B íà âõîäå y òàê, ÷òîáû îíè îáùàëèñü äðóã ñ äðóãîì. �åçóëüòàò,âûäàííûé àëãîðèòìîì A áóäåì îáîçíà÷àòü ÷åðåç AB(y)(x).Îáîçíà÷åíèå AG(x) íàïîìèíàåò îáîçíà÷åíèÿ, ñâÿçàííûå ñ ìàøèíàìèñ îðàêóëîì. Ïîä÷åðêíåì âàæíîå îòëè÷èå ìàøèí ñ îðàêóëîì îò èíòåðàê-òèâíûõ àëãîðèòìîâ. Îòâåò îðàêóëà íà î÷åðåäíîé âîïðîñ çàâèñèò òîëüêîîò ýòîãî âîïðîñà. Î÷åðåäíîå ñîîáùåíèå ñòðàòåãèè çàâèñèò îò âñåõ ïðåäû-äóùèõ ñîîáùåíèé ïîëó÷åííûõ îò àëãîðèòìà.Òåïåðü îïðåäåëèì ïîíÿòèå ïîëèíîìèàëüíîãî èíòåðàêòèâíîãî àëãî-ðèòìà. Ïîëèíîìèàëüíîé ñòðàòåãèåé Fx ñ ïàðàìåòðîì èç íåêîòîðîãî ìíî-æåñòâà äâîè÷íûõ ñëîâ íàçûâàåòñÿ ñòðàòåãèÿ, âû÷èñëèìàÿ çà ïîëèíîìè-àëüíîå îò n = |x| âðåìÿ. Òàêàÿ ñòðàòåãèÿ ìîæåò ñäåëàòü òîëüêî ïîëèíî-ìèàëüíîå îò n êîëè÷åñòâî õîäîâ, ïîëèíîìèàëüíîé îò n äëèíû (òî÷íåå,ñäåëàííûå åé õîäû ìîãóò çàâèñåòü òîëüêî îò ïîëèíîìà ïåðâûõ ñèìâîëîâïîñëåäîâàòåëüíîñòè ñäåëàííûõ õîäîâ). Èíòåðàêòèâíûé àëãîðèòì A íà-çûâàåòñÿ ïîëèíîìèàëüíûì, åñëè ñòðàòåãèÿ ñ ïàðàìåòðîì, åãî çàäàþùàÿ,ïîëèíîìèàëüíà.Ïîëèíîìèàëüíûå âåðîÿòíîñòíûå èíòåðàêòèâíûå àëãîðèòìû (è ñòðà-òåãèè ñ ïàðàìåòðîì) ìîæíî îïðåäåëèòü ÷åðåç ïîëèíîìèàëüíûå äåòåðìè-íèðîâàííûå èíòåðàêòèâíûå àëãîðèòìû. Ïóñòü A ïîëèíîìèàëüíûé äåòåð-ìèíèðîâàííûé èíòåðàêòèâíûé àëãîðèòì, à p íåêîòîðûé ïîëèíîì. Áóäåìïîíèìàòü ðåçóëüòàò ðàáîòû A íà âõîäå âèäà xr ñ ñîáåñåäíèêîì G, ãäå
r äâîè÷íîå ñëîâî äëèíû p(|x|), âûáèðàåìîå ñëó÷àéíî ïî ðàâíîìåðíîìóðàñïðåäåëåíèþ, êàê ðåçóëüòàò ðàáîòû âåðîÿòíîñòíîãî èíòåðàêòèâíîãîàëãîðèòìà íà âõîäå âèäà x ñ ñîáåñåäíèêîì G.Ïîñëåäîâàòåëüíîñòü ñòðàòåãèé {Fn} íàçûâàåòñÿ íåðàâíîìåðíî ïîëè-íîìèàëüíîé, åñëè ñóùåñòâóþò ñõåìû Cin, ãäå i, n = 0, 1, 2, . . . òàêèå, ÷òîðàçìåð ñõåìû Cin îãðàíè÷åí ïîëèíîìîì îò n, è �óíêöèÿ Fn(y) íà ñëîâàõ
y äëèíû i âû÷èñëÿåòñÿ ñõåìîé Cin. (Ìû ñ÷èòàåì, ÷òî ïîñëåäîâàòåëüíîñòèáèòîâûõ ñòðîê çàêîäèðîâàíû ñëîâàìè â áèíàðíîì àë�àâèòå. Íàïðèìåð,0 êîäèðóåòñÿ êàê 00, 1 êîäèðóåòñÿ êàê 11, à çàïÿòàÿ êàê 01.) Ñòðàòåãèÿñ ïàðàìåòðîì x 7→ Fx íàçûâàåòñÿ íåðàâíîìåðíî ïîëèíîìèàëüíîé, åñëèñóùåñòâóþò ñõåìû Cin, ãäå i, n = 0, 1, 2, . . . òàêèå, ÷òî ðàçìåð ñõåìû Cinîãðàíè÷åí ïîëèíîìîì îò n, è �óíêöèÿ x, y 7→ Fx(y) íà ñëîâàõ y äëè-íû i âû÷èñëÿåòñÿ ñõåìîé Ci|x|. Àíàëîãè÷íî îïðåäåëÿþòñÿ íåðàâíîìåðíî44



ïîëèíîìèàëüíûå âåðîÿòíîñòíûå ñòðàòåãèè ñ ïàðàìåòðîì è àëãîðèòìû.Èíòåðàêòèâíûé ïðîòîêîë ïðèâÿçêè ê áèòó ñîñòîèò èç òðåõ àëãîðèò-ìîâ: âåðîÿòíîñòíûõ ïîëèíîìèàëüíûõ àëãîðèòìîâ S, T è äåòåðìèíèðî-âàííîãî ïîëèíîìèàëüíîãî àëãîðèòìà R. Àëãîðèòì S ïîëó÷àåò íà âõîäïàðàìåòð áåçîïàñíîñòè n è îäèí áèò σ, à àëãîðèòì T ïîëó÷àåò íà âõîäòîëüêî n. Ïîñëå ýòîãî ýòè àëãîðèòìû îáùàþòñÿ äðóã ñ äðóãîì, òî åñòüïî î÷åðåäè ïîñûëàþò äðóã äðóãó ñîîáùåíèÿ. ×åðåç c(Sn(σ, s), Tn(r)) ìûáóäåì îáîçíà÷àòü ïîñëåäîâàòåëüíîñòü âñåõ ïåðåäàííûõ ñîîáùåíèé ìåæ-äó S è T , åñëè S ïîëó÷èë íà âõîä n, σ è ñëó÷àéíûå áèòû s, à T ïîëó÷èë nè ñëó÷àéíûå áèòû r. �îëü ïðèâÿçêè ê áèòó â íåèíòåðàêòèâíîì ïðîòîêî-ëå èãðàåò ïîñëåäîâàòåëüíîñòü ñîîáùåíèé c(Sn(σ, s), Tn(r)). Êðîìå òîãî,àëãîðèòì S âûäàåò íà âûõîä ñòðîêó kn(σ, s), íàçûâàåìóþ êëþ÷îì (äëÿïðîñòîòû îáîçíà÷åíèé ìû ïðåäïîëàãàåì, ÷òî âûäàííûé êëþ÷ çàâèñèòòîëüêî îò σ, s). Àëãîðèòì R ïîëó÷àåò íà âõîä n, ñòðîêó c è ñòðîêó k èâûäàåò íà âûõîä îäèí áèò èëè ñîîáùåíèå î òîì, ÷òî îäèí èç äâóõ èãðî-êîâ áëîêèðîâàë ïðîòîêîë. Áóäåì ýòè ñîîáùåíèÿ îáîçíà÷àòü ⊥S,⊥T (⊥Sîçíà÷àåò, ÷òî ïðîòîêîë áëîêèðîâàí ïîñûëàþùèì, à ⊥T � ïîëó÷àòåëåì).Òðåáîâàíèÿ ê ýòèì àëãîðèòìàì òàêèå.Ïåðâîå òðåáîâàíèå çàêëþ÷àåòñÿ â ñëåäóþùåì. Äëÿ ëþáîãî áèòà σ ñâåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, âûïîëíåíî
Rn(c(Sn(σ, s), Tn(r)), k(σ, s)) = σ.Áîëåå òîãî, ýòî òðåáîâàíèå äîëæíî áûòü âûïîëíåíî, äàæå åñëè, ïîëó÷à-òåëü æóëüíè÷àåò. Óòî÷íèì, ÷òî ýòî îçíà÷àåò.Ïóñòü ïîëó÷àòåëü íà ñòàäèè çàêðûòèÿ ñóíäó÷êà âûïîëíÿåò íå àëãî-ðèòì T , à êàêîé-òî äðóãîé àëãîðèòì T ∗. Ïðè ýòîì îí õî÷åò äîáèòüñÿòîãî, ÷òîáû ïðè åãî îòêðûòèè ïîÿâèëñÿ ïðîòèâîïîëîæíûé çàïå÷àòàííî-ìó áèò. Òðåáóåòñÿ, ÷òîáû ýòî áûëî íåâîçìîæíî, åñëè T ∗ âû÷èñëÿåòñÿñõåìàìè ïîëèíîìèàëüíîãî îò n ðàçìåðà. Èòàê, óòî÷íåííîå òðåáîâàíèåâûãëÿäèò òàê.(1) Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíî ïîñëåäîâàòåëüíîñòè ñòðà-òåãèé {T ∗

n} ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, äëÿ ëþáîãî áèòà
σ âûïîëíåíî

Rn(c(Sn(σ, s), T ∗
n), k(σ, s)) ∈ {σ,⊥T}.Âòîðîå òðåáîâàíèå: ïðåäñòàâèì, ÷òî îòïðàâèòåëü õî÷åò îáìàíóòü ïî-ëó÷àòåëÿ: íà ñòàäèè çàêðûòèÿ ñóíäó÷êà îí âûïîëíÿåò íå àëãîðèòì S,45



à íåðàâíîìåðíî ïîëèíîìèàëüíóþ ñòðàòåãèþ S∗. Ïðè ýòîì îí õî÷åò äî-áèòüñÿ ïîÿâëåíèÿ òàêîé ïîñëåäîâàòåëüíîñòè ñîîáùåíèé c, êîòîðóþ ìîæ-íî ðàñêðûòü äâóìÿ ñïîñîáàìè, òî åñòü, ñóùåñòâóþò òàêèå k0, k1, ÷òî
Rn(c, k0) = 0 è Rn(c, k1) = 1. Òðåáóåòñÿ, ÷òîáû ýòî áûëî íåâîçìîæíî,åñëè àëãîðèòì S∗ ïîëèíîìèàëåí ïî âðåìåíè.(2) Äëÿ íåðàâíîìåðíî ïîëèíîìèàëüíîé ïîñëåäîâàòåëüíîñòè ñòðàòå-ãèé {S∗

n} äëÿ âñåõ n ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, âûïîëíå-íî ñëåäóþùåå. Âî-ïåðâûõ, íå ñóùåñòâóåò êëþ÷à k, äëÿ êîòîðîãî
Rn(c(S∗

n, Tn(r)), k) = ⊥T .Âî-âòîðûõ, íå ñóùåñòâóåò òàêèõ k0, k1, ÷òî
Rn(c(S∗

n, Tn(r)), k0) = 0 è Rn(c(S∗
n, Tn(r)), k1) = 1.Âìåñòå ñ óñëîâèåì (1) ýòî ãàðàíòèðóåò, ÷òî äëÿ âñåõ σ ñ âåðîÿòíîñòüþïðèáëèçèòåëüíî ðàâíîé 1, Rn(c(S(σ, s), T (r)), k1) = σ.Â òðåòüåì òðåáîâàíèè ìû îïÿòü çàáîòèìñÿ îá èíòåðåñàõ îòïðàâèòå-ëÿ. Äîïóñòèì, æóëüíè÷àåò ïîëó÷àòåëü, è âìåñòî àëãîðèòìà T èñïîëüçóåòíåðàâíîìåðíî ïîëèíîìèàëüíóþ ïîñëåäîâàòåëüíîñòü ñòðàòåãèé T ∗

n . Òðå-áóåòñÿ, ÷òîáû âîçíèêàþùàÿ ïðèâÿçêà íå íåñëà íèêàêîé èí�îðìàöèè îñîîáùåíèè.(3) Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ïîñëåäîâàòåëüíîñòèñòðàòåãèé {T ∗
n} ñëó÷àéíûå âåëè÷èíû c(Sn(0, s), T

∗
n) è c(Sn(1, s), T

∗
n) âû-÷èñëèòåëüíî íåîòëè÷èìû.Åñëè âûïîëíåíû âñå òðè óñëîâèÿ, òî òðîéêà àëãîðèòìîâ R, S, T íà-çûâàåòñÿ èíòåðàêòèâíûì ïðîòîêîëîì ïðèâÿçêè ê áèòó.Òåîðåìà 20. Åñëè ñóùåñòâóåò ãåíåðàòîð ÏÑ×, òî ñóùåñòâóåò èí-òåðàêòèâíûé ïðîòîêîë ïðèâÿçêè ê áèòó.Äîêàçàòåëüñòâî. Ïóñòü G ãåíåðàòîð ÏÑ× {0, 1}n → {0, 1}3n. Àëãîðèòì

T ïîñûëàåò ñëó÷àéíóþ ñòðî÷êó r äëèíû 3n, ïîñëå ÷åãî îñòàíàâëèâàåòñÿ.Àëãîðèòì S æäåò îò T ñòðî÷êó r äëèíû 3n. Åñëè ïðèñëàííàÿ ñòðîêàèìååò äðóãóþ äëèíó, òî îí çàêàí÷èâàåò äèàëîã (ïîñûëàÿ ïóñòîå ñëîâî).Èíà÷å, îí âûáèðàåò ñëó÷àéíóþ ñòðî÷êó s äëèíû n è ïîñûëàåò G(s), åñëè
σ = 0, è ïîñûëàåò G(s)⊕r èíà÷å (òî åñòü, îí ïîñûëàåò G(s)⊕σ ·r). Êëþ÷,âûäàâàåìûé àëãîðèòìîì S åñòü σs.Âõîäîì àëãîðèòìà R, êðîìå n, ÿâëÿåòñÿ ïàðà ñòðîê r, x è ñòðîêà k.Åñëè âñå ñòðîêè èìåþò ïðàâèëüíóþ äëèíó, ïðè÷åì x = G(s)⊕σ · r, ãäå σ46



ïåðâûé áèò ñòðîêè k, à s � îñòàëüíûå åå áèòû, òî àëãîðèòì R âûäàåò σ.Èíà÷å, àëãîðèòì R ðàçáèðàåòñÿ, êòî çàáëîêèðîâàë ïðîòîêîë: åñëè äëèíà
r íå ðàâíà 3n, òî çàáëîêèðîâàë ïîëó÷àòåëü. Åñëè äëèíà k íå ðàâíà n + 1èëè x 6= G(s) ⊕ σ · r, òî çàáëîêèðîâàë îòïðàâèòåëü.ßñíî, ÷òî óñëîâèå (1) âûïîëíåíî. Ïðîâåðèì óñëîâèå (2). Ïóñòü äàíàïîñëåäîâàòåëüíîñòü ñõåì S∗

n ïîëèíîìèàëüíîãî îò n ðàçìåðà (ïîñêîëüêóàëãîðèòì S âûäàåò òîëüêî îäíî ñîîáùåíèå, íàì íóæíà äëÿ êàæäîãî nòîëüêî îäíà ñõåìà ñ 3n âõîäàìè). Â íàøåì ñëó÷àå òðåáîâàíèå çàêëþ÷à-åòñÿ â òîì, ÷òî âåðîÿòíîñòü ñîáûòèÿ
(∃s0, s1) S∗

n(r) = G(s0), S∗
n(r) = G(s1) ⊕ rïðåíåáðåæèìî ìàëà. Âåðîÿòíîñòü ýòîãî ñîáûòèÿ íå áîëüøå âåðîÿòíîñòèòîãî, ÷òî íàéäóòñÿ s0, s1 òàêèå, ÷òî G(s0) = G(s1) ⊕ r. Ïðè �èêñèðî-âàííûõ s0, s1 âåðîÿòíîñòü ýòîãî ñîáûòèÿ ðàâíà 2−3n. Ñóììèðóÿ ïî âñåì

s0, s1, ïîëó÷àåì íå áîëüøå 2−n, ÷òî ñòðåìèòñÿ ê íóëþ áûñòðåå ëþáîãîîáðàòíîãî ïîëèíîìà îò n.Ïðîâåðèì óñëîâèå (3). Ïóñòü äàíà ïîñëåäîâàòåëüíîñòü ñõåì T ∗
n ïîëè-íîìèàëüíîãî îò n ðàçìåðà, êîòîðûå âûäàþò íà âûõîä îäíó ñòðîêó 3n,íå èìåÿ âõîäà. Äðóãèìè ñëîâàìè T ∗

n ïðîñòî çàäàåò ïîñëåäîâàòåëüíîñòüñòðîê r∗n. Ïðè òåõ n, äëÿ êîòîðûõ äëèíà r∗n íå ðàâíà 3n, äèàëîã èìååòâèä 〈r∗n, ïóñòîå ñëîâî〉, è íå çàâèñèò îò σ. Ïðè îñòàëüíûõ n íàì íàäî äî-êàçàòü âû÷èñëèòåëüíóþ íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè÷èí 〈r∗n, G(s)〉 è
〈r∗n, G(s) ⊕ r∗n〉. Îíè âû÷èñëèòåëüíî íåîòëè÷èìû äðóã îò äðóãà, ïîñêîëü-êó îáå âû÷èñëèòåëüíî íåîòëè÷èìû îò ñëó÷àéíîé âåëè÷èíû 〈r∗n, γ3n〉, ãäå
γ3n ðàâíîìåðíî ðàñïðåäåëåííàÿ ñðåäè ñëîâ äëèíû 3n ñëó÷àéíàÿ âåëè÷è-íà.Çàäà÷à 32. Äîêàæèòå, ÷òî áåç îãðàíè÷åíèÿ îáùíîñòè ìîæíî ñ÷èòàòü, ÷òîèíòåðàêòèâíûé ïðîòîêîë â êà÷åñòâå êëþ÷à âñåãäà âûäàåò ñâîè ñëó÷àé-íûå áèòû è σ.7 Ïðîòîêîëû áðîñàíèÿ ìîíåòêè ïî òåëå�îíóÏðîòîêîëîì áðîñàíèÿ ìîíåòêè ïî òåëå�îíó íàçûâàåòñÿ òðîéêà àëãîðèò-ìîâ A, B, J . Êàæäûé èç ýòèõ àëãîðèòìîâ ïîëó÷àåò íà âõîä íàòóðàëüíîå÷èñëî n â óíàðíîé çàïèñè è îñòàíàâëèâàåòñÿ, ïðîðàáîòàâ ïîëèíîìèàëü-íîå îò n ÷èñëî øàãîâ. Êðîìå òîãî, àëãîðèòì J ïîëó÷àåò íà âõîä åùå è47



äâîè÷íóþ ñòðîêó c. Àëãîðèòìû A, B ÿâëÿþòñÿ âåðîÿòíîñòíûìè èíòåð-àêòèâíûìè àëãîðèòìàìè áåç âûõîäà, à àëãîðèòì J äåòåðìèíèðîâàííûìíåèíòåðàêòèâíûì àëãîðèòìîì, âûäàþùèì íà âûõîä Aèëè B.Ýòè òðè àëãîðèòìà ñëåäóþùèì îáðàçîì èñïîëüçóþòñÿ äëÿ èãðû âîðëÿíêó ïî òåëå�îíó. ×òîáû ïîäáðîñèòü ìîíåòêó, èãðîêè, Àëèñà è Áîá,âûïîëíÿþò àëãîðèòìû A, B ñîîòâåòñòâåííî. Ýòè àëãîðèòìû îáùàþòñÿïî òåëå�îíó (áåç îãðàíè÷åíèÿ îáùíîñòè ìîæíî ñ÷èòàòü, ÷òî ïåðâîå ñî-îáùåíèå ïîñûëàåòñÿ àëãîðèòìîì A). Çàïèñü èõ îáùåíèÿ c(A, B) äàåòñÿíà âõîä àëãîðèòìó J è îí îïðåäåëÿåò, êòî âûèãðàë: åñëè J(c(A, B)) = A,òî âûèãðàëà Àëèñà, à åñëè åñëè J(c(A, B)) = B, òî âûèãðàë Áîá.Òðåáóåòñÿ, ÷òîáû äàæå åñëè Áîá æóëüíè÷àåò, è âìåñòî àëãîðèòìà Bçàïóñêàåò íåêîòîðóþ íåðàâíîìåðíî ïîëèíîìèàëüíóþ ñòðàòåãèþ B∗
n, òîâåðîÿòíîñòü òîãî, ÷òî Àëèñà ïðîèãðàåò ïðåâîñõîäèòü 1/2 (âåðîÿòíîñòüïðîèãðàòü ïðè îáû÷íîé èãðå â îðëÿíêó) íå áîëåå, ÷åì íà ïðåíåáðåæèìîìàëóþ âåëè÷èíó (òî÷íåå, íà âåëè÷èíó, ñòðåìÿþùóþñÿ ñ ðîñòîì n ê íóëþáûñòðåå ëþáîãî îáðàòíîãî ïîëèíîìà). Àíàëîãè÷íîå òðåáîâàíèå äîëæíîáûòü âûïîëíåíî, è äëÿ âåðîÿòíîñòè ïðîèãðûøà Áîáà, åñëè æóëüíè÷àåòÀëèñà.Ôîðìàëüíî, äîëæíû áûòü âûïîëíåíû ñëåäóþùèå äâà òðåáîâàíèÿ.(1) Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ñòðàòåãèè B∗

n âåðîÿò-íîñòü ñîáûòèÿ J(1n, A(1n), B∗
n) = B íå ïðåâîñõîäèò 1/2+αn, ãäå αn ïðåíå-áðåæèìî ìàëî (ñòðåìèòñÿ ñ ðîñòîì n ê íóëþ áûñòðåå ëþáîãî îáðàòíîãîïîëèíîìà).(2) Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ñòðàòåãèè A∗

n âåðîÿò-íîñòü ñîáûòèÿ J(1n, A∗
n, B(1n) = A íå ïðåâîñõîäèò 1/2 + βn, ãäå βn ïðåíå-áðåæèìî ìàëî.Çàìå÷àíèå 1. Âàæíî, ÷òî àëãîðèòì J äåòåðìèíèðîâàí. Èíà÷å, âî-ïåðâûõ, çàäà÷à áûëà áû òðèâèàëüíîé, ïîñêîëüêó àëãîðèòì J ñàì áûìîã ïîäáðîñèòü ìîíåòêó è îáúÿâèòü ïîáåäèòåëÿ, èñõîäÿ èç ðåçóëüòàòàáðîñàíèÿ. Âî-âòîðûõ, âåðîÿòíîñòíûå àëãîðèòìû áåñïîëåçíû, ïîñêîëüêóèãðîêè íå ìîãóò çàïóñòèòü åãî èç-çà îòñóòñòâèÿ îáùåãî èñòî÷íèêà ñëó-÷àéíîñòè.Çàìå÷àíèå 2. Àëãîðèòì J çàäàåò íåêîòîðóþ èãðó Gn (îäíó äëÿ êàæäî-ãî çíà÷åíèÿ ïàðàìåòðà áåçîïàñíîñòè) ñ êîíå÷íûì ÷èñëîì õîäîâ. À èìåí-íî, êîëè÷åñòâî õîäîâ â ýòîé èãðå è äëèíà êàæäîãî õîäà îãðàíè÷åíî ïîëè-íîìîì p(n), îãðàíè÷èâàþùèì âðåìÿ ðàáîòîâ àëãîðèòìîâ A è B. Èãðîêèõîäÿò ïî î÷åðåäè, íà÷èíàÿ ñ Àëèñû. Ïîñëåäîâàòåëüíîñòü ñäåëàííûõ õî-äîâ äàåòñÿ íà âõîä àëãîðèòìó J , êîòîðûé è îïðåäåëÿåò, êòî âûèãðàë. Ïî48



òåîðåìå Êåíèãà, â ëþáîé èãðå ñ êîíå÷íûì ÷èñëîì õîäîâ îäèí èç èãðîêîâèìååò â ýòîé èãðå âûèãðûøíóþ ñòðàòåãèþ. Åñëè äëÿ áåñêîíå÷íî ìíîãèõ
n ýòèì èãðîêîì ÿâëÿåòñÿ Àëèñà, òî óñëîâèå (2) íå ìîæåò áûòü âûïîë-íåíî äëÿ ëþáîé âîîáùå åå ñòðàòåãèè B∗

n, ïîñêîëüêó åñëè îíà ïðèìåíÿåòâûèãðûâàþùóþ ñòðàòåãèþ (äëÿ òåõ n, äëÿ êîòîðûõ òàêàÿ ñóùåñòâóåò),òî âåðîÿòíîñòü åå âûèãðûøà ðàâíà 1 (äëÿ ýòèõ n). Àíàëîãè÷íî, åñëèäëÿ áåñêîíå÷íî ìíîãèõ n ýòèì èãðîêîì ÿâëÿåòñÿ Áîá, òî óñëîâèå (1) íåìîæåò áûòü âåðíûì äëÿ ëþáîé ñòðàòåãèè Áîáà. Ïîýòîìó â îáîèõ óñëîâè-ÿõ (1) è (2) âàæíî, ÷òî ìû îãðàíè÷èâàåì âû÷èñëèòåëüíûå âîçìîæíîñòèæóëüíè÷àþùåãî èãðîêà.Òåîðåìà 21. Åñëè ñóùåñòâóåò èíòåðàêòèâíûé ïðîòîêîë ïðèâÿçêè êáèòó, òî ñóùåñòâóåò è ïðîòîêîë ïîäáðàñûâàíèÿ ìîíåòêè ïî òåëå�îíó.Äîêàçàòåëüñòâî. Ïóñòü íàì äàí íåêîòîðûé ïðîòîêîë (S, R, T ) ïðèâÿçêèê áèòó.Àëãîðèòì A (âûïîëíÿåìûé Àëèñîé) äåéñòâóåò òàê: ïîäáðàñûâàåì ìî-íåòêó îäèí ðàç è ïîëó÷àåì ñëó÷àéíûé áèò, êîòîðûé áóäåì îáîçíà÷àòü÷åðåç σ. Çàïóñêàåì àëãîðèòì S(σ), êîòîðûé áóäåò îáùàòüñÿ ñ Áîáîì. Êî-ãäà îáùåíèå çàêîí÷èòñÿ è àëãîðèòì S(σ) âûäàñò íåêîòîðûé êëþ÷ k, ìûîñòàíàâëèâàåìñÿ è æäåì, ïîêà íàì íå ïðèøëþò ñëåäóþùåå ñîîáùåíèå.Ïîñëå ýòîãî ïîñûëàåì êëþ÷ k.Àëãîðèòì B (âûïîëíÿåìûé Áîáîì) äåéñòâóåò òàê: çàïóñêàåì àëãî-ðèòì R, êîòîðûé áóäåò îáùàòüñÿ ñ Àëèñîé. Êîãäà îáùåíèå çàêîí÷èòñÿ,ïîäáðàñûâàåì ìîíåòêó è ïîñûëàåì ðåçóëüòàò áðîñàíèÿ τ Àëèñå.Àëãîðèòì J äåéñòâóåò òàê. Ïóñòü c îáîçíà÷àåò ïðîòîêîë îáùåíèÿ íàïåðâîé ñòàäèè. (×òîáû ìîæíî áûëî îòäåëèòü â ïðîòîêîëå, ãäå çàêàí÷èâà-þòñÿ ñîîáùåíèÿ ïåðâîé ñòàäèè, àëãîðèòìû S è R íàäî ìîäè�èöèðîâàòüòàê, ÷òîáû îíè ïðèïèñûâàëè êî âñåì ññîáùåíèÿì 0 ñëåâà. Íà âòîðîé ñòà-äèè âñå ñîîáùåíèÿ áóäóò íà÷èíàòüñÿ íà 1.) Çàïóñêàåì àëãîðèòì T íà ïà-ðå c, k, ãäå k ïîñëåäíåå ñîîáùåíèå Àëèñû. Îáúÿâëÿåì âûèãðàâøèì Áîáà,åñëè T âûäàåò, ñîîáùåíèå, ÷òî ïðîòîêîë ïðèâÿçêè áëîêèðîâàí Àëèñîé,èëè íà âòîðîé ñòàäèè Áîá ïîñëàë áèò, ñîâïàäàþùèé ñ áèòîì, âûäàííûì
T . Ïðîâåðèì, ÷òî ýòîò ïðîòîêîë ñîáëþäàåò èíåòåðñû îáîèõ èãðîêîâ, òîåñòü, óñëîâèÿ (1) è (2).Èíòåðåñû Àëèñû. Ïóñòü Àëèñà äåéñòâóåò ÷åñòíî, à Áîá ðóêîâîäñòâó-åòñÿ íåêîòîðîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ñòðàòåãèåé B∗

n. Ýòî îçíà-÷àåò, ÷òî íà ïåðâîé ñòàäèè îí âûïîëíÿåò íåêîòîðóþ íåðàâíîìåðíî ïî-49



ëèíîìèàëüíóþ ñòðàòåãèþ R∗
n, à íà âòîðîé ñòàäèè ïðèìåíÿåò ê ïðîòî-êîëó áåñåäû c íà ïåðâîé ñòàäèè íåêîòîðóþ ñõåìó τ ∗

n ïîëèíîìèàëüíîãîîò n ðàçìåðà. Îöåíèì ñâåðõó âåðîÿòíîñòü òîãî, ÷òî àëãîðèòì J îáúÿâèòïðîèãðàâøåé Àëèñó. Òàêîå ìîæåò ïðîèçîéòè â äâóõ ñëó÷àÿõ: àëãîðèòì
T îáúÿâèò Àëèñó áëîêèðîâàâøåé ïðîòîêîë è àëãîðèòì T âûäàñò áèò,ðàâíûé τ ∗(c(S(σ), R∗)). Ïîñêîëüêó Àëèñà íå æóëüíè÷àåò, â ñèëó ïåðâîãîòðåáîâàíèÿ ê ïðîòîêîëó ïðèâÿçêè âåðîÿòíîñòü ïåðâîãî ñîáûòèÿ ïðåíå-áðåæèìî ìàëà. Â ñèëó òîãî æå òðåáîâàíèÿ âåðîÿòíîñòü âòîðîãî ñîáûòèÿïðèáëèçèòåëüíî ðàâíà âåðîÿòíîñòè òîãî, ÷òî τ ∗(c(S(σ), R∗)) ðàâíî σ. Òàêêàê Àëèñà âûáèðàåò ñâîé áèò σ ñëó÷àéíî, âåðîÿòíîñòü ýòîãî ñîáûòèÿ ðàâ-íà Pr[τ ∗(c(S(0), R∗)) = 0] + Pr[τ ∗(c(S(1), R∗)) = 1]

2
.Â ñèëó âòîðîãî òðåáîâàíèÿ ê ïðîòîêîëó ïðèâÿçêè ñëó÷àéíûå âåëè÷èíû

c(S(0), R∗) è c(S(1), R∗) âû÷èñëèòåëüíî íåîòëè÷èìû. Â ÷àñòíîñòè, îíèíåîòëè÷èìû è ñõåìîé τ ∗. Ïîýòîìó, åñëè âî âòîðîì ñëàãàåìîì çàìåíèòüâòîðóþ ñëó÷àéíóþ âåëè÷èíó íà ïåðâóþ, âåðîÿòíîñòü èçìåíèòñÿ íà ïðå-íåáðåæèìî ìàëóþ âåëè÷èíó. Ïîñëå òàêîé çàìåíû â ÷èñëèòåëå äðîáèPr[τ ∗(c(S(0), R∗)) = 0] + Pr[τ ∗(c(S(0), R∗)) = 1]

2ìû ïîëó÷èì ñóììó âåðîÿòíîñòåé âçàèìíî èñêëþ÷àþùèõ ñîáûòèé, ïîýòî-ìó ÷èñëèòåëü íå ïðåâîñõîäèò 1, à çíà÷èò âñÿ äðîáü íå ïðåâîñõîäèò 1/2.Èíòåðåñû Áîáà. Ïóñòü Áîá äåéñòâóåò ÷åñòíî, à Àëèñà ðóêîâîäñòâóåòñÿíåêîòîðîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ñòðàòåãèåé A∗
n. Ýòî îçíà÷àåò,÷òî íà ïåðâîé ñòàäèè îíà âûïîëíÿåò íåêîòîðóþ íåðàâíîìåðíî ïîëèíîìè-àëüíóþ ñòðàòåãèþ S∗

n, à íà âòîðîé ñòàäèè ïðèìåíÿåò ê ïðîòîêîëó áåñåäû
c, è áèòó τ , ïîñëàííîìó Áîáîì, íåêîòîðóþ ñõåìó k∗

n ïîëèíîìèàëüíîãîîò n ðàçìåðà. Îöåíèì ñâåðõó âåðîÿòíîñòü òîãî, ÷òî àëãîðèòì J îáúÿâèòïðîèãðàâøåé Áîáà. Òàêîå ìîæåò ïðîèçîéòè â äâóõ ñëó÷àÿõ: àëãîðèòì Tîáúÿâèò Áîáà áëîêèðîâàâøèì ïðîòîêîë è àëãîðèòì T âûäàñò áèò, îò-ëè÷íûé îò τ , òî åñòü τ̄ .Ïîñêîëüêó Áîá äåéñòâóåò ÷åñòíî, ïî òðåòüåìó òðåáîâàíèþ âåðîÿò-íîñòüþ ïåðâîãî ñîáûòèÿ ìîæíî ïðåíåáðå÷ü. Ïîñêîëüêó ñâîé áèò τ Áîáâûáèðàåò ñëó÷àéíî, âåðîÿòíîñòü âòîðîãî ñîáûòèÿ ðàâíàPr[T (c(S∗, R), k∗(c(S∗, R), 0)) = 1] + Pr[T (c(S∗, R), k∗(c(S∗, R), 1)) = 0]
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Îöåíèì ñâåðõó âåðîÿòíîñòü ýòîãî ñîáûòèÿ, èñïëüçóÿ îöåíêóPr[U ] + Pr[V ] = Pr[U ∪ V ] + Pr[U ∩ V ] ≤ 1 + Pr[U ∩ V ],âåðíóþ äëÿ ëþáûõ äâóõ ñîáûòèé U, V . Â ÷èñëèòåëå íàøåé äðîáè ñóì-ìèðóþòñÿ âåðîÿòíîñòè äâóõ ñîáûòèé U, V . Âåðîÿòíîñòü èõ ïåðåñå÷åíèÿïðåíåáðåæèìî ìàëà, ïîñêîëüêó òðåòüå òðåáîâàíèå ê ïðîòîêîëó ïðèâÿçêèãàðàíòèðóåò, ÷òî âåðîÿòíîñòü ñóùåñòâîâàíèÿ êëþ÷åé k0, k1, äëÿ êîòîðûõ
T (c(S∗, R), k0)) = 0, T (c(S∗, R), k1)) = 1,ïðåíåáðåæèìî ìàëà. Ïîýòîìó Pr[U ∩ V ] ïðåíåáðåæèìî ìàëà.Çàäà÷à 33. Ïóñòü â êà÷åñòâå ïðîòîêîëà ïðèâÿçêè â ýòîé ñõåìå èñïîëü-çîâàí íåèíòåðàêòèâíûé ïðîòîêîë, îñíîâàííûé íà îäíîçíà÷íîé îäíîñòî-ðîííåé �óíêöèè. Ó êîãî èç äâóõ èãðîêîâ åñòü âûèãðûøíàÿ ñòðàòåãèÿ âïîëó÷åííîé èãðå (áåç îãðàíè÷åíèÿ íà ðàâíîìåðíóþ ïîëèíîìèàëüíîñòü)?Çàäà÷à 34. Ïóñòü â êà÷åñòâå ïðîòîêîëà ïðèâÿçêè â ýòîé ñõåìå èñïîëü-çîâàí èíòåðàêòèâíûé ïðîòîêîë èç ïðåäûäóùåãî ðàçäåëà, îñíîâàííûé íàñóùåñòâîâàíèè ãåíåðàòîðà ÏÑ×. Ó êîãî èç äâóõ èãðîêîâ åñòü âûèãðûø-íàÿ ñòðàòåãèÿ â ïîëó÷åííîé èãðå (áåç îãðàíè÷åíèÿ íà ðàâíîìåðíóþ ïî-ëèíîìèàëüíîñòü)?8 Èíòåðàêòèâíûå äîêàçàòåëüñòâà è êëàññ IPÑêàæåì, ÷òî ìíîæåñòâî ñëîâ L ïðèíàäëåæèò êëàññó IP, åñëè ñóùåñòâó-åò ïîëèíîìèàëüíûé âåðîÿòíîñòíûé èíòåðàêòèâíûé àëãîðèòì V ñ òàêèìäâóìÿ ñâîéñòâàìè.(1) Äëÿ âñåõ x ∈ L ñóùåñòâóåò ñòðàòåãèÿ P òàêàÿ, ÷òî Pr[V P (x) = 1] ≈ 1.(2) Äëÿ âñåõ x 6∈ L äëÿ ëþáîé ñòðàòåãèè P âûïîëíåíî Pr[V P (x) = 1] ≈ 0.Âåðîÿòíîñòü â îáîèõ ñëó÷àÿõ áåðåòñÿ ïî ñëó÷àéíûì áèòàì àëãîðèò-ìà V , òàê ÷òî ñòîèëî áû ïèñàòü V P (x, r), à íå V P (x). Ïðèáëèçèòåëüíîåðàâåíñòâî â îáîèõ òðåáîâàíèÿõ ïîíèìàåòñÿ ïðè ñòðåìëåíèè n = |x| ê áåñ-êîíå÷íîñòè. Îáû÷íî àëãîðèòì V íàçûâàåòñÿ Ïðîâåðÿþùèì, à ñòðàòåãèÿ

P � Äîêàçûâàþùèì.Òåîðåìà 22. ßçûê GI, ñîñòîÿùèé èç ìíîæåñòâà âñåõ ïàð 〈G0, G1〉íåèçîìîð�íûõ ãðà�îâ, ïðèíàäëåæèò IP.51



Ìû ñ÷èòàåì, ÷òî ìíîæåñòâà âåðøèí ãðà�îâ G0, G1 ñîâïàäàþò è ðàâ-íû ìíîæåñòâó ÷èñåë {1, 2, . . . , n} äëÿ íåêîòîðîãî n. Îáà ãðà�à çàäàþòñÿìàòðèöåé ñìåæíîñòè, êîòîðàÿ, â ñâîþ î÷åðåäü, çàäàåòñÿ n(n−1)/2 áèòà-ìè.Äîêàçàòåëüñòâî. Ñòðàòåãèÿ Ïðîâåðÿþùåãî çàêëþ÷àåòñÿ â ñëåäóþùåì.Âûáèðàåì ñëó÷àéíî îäèí áèò α (îáà çíà÷åíèÿ 0,1 ñ âåðîÿòíîñòÿìè 1/2).Âûáèðàåì ñëó÷àéíóþ ïåðåñòàíîâêó π ìíîæåñòâà âåðøèí {1, 2, . . . , n} (âñåïåðåñòàíîâêè ðàâíîâåðîÿòíû). Ïåðåñòàâëÿåì â ãðà�å Gα âåðøèíû ñ ïî-ìîùüþ ïåðåñòàíîâêè π è ïîñûëàåì ïîëó÷åííûé ãðà� πGα (òî÷íåå, åãîìàòðèöó ñìåæíîñòè). Åñëè â îòâåò Äîêàçûâàþùèé ïðèñëàë ÷òî-òî, îò-ëè÷íîå îò áèòà α, òî çàêàí÷èâàåì îáùåíèå äîñðî÷íî. Èíà÷å ïî ïîâòîðÿåìòî æå ñàìîå, èñïîëüçóÿ íîâûé áèò α è íîâóþ ïåðåñòàíîâêó π. È òàê äà-ëåå, n ðàç. Åñëè íå ïðîèçîøëî äîñðî÷íîé îñòàíîâêè, òî âûäàåì 0, à èíà÷å1. ßñíî, ÷òî åñëè ãðà�û G0, G1 íå èçîìîð�íû, òî ó Äîêàçûâàþùåãî èìå-åòñÿ ñòðàòåãèÿ P òàêàÿ, ÷òî ñ âåðîÿòíîñòüþ 1 âûïîëíåíî V P (G0, G1) = 1.Ïóñòü ãðà�û íåèçîìîðíû. Äîêàæåì, ÷òî âåðîÿòíîñòü òîãî, ÷òî â ïåðâîìðàóíäå Äîêàçûâàþùèé ïðèñëàë α, íå áîëüøå 1/2. Äåéñòâèòåëüíî, ïî-ñêîëüêó ìû âûáèðàåì îáà áèòà 0, 1 ðàâíîâåðîÿòíî, âåðîÿòíîñòü ýòîãîñîáûòèÿ ðàâíà Pr[P (πG0) = 0] + Pr[P (πG1) = 1]

2
.Ïîñêîëüêó ãðà�û G0, G1 èçîìîð�íû, ñëó÷àéíûå âåëè÷èíû πG0, πG1 èìå-þò îäèíàêîâîå ðàñïðåäåëåíèå, ïîýòîìó â ïåðâîì ñëàãàåìîì â ýòîé ñóì-ìå πG0 ìîæíî çàìåíèòü íà πG1 (âåðîÿòíîñòü îò ýòîãî íå èçìåíèòñÿ). Âðåçóëüòàòå ìû ïîëó÷èì ïîëóñóììó âåðîÿòíîñòåé íåïåðåñåêàþùèõñÿ ñî-áûòèé, êîòîðàÿ íå ìîæåò ïðåâîñõîäèòü 1/2.�àññóæäàÿ òàêèì îáðàçîì, ëåãêî äîêàçàòü ïî èíäóêöèè, ÷òî ïîñëå âû-ïîëíåíèÿ k ðàóíäîâ âåðîÿòíîñòü òîãî, ÷òî ìû íå îñòàíîâèìñÿ äîñðî÷íîíå áîëüøå 2−k. ×òîáû ñäåëàòü èíäóêòèâíûé ïåðåõîä, äîñòàòî÷íî óñòàíî-âèòü, ÷òî ïðè ëþáûõ çíà÷åíèÿõ α1, . . . , αk, π1, . . . , πk âåðîÿòíîñòü òîãî,÷òî â k + 1 ðàóíäå Äîêàçûâàþùèé ïðàâèëüíî íàéäåò αk+1 ïðè óñëîâèè,÷òî â ïðåäûäóùèõ ðàóíäàõ Ïðîâåðÿþùèé âûáðàë α1, . . . , αk, π1, . . . , πk,íå ïðåâîñõîäèò 1/2. Ýòî äîêàçûâàåòñÿ òàê. Õîä, äåëàåìûé Äîêàçûâàþ-ùåì â ðàóíäå k + 1 çàâèñèò îò íàøèõ õîäîâ â ïðåäûäóùèõ k ðàóíäàõ èîò õîäà πGα ñäåëàííîãî íàìè â ðàóíäå k + 1. Ïîñêîëüêó ìû ïðåäïîëàãà-åì α1, . . . , αk, π1, . . . , πk, �èêñèðîâàííûìè, õîä Äîêàçûâàþùåãî çàâèñèò52



òîëüêî îò π(Gα). Ïîýòîìó ãîäèòñÿ òî æå ðàññóæäåíèå, ÷òî è äëÿ ïåðâîãîðàóíäà.9 Äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåìÏóñòü Fx âåðîÿòíîñòíàÿ ñòðàòåãèÿ ñ ïàðàìåòðîì x, ÿâëÿþùèìñÿ äâî-è÷íûì ñëîâîì. Ïóñòü f(x) íåêîòîðàÿ �óíêöèÿ îò x. Ìû ãîâîðèì, ÷òîñòðàòåãèÿ Fx íå ðàçãëàøàåò íè÷åãî, êðîìå f(x) (òî åñòü, ðàçãëàøàåòòîëüêî f(x)), åñëè ñóùåñòâóåò âåðîÿòíîñòíûé àëãîðèòì S ñ îðàêóëîì,äëÿ êîòîðîãî âûïîëíåíî ñëåäóþùåå. Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíî-ìèàëüíîé ïîñëåäîâàòåëüíîñòè ñòðàòåãèé {Fn} äëÿ êàæäîãî x àëãîðèòì
S, ïîëó÷àÿ íà âõîä f(x), è èñïîëüçóÿ â êà÷åñòâå îðàêóëà Fn, ãäå n = |x|,äîëæåí ñãåíåðèðîâàòü çà ïîëèíîìèàëüíîå îò n âðåìÿ íåêîòîðóþ ñëó÷àé-íóþ âåëè÷èíó αf(x), âû÷èñëèòåëüíî íåîòëè÷èìóþ îò ñëó÷àéíîé âåëè÷è-íû c(Fx, Gn) ðàâíîìåðíî ïî x (íàïîìíèì, ÷òî òàê îáîçíà÷àåòñÿ äèàëîãìåæäó ñòðàòåãèÿìè Fx è Gn). Ýòî îçíà÷àåò, ÷òî äëÿ ëþáîé íåðàâíîìåðíîïîëèíîìèàëüíîé ïîñëåäîâàòåëüíîñòè îòëè÷èòåëåé En è ëþáîé ïîñëåäî-âàòåëüíîñòè ñëîâ xn, ãäå |xn| = n, âåðîÿòíîñòè ñîáûòèõ En(αf(x)) = 1è En(c(F (x), Gn)) = 1 ïðèáëèçèòåëüíî ðàâíû. Â ÷àñòíîñòè, ñëó÷àéíûåâåëè÷èíû c(F (x), Gn) ïðè ðàçíûõ x ñ îäèíàêîâûì çíà÷åíèåì f(x) âû-÷èñëèòåëüíî íåîòëè÷èìû äðóã îò äðóãà. Àëãîðèòì S áóäåì íàçûâàòü ñè-ìóëÿòîðîì. Â ýòîì îïðåäåëåíèè âàæíî, ÷òî ñèìóëÿòîðó ðàçðåøàåòñÿ íåïðîñòî îáùàòüñÿ ñî ñòðàòåãèåé Gn, à ìîæíî çàïðàøèâàòü çíà÷åíèå Gníà ïðîèçâîëüíûõ ïîñëåäîâàòåëüíîñòÿõ ñëîâ. Íàïðèìåð, ñèìóëÿòîð ìî-æåò çàïðîñèòü çíà÷åíèÿ Gn(c1) è Gn(c′1), ÷òî íåâîçìîæíî â õîäå áåñåäû.Çàìåòèì, ÷òî â ýòîì â ýòîì îïðåäåëåíèè ñòðàòåãèÿ Gn ïðåäïîëàãàåò-ñÿ äåòåðìèíèðîâàííîé. Îäíàêî ýòî íåñóùåñòâåííîå îãðàíè÷åíèå. Ïóñòüèìååòñÿ íåðàâíîìåðíî ïîëèíîìèàëüíàÿ ïîñëåäîâàòåëüíîñòü âåðîÿòíîñò-íûõ ñòðàòåãèé {Gn}. Ñòðàòåãèþ, ïîëó÷åííóþ èç Gn �èêñàöèåé ñëó÷àé-íûõ áèòîâ r, áóäåì îáîçíà÷àòü ÷åðåç Gn(r). Ïî óñëîâèþ äëèíà r åñòüïîëèíîì îò n, è ñëîâî, âûäàâàåìîå ñòðàòåãèåé Gn(r) íà ïîñëåäîâàòåëü-íîñòè ñîîáùåíèé y, ìîæíî âû÷èñëèòü ïî r, y ñõåìîé ïîëèíîìèàëüíîãî îò
n ðàçìåðà ñî âõîäàìè r, y. Òîãäà ñ ïîìîùüþ àëãîðèòìà S ìîæíî ñãåíåðè-ðîâàòü ñëó÷àéíóþ, âû÷èñëèòåëüíî íåîòëè÷èìóþ îò ñëó÷àéíîé âåëè÷èíû
〈r, c(Fx, Gn(r))〉. Äëÿ ýòîãî âûáåðåì r ñëó÷àéíûì îáðàçîì, çàïóñòèì àë-ãîðèòì S ñ îðàêóëîì Gn(r) è âûäàäèì íà âûõîä ðåçóëüòàò åãî ðàáîòû,ñïàðåííûé ñ r. 53



Óñòàíîâèì îäíî âàæíîå ñâîéñòâî ýòîãî ïîíÿòèÿ. Äëÿ ýòîãî îïðåäå-ëèì îïåðàöèþ ïîñëåäîâàòåëüíîãî âûïîëíåíèÿ (êîìïîçèöèè) ñòðàòåãèé.Ïóñòü F1, F2 äâå ñòðàòåãèè. Âûïîëíèì ñíà÷àëà ñòðàòåãèþ F1, à çàòåì, çà-áûâ âñå ñäåëàííûå íàìè è ñîáåñåäíèêîì ñîîáùåíèÿ, âûïîëíèì ñòðàòåãèþ
F2. Èíûìè ñëîâàìè, ðåçóëüòàò ïðèìåíåíèÿ íîâîé ñòðàòåãèè ê ïîñëåäîâà-òåëüíîñòè õîäîâ c1, c2, . . . , ck îïðåäåëÿåòñÿ òàê: åñëè íå ñóùåñòâóåò òàêîãî
i, ÷òî F1(c1, c2, . . . , c2i) åñòü ïóñòîå ñëîâî (òî åñòü, ñòðàòåãèÿ F1 íå îñòàíî-âèëà äèàëîã), òî âûäàåì F1(c1, c2, . . . , ck). Èíà÷å âûäàåì F2(c2i+1, . . . , ck),ãäå i íàèìåíüøåå òàêîå, ÷òî F1(c1, c2, . . . , c2i) � ïóñòîå ñëîâî. Ïîëó÷åííóþñòðàòåãèþ îáîçíà÷èì ÷åðåç F1F2.Àíàëîãè÷íî îïðåäåëÿåòñÿ ïîñëåäîâàòåëüíîå âûïîëíåíèå äâóõ âåðîÿò-íîñòíûõ ñòðàòåãèé. Ïðè âûïîëíåíèè F2 ìû èñïîëüçóåì ñëó÷àéíûå áèòû,íåçàâèñèìûå îò ñëó÷àéíûìè áèòàìè ñòðàòåãèè F1. Èíûìè ñëîâàìè, åñ-ëè ñòðàòåãèè F1 íóæíà ïîñëåäîâàòåëüíîñòü r1 èç n ñëó÷àéíûõ áèòîâ, àñòðàòåãèè F2 � ïîñëåäîâàòåëüíîñòü r2 èç m ñëó÷àéíûõ áèòîâ, òî êîìïî-çèöèè ñòðàòåãèé F1, F2 íóæíî n+m ñëó÷àéíûõ áèòîâ. Ñòðàòåãèÿ F1F2 ñîñëó÷àéíûìè áèòàìè r1r2 åñòü êîìïîçèöèÿ ñòðàòåãèè F1 ñî ñëó÷àéíûìèáèòàìè r1 è ñòðàòåãèè F2 ñî ñëó÷àéíûìè áèòàìè r2.Ïóñòü F (x) � âåðîÿòíîñòíàÿ ñòðàòåãèÿ ñ ïàðàìåòðîì x (÷òîáû â äàëü-íåéøåì èçáåæàòü äâîéíûõ èíäåêñîâ, ìû çàïèñûâàåì ïàðàìåòð íå êàêèíäåêñ, à êàê àðãóìåíò). �àññìîòðèì ñòðàòåãèþ ñ ïàðàìåòðîì 〈x1, x2〉,çàêëþ÷àþùóþñÿ â ïîñëåäîâàòåëüíîì âûïîëíåíèè F (x1) è F (x2). Ïîëó-÷åííóþ ñòðàòåãèþ îáîçíà÷èì ÷åðåç F (x1)F (x2).Ëåììà 23. Åñëè ñòðàòåãèÿ F (x) ðàçãëàøàëà òîëüêî f(x), òî ñòðàòå-ãèÿ F (x1)F (x2) ðàçãëàøàåò òîëüêî 〈f(x1), f(x2)〉.Äîêàçàòåëüñòâî. Çà�èêñèðóåì ñèìóëÿòîð S äëÿ ñòðàòåãèè F (x) è ïî-ñòðîèì ñèìóëÿòîð S̃ äëÿ ñòðàòåãèè F (x1)F (x2). Íîâûé ñèìóëÿòîð äîë-æåí, ïîëó÷èâ íà âõîä ïàðó 〈y1, y2〉 = 〈f(x1), f(x2)〉 è èìåÿ â êà÷åñòâåîðàêóëà íåêîòîðóþ íåðàâíîìåðíî ïîëèíîìèàëüíóþ ñòðàòåãèþ Gn, ãäå
n = |x1x2|, ñãåíåðèðîâàòü ñëó÷àéíóþ âåëè÷èíó, âû÷èñëèòåëüíî íåîòëè-÷èìóþ îò c(F (x1)F (x2), G) (ìû áóäåì îïóñêàòü â äàëüíåøåì èíäåêñ n).Ïîñëå òîãî, êàê ñòàòåãèÿ F (x1) îñòàíàâëèâàåòñÿ, â äèàëîãå ìåæäó
F (x1)F (x2) è G ñäåëàíû êàêèå-òî ñîîáùåíèÿ c1, . . . , c2k (ïîñëåäíåå ñîîá-ùåíèå c2k+1 ñäåëàíî ñòðàòåãèåé F (x1) è ÿâëÿåòñÿ ïóñòûì ñëîâîì). Ìû ìî-æåì ñ÷èòàòü, ÷òî ñî ñòðàòåãèåé F (x2) áåñåäóåò ñòðàòåãèÿ Gc1,...,c2k

, îïðå-äåëÿåìàÿ ðàâåíñòâîì
Gc1,...,c2k

(c2k+1, c2k+2, . . . ) = G(c1, c2, . . . , c2k, c2k+1, c2k+2, . . . ).54



Ïîýòîìó äèàëîã ñòðàòåãèé F (x1)F (x2) è G ðàâåí u(r1), v(r1, r2), ãäå u(r1)� äèàëîã ñòðàòåãèé F (x1, r1) è G, à v � äèàëîã ñòðàòåãèé F (x2, r2) è
Gu(r1). Çäåñü r1 è r2 íåçàâèñèìûå ðàâíîìåðíî ðàñïðåäåëåííûå ñòðîêè,èñïîëüçóåìûå âåðîÿòíîñíòûìè ñòðàòåãèÿìè F (x1) è F (x2), ñîîòâåòñòâåí-íî. ×òîáû ñãåíåðèðîâàòü ýòó ñëó÷àéíóþ âåëè÷èíó, çàïóñêàåì ñèìóëÿòîð
S íà âõîäå y1 ñ îðàêóëîì G. Îí âûäàñò íåêîòîðóþ ïîñëåäîâàòåëüíîñòüñîîáùåíèé η(s1), êîòîðàÿ âû÷èñëèòåëüíî íåîòëè÷èìà îò ñëó÷àéíîé âå-ëè÷èíû u(r1). ×åðåç s1 ìû èñïîëüçîâàëè ïîñëåäîâàòåëüíîñòü ñëó÷àéíûõáèòîâ, èñïîëüçîâàííóþ ñèìóëÿòîðîì S. Çàïóñòèì îïÿòü ñèìóëÿòîð S ñîðàêóëîì Gη(s1) íà âõîäå y2, èñïîëüçóÿ íîâûå ñëó÷àéíûå áèòû s2. Îííàì âûäàñò ïîñëåäîâàòåëüíîñòü θ(s1, s2), âû÷èñëèòåëüíî íåîòëè÷èìóþîò ñëó÷àéíîé âåëè÷èíû c(F (x2, r2), Fη(s1)).Íàì íàäî äîêàçàòü âû÷èñëèòåëüíóþ íåîòëè÷èìîñòü ñëó÷àéíûõ âåëè-÷èí

ξ0 = u(r1), v(r1, r2).è
ξ2 = η(s1), θ(s1, s2).Äîñòàòî÷íî äîêàçàòü, ÷òî îíè îáå îíè íåîòëè÷èìû îò ñëó÷àéíîé âåëè-÷èíû
ξ1 = η(s1), w(s1, r2),ãäå w(s1, r2) = c(F (x2, r2), Gη(s1)) åñòü äèàëîã ñòðàòåãèé F (x2, r2) è Gη(s1).Íåîòëè÷èìîñòü ξ0 è ξ1 äîêàçûâàåòñÿ òàê. Ïóñòü äàí òåñò E ïîëèíîìèàëü-íîãî ðàçìåðà âåðîÿòíîñòåé ïðîõîæäåíèÿ êîòîðîãî E ñëó÷àéíûìè âåëè-÷èíàìè ξ0 è ξ1 íå ìåíüøå ε = 1/poly(n). Âñïîìíèì, ÷òî v(r1, r2) åñòüäèàëîã ñòðàòåãèé F (x2, r2) è Gu(r1). �àññìîòðèì âåðîÿòíîñòíóþ ñõåìó

E ′(z) = E(z, c(F (x2, r2), Gz)). Åñëè ýòîé ñõåìå ïîäàòü íà âõîä ñëó÷àé-íóþ âåëè÷èíó u(r1) òî íà âûõîäå áóäåò ñëó÷àéíàÿ âåëè÷èíà E(ξ0), à åñëèåé ïîäàòü íà âõîä η(s1), òî íà âûõîäå áóäåò ñëó÷àéíàÿ âåëè÷èíà E(ξ1).Ïîýòîìó ðàçíîñòü âåðîÿòíîñòåé ïðîõîæäåíèÿ òåñòà E ′ ñëó÷àéíûìè âåëè-÷èíàìè u(r1) îò η(s1) ðàâíà ðàçíîñòè âåðîÿòíîñòåé ïðîõîæäåíèÿ òåñòà Eñëó÷àéíûìè âåëè÷èíàìè ξ0 è ξ1, à çíà÷èò íå ìåíüøå ε. Ïîñêîëüêó ñòðà-òåãèÿ G íåðàâíîìåðíî ïîëèíîìèàëüíà, ñõåìà E ′ èìååò ïîëèíîìèàëüíûéîò n ðàçìåð.Íåîòëè÷èìîñòü ξ2 è ξ1 äîêàçûâàåòñÿ òàê. Ïóñòü äàí òåñò E ïîëèíî-ìèàëüíîãî ðàçìåðà âåðîÿòíîñòåé ïðîõîæäåíèÿ êîòîðîãî E ñëó÷àéíûìèâåëè÷èíàìè ξ1 è ξ2 íå ìåíüøå ε = 1/poly(n). Çà�èêñèðîâàâ ïîäõîäÿ-ùèì îáðàçîì s1 ïîëó÷èì òåñò ïîëèíîìèàëüíîãî ðàçìåðà E ′, ðàçíîñòü55



âåðîÿòíîñòü ïðîõîæäåíèÿ êîòîðîãî ñëó÷àéíûìè âåëè÷èíàìè θ(s1, s2) è
w(s1, s2) íå ìåíüøå ε. Âñïîìíèì òåïåðü, ÷òî θ(s1, s2) åñòü äèàëîã ñòðàòå-ãèé F (x2, r2) è Gη(s1)), à θ(s1, s2) åñòü ðåçóëüòàò ïðèìåíåíèÿ ñèìóëÿòîðà
S êî âõîäó f(x2) ñ îðàêóëîì Gη(s1). Â ýòîé ÷àñòè ðàññóæäåíèÿ íàì íåâàæíî, ÷òî G íåðàâíîìåðíî ïîëèíîìèàëüíàÿ ñòðàòåãèÿ.Òî÷íî òàêèì æå ðàññóæäåíèåì ìîæíî äîêàçàòü ñëåäóþùåå îáîáùåíèåäîêàçàííîãî óòâåðæäåíèÿ íà ïîëèíîìèàëüíîå êîëè÷åñòâî ïîâòîðåíèé.Ïóñòü p(n) ïðîèçâîëüíûé ïîëèíîì è ïóñòü ñòðàòåãèÿ F (x) ðàçãëàøàåòòîëüêî f(x). Ïóñòü x1, . . . , xm, ãäå m = p(n), ñëîâà äëèíû n. �àññìîòðèìñòðàòåãèþ F (x1) . . . F (xm) çàêëþ÷àþùóþñÿ â ïîñëåäîâàòåëüíîì íåçàâè-ñèìîì âûïîëíåíèè ñòðàòåãèé F (x1), . . . , F (xm).Ëåììà 24. Åñëè ñòðàòåãèÿ F (x) ðàçãëàøàëà òîëüêî f(x), òî ñòðàòå-ãèÿ F (x1) . . . F (xm) ðàçãëàøàåò òîëüêî 〈f(x1), . . . , f(xm)〉.Äîêàçàòåëüñòâî. Ïîñêîëüêó â ðàññóæäåíèè n è x1, . . . , xm ìåíÿòüñÿ íåáóäóò, áóäåì îïóñêàòü èõ â îáîçíà÷åíèÿõ. Çà�èêñèðóåì ñèìóëÿòîð S äëÿñòðàòåãèè F è ïîñòðîèì ñèìóëÿòîð S̃ äëÿ ñòðàòåãèè F (x1) . . . F (xm). Íî-âûé ñèìóëÿòîð äîëæåí, ïîëó÷èâ íà âõîä 〈y1, . . . , ym〉 = 〈f(x1), . . . , f(xm)〉è èìåÿ â êà÷åñòâå îðàêóëà íåêîòîðóþ íåðàâíîìåðíî ïîëèíîìèàëüíóþñòðàòåãèþ G, ñãåíåðèðîâàòü ñëó÷àéíóþ âåëè÷èíó íåîòëè÷èìóþ îò äèàëî-ãà ñòðàòåãèé F (x1) . . . F (xm èG. Äëÿ ýòîãî çàïóñêàåì ñèìóëÿòîð S íà âõî-äå y1 ñ îðàêóëîì G. Îí âûäàñò íåêîòîðóþ ïîñëåäîâàòåëüíîñòü ñîîáùåíèé
η(s1). Çàïóñòèì îïÿòü ñèìóëÿòîð S ñ îðàêóëîì Gη1(s1) íà âõîäå y2, èñïîëü-çóÿ íîâûå ñëó÷àéíûå áèòû s2. Îáîçíà÷èì ÷åðåç η(s1, s2) ðåçóëüòàò ïðèïè-ñûâàíèÿ âûäàííîé èì ïîñëåäîâàòåëüíîñòè â êîíåö ïîñëåäîâàòåëüíîñòèη(s1).Ïîâòîðÿÿ ýòîò ïðîöåññ m ðàç ïîëó÷èì ñëó÷àéíûå âåëè÷èíû, η(s1, s2, . . . , si)îïðåäåëÿåìûå èíäóêòèâíî: η(s1, s2, . . . , si) åñòü ñîåäèíåíèå ïîñëåäîâàòåëü-íîñòè η(s1, . . . , si−1) è ðåçóëüòàòà ðàáîòû ñèìóëÿòîðà S íà âõîäå yi ñîñëó÷àéíûìè áèòàìè si ñ îðàêóëîì Gη(s1,...,si−1).Ìû óòâåðæäàåì, ÷òî ïîñëåäîâàòåëüíîñòü η(s1, s2, . . . , sm) âû÷èñëè-òåëüíî íåîòëè÷èìà îò äèàëîãà ñòðàòåãèé F (x1) . . . F (xm) è G. ×òîáû ïî-êàçàòü ýòî, äàäèì èíäóêòèâíîå îïðåäåëåíèå äèàëîãà ñòðàòåãèé F (x1) . . . F (xm)è G. Îïðåäåëèì θ(r1, . . . , ri) êàê ïîñëåäîâàòåëüíîñòü, ïîëó÷åííóþ èç ïî-ñëåäîâàòåëüíîñòè θ(r1, . . . , ri−1) ïðèïèñûâàíèåì â êîíåö äèàëîãà ñòðà-òåãèè F (xi) ñî ñëó÷àéíûìè áèòàìè ri è è ñòðàòåãèè Gθ(r1,...,ri−1)). Òîãäà
θ(r1, . . . , rm) åñòü äèàëîã ñòðàòåãèè F (x1) . . . F (xm) ñî ñëó÷àéíûìè áèòà-ìè r1 . . . rm è G. 56



Äîïóñòèì ñóùåñòâóåò íåðàâíîìåðíî ïîëèíîìèàëüíûé îòëè÷èòåëü Enñëó÷àéíûõ âåëè÷èí η(s1, s2, . . . , sm) è θ(r1, . . . , rm), êîòîðûé äëÿ áåñêî-íå÷íî ìíîãèõ n èìååò óñïåõ εn = 1/poly(n). Ôèêñèðóåì îäíî èç òàêèõ nè íàéäåì i, ñòðàòåãèþ G̃ è îòëè÷èòåëü äèàëîãà ñòðàòåãèé F (xi) è G̃ îòñëó÷àéíîé âåëè÷èíû, ãåíåðèðóåìîé ñèìóëÿòîðîì S íà âõîäå yi ñ îðàêó-ëîì G̃.Äëÿ êàæäîãî i = 0, 1, . . . , m ðàññìîòðèì ãèáðèäíóþ ñëó÷àéíóþ âå-ëè÷èíó ξim(s1, . . . , si, ri+1, . . . , rm). Â îïðåäåëåíèè ýòîé ñëó÷àéíîé âåëè-÷èíû i ðàç èñïîëüçóåòñÿ ïåðâàÿ èíäóêòèâíàÿ ñõåìà, è m − i � âòîðàÿ.Ñëó÷àéíàÿ âåëè÷èíà ξ0(r1, . . . , rm) åñòü θ(r1, . . . , rm), à ξm(s1, . . . , sm) åñòü
η(s1, s2, . . . , sm). �àññìîòðèì òî i, äëÿ êîòîðîãî ðàçíîñòü âåðîÿòíîñòåéPr[E(ξi) = 1] è Pr[E(ξi−1) = 1] áîëüøå ε/m ïî àáñîëþòíîé âåëè÷èíå.Ñëó÷àéíàÿ âåëè÷èíà ξi−1 ÿâëÿåòñÿ �óíêöèåé îò s1, . . . , si−1, ri+1, . . . , rmè äèàëîãà ci ñòðàòåãè F (xi) ñî ñëó÷àéíûìè áèòàìè ri è ñòðàòåãèè G̃ =
Gηi−1(s1,...,si−1). Îáîçíà÷èì ýòó �óíêöèþ ÷åðåç fi. Ýòà �óíêöèÿ íåðàâíî-ìåðíî ïîëèíîìèàëüíà, ïîòîìó ÷òî F è G òàêîâû. Ïðè çàìåíå íàñòîÿùåãîäèàëîãà ci íà ïñåâäî-äèàëîã (ðåçóëüòàò ðàáîòû S ñ îðàêóëîì G̃ íà âõîäå
yi ñî ñëó÷àéíûìè áèòàìè si) çíà÷åíèåì ýòîé �óíêöèè âìåñòî ξi−1 ñòàíåòñëó÷àéíàÿ âåëè÷èíà ξi. Ïîýòîìó ñõåìà E(fi(s1, . . . , si−1, ri+1, . . . , rm, z))ïðè ïîäõîäÿùåé �èêñàöèè çíà÷åíèé s1, . . . , si−1, ri+1, . . . , rm áóäåò îòëè-÷àòü íàñòîÿùèé äèàëîã îò ïñåâäî-äèàëîãà ñ óñïåõîì íå ìåíåå ε/m.Îïðåäåëèì òåïåðü ïîíÿòèå èíòåðàêòèâíîãî äîêàçàòåëüñòâà ñ íóëåâûìðàçãëàøåíèåì. Ïóñòü èìååòñÿ èíòåðàêòèâíûé àëãîðèòì V è âåðîÿòíîñò-íàÿ ñòðàòåãèÿ Px ñ ïàðàìåòðîì x. Òàêàÿ ïàðà íàçûâàåòñÿ ïðîòîêîëîìèíòåðàêòèâíîãî äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì äëÿ ìíîæåñòâàñëîâ L, åñëè âûïîëíåíû òðè óñëîâèÿ.(1) Äëÿ âñåõ x ∈ L âûïîëíåíî Pr[V Px(x) = 1] ≈ 1.(2) Äëÿ âñåõ x 6∈ L äëÿ ëþáîé ñòðàòåãèè F âûïîëíåíî Pr[V F (x) =
1] ≈ 0.Ïðèáëèçèòåëüíûå ðàâåíñòâà â îáîèõ óñëîâèÿõ ïðè ñòðåìëåíèè äëèíû
x ê áåñêîíå÷íîñòè. Ýòè óñëîâèÿ ãàðàíòèðóþò, òî ÷òî L ïðèíàäëåæèòêëàññó IP.(3) Ñòðàòåãèÿ Px ðàçãëàøàåò òîëüêî 〈x, L(x)〉.Ìíîæåñòâî âñåõ ÿçûêîâ, äëÿ êîòîðûõ ñóùåñòâóåò ïðîòîêîë èíòåðàê-òèâíîãî äîêàçàòåëüñòâà ñ íóëåâûì ðàçãëàøåíèåì íàçûâàåòñÿ ZKP (ZeroKnowledge Proofs). 57



Òåîðåìà 25. ßçûê GI, ñîñòîÿùèé èç ìíîæåñòâà âñåõ ïàð 〈G0, G1〉 èçî-ìîð�íûõ ãðà�îâ, ïðèíàäëåæèò ZKP.Äîêàçàòåëüñòâî. Èãðó íà÷èíàåò Äîêàçûâàþùèé. Åñëè ãðà�û G0, G1 íåèçî-ìîð�íû, òî îí îñòàíàâëèâàåò èãðó. Èíà÷å îí �èêñèðóåò íåêîòîðûé èçî-ìîð�èçì τ ýòèõ ãðà�îâ: τG1 = G0. Çàòåì îí ïîñûëàåò Ïðîâåðÿþùåìóãðà� H = πG0, ãäå π ñëó÷àéíóþ ïåðåñòàíîâêà ìíîæåñòâà {1, . . . , n} âåð-øèí ãðà�à G0. Ïîëó÷èâ ãðà� H , ïðîâåðÿþùé ïîñûëàåò Äîêàçûâàþùåìóñëó÷àéíî âûáðàííûé áèò α. Çàòåì Äîêàçûâàþùèé îñòàâëèâàåò èãðó, åñ-ëè åìó ïðèñëàëè íå áèò (òî åñòü äëèíà ïðèñëàííîãî ñîîáùåíèÿ íå ðàâíà1), à èíà÷å ïîñûëàåò ïåðåñòàíîâêó ρ = π ◦ τα, Ýòà ïåðåñòàíîâêà óñòàíàâ-ëèâàåò èçîìî�ðèçì ãðà�îâ Gα è H , òî åñòü, π ◦ τα(Gα) = π(G0) = H .Ïðîâåðÿþùèé ïðîâåðÿåò, â ñàìîì ëè äåëå ρ(Gα) = H è îñòàíàâëèâàåòèãðó äîñðî÷íî, åñëè ýòî íå òàê. Åñëè èãðà íå îñòàíîâëåíà, òî âñå ïðî-äîëæàåòñÿ ñíà÷àëà, ñ íîâûìè π, α (èçîìîð�èçì τ íå ìåíÿåòñÿ). Ïîñëå
n ïîâòîðåíèé Ïðîâåðÿþùèé îñòàíàâëèâàåò èãðó, è, åñëè èãðà íå áûëàîñòàíîâëåíà äîñðî÷íî, âûäàåò 1, à èíà÷å 0.Óñëîâèå (1) î÷åâèäíî âûïîëíåíî. Ïðîâåðèì óñëîâèå (2). Ïóñòü Äîêà-çûâàþùèé ïðèìåíÿåò íåêîòîðóþ ñòðàòåãèþ F (âîçìîæíî îòëè÷íóþ îòñòðàòåãèè P ). Åñëè ãðà�û G0, G1 íåèçîìîð�íû, òî ïîñëàííûé èì â i-îì ðàóíäå ãðà� H íå èçîìîð�åí õîòÿ áû îäíîìó èç ãðà�îâ G0, G1. Ñâåðîÿòíîñòüþ íå ìåíåå 1/2 Äîêàçûâàþùèé óêàæåò â êà÷åñòâå α íîìåðòîãî ãðà�à, êîòîðîìó H íå èçîìîð�åí. Åñëè ýòî ïðîèçîøëî, òî êàêóþáû ïåðåñòàíîâêó ρ íè ïðèñëàë Äîêàçûâàþùèé, ðàâåíñòâî ρ(Gα) = H íåâûïîëíåíî, è Ïðîâåðÿþùèé äîñðî÷íî îñòàíîâèò èãðó. Âåðîÿòíîñòü ýòîãîñîáûòèÿ íå ìåíåå îäíîé âòîðîé ïðè óñëîâèþ ëþáûõ õîäîâ â ïðåäûäóùèõðàóíäàõ, ïîýòîìó âåðîÿòíîñòü äîñðî÷íîé îñòàíîâêè èãðû õîòÿ áû â îä-íîì ðàóíäå íå ìåíåå 1 − 2−n.Îñòàëîñòü ïðîâåðèòü óñëîâèå (3). Ïîñêîëüêó Äîêàçûâàþùèé ïðèìå-íÿåò îäíó è òó æå ñòðàòåãèþ âî âñåõ ðàóíäàõ, ïî ëåììå 24 äîñòàòî÷íîäîêàçàòü, ÷òî â ïåðâîì ðàóíäå ðàçãëàøàåòñÿ òîëüêî 〈x, L(x)〉.Ñèìóëÿòîð äåéñòâóåò òàê. Ïóñòü F íåêîòîðàÿ (äåòåðìèíèðîâàííîàÿ)ñòðàòåãèÿ Ïðîâåðÿþùåãî. Áóäåì ñíà÷àëà ïðåäïîëàãàòü, ÷òî íàì çàðà-íåå èçâåñòíî, ÷òî F íà ëþáîì ãðà�å âûäàåò 0 èëè 1. Åñëè L(x) = 0,òî ãåíåðàöèÿ çàïèñè îáùåíèÿ òðèâèàëüíà, ïîòîìó ÷òî èãðà çàêàí÷èâà-åòñÿ, íå íà÷àâøèñü. Ïóñòü L(x) = 1, òî åñòü ãðà�û èçîìîð�íû. Òîãäàíàì íóæíî ïî G0, G1 ñãåíåðèðîâàòü ñëó÷àéíîé âåëè÷èíó, âû÷èñëèòåëüíîíåîòëè÷èìóþ îò âåëè÷èíû ξ = 〈π(G0), α, π ◦ τα〉. Ïðè ýòîì ìû íå çíàåì τ58



(èíà÷å ãåíåðàöèÿ áûëà áû òðèâèàëüíîé � ìû ìîãëè áû ïðîñòî çàïóñòèòüñòðàòåãèè Ïðîâåðÿþùåãî è Äîêàçûâàþùåãî).Íåòðóäíî ïîíÿòü, ÷òî ðàñïðåäåëåíèå ξ åñòü ðàâíîìåðíîå ðàñïðåäå-ëåíèå íà òðîéêàõ 〈H, α, ρ〉 òàêèõ, ÷òî ρ(Gα) = H è F (H) = α (áóäåìíàçûâàòü òàêèå òðîéêè óäà÷íûìè). Äåéñòâèòåëüíî, äëÿ êàæäîé ïåðåñòà-íîâêè π èìååòñÿ óäà÷íàÿ òðîéêà 〈H, α, ρ〉 � òà, êîòîðàÿ ïîëó÷åíà, åñëèíà ïåðâîì øàãå Äîêàçûâàþùèé âûáðàë ïåðåñòàíîâêó π. Ñ äðóãîé ñòî-ðîíû, êàæäàÿ óäà÷íàÿ òðîéêà H, α, ρ ïîÿâèòñÿ â áåñåäå, åñëè íà ïåðâîìøàãå Äîêàçûâàþùèé âûáåðåò ïåðåñòàíîâêó π = ρ ◦ τ−α. Òàêèì îáðàçîì,óäà÷íûõ òðîåê ðîâíî n! è âñå îíè ðàâíîâåðîÿòíû.Òåïåðü ìîæíî çàïóñòèòü õîðîøî èçâåñòíûé àëãîðèòì ãåíåðàöèè ðàâ-íîìåðíîãî ðàñïðåäåëåíèÿ â äàííîì ìíîæåñòâå. Ñíà÷àëà çàìåòèì, ÷òîïåðâàÿ êîìïîíåòà ëþáîé óäà÷íîé òðîéêè îäíîçíà÷íî îïðåäåëÿåòñÿ âòî-ðîé è òðåòüåé êîìïîíåíòàìè. Ïîýòîìó ìîæíî âçÿòü ñëó÷àéíóþ ïàðó α, ρ,íàéòè H = ρ(Gα) è ïðîâåðèòü áóäåò ëè òðîéêà 〈H, α, ρ〉 óäà÷íîé (òî åñòü,
F (H) = α). Åñëè íåò, òî ïîâòîðèòü ïîïûòêó, âçÿâ íîâóþ ïàðó α, ρ. ×òîáûýòîò àëãîðèòì çà ïîëèíîìèàëüíîå îò n âðåìÿ íàõîäèë ñ áîëüøîé âåðîÿò-íîñòüþ óäà÷íóþ òðîéêó, íóæíî ÷òîáû óäà÷íûõ òðîåê áûëî äîñòàòî÷íîìíîãî. Ìû óòâåðæäàåì, ÷òî âåðîÿòíîñòü òîãî, ÷òî òðîéêà 〈ρ(Gα), α, ρ〉óäà÷íà, ðàâíà 1/2. Äåéñòâèòåëüíî âåðîÿòíîñòü òîãî, ÷òî F (ρ(Gα)) = αðàâíà ñðåäíåìó àðè�ìåòè÷åñêîìó âåðîÿòíîñòåé ñîáûòèé F (ρ(G0)) = 0 è
F (ρ(G1)) = 1. Ïîñêîëüêó ãðà�û G0 è G1 èçîìîð�íû, ñëó÷àéíûå âåëè÷è-íû ρ(G0) è ρ(G1) èìåþò îäèíàêîâîå ðàñïðåäåëåíèå, ïîýòîìó âåðîÿòíîñòüñîáûòèÿ F (ρ(G0)) = 0 ðàâíà âåðîÿòíîñòè ñîáûòèÿ F (ρ(G1)) = 0. Çíà÷èòâåðîÿòíîñòü íàéòè óñïåøíóþ òðîéêó â îäíîé ïîïûòêå ðàâíà ñðåäíåìóàðè�ìåòè÷åñêîìó âåðîÿòíîñòåé ñîáûòèé F (ρ(G1)) = 0 è F (ρ(G1)) = 1.Ïîñêîëüêó ýòè ñîáûòèÿ âçàèìíî äîïîëíèòåëüíû (çäåñü ìû èñïîëüçóåì,÷òî ñòðàòåãèÿ F âûäàåò âñåãäà áèò), ýòà âåðîÿòíîñòü ðàâíà 1/2. Òàêèìîáðàçîì, ïîñëå n ïîïûòîê âåðîÿòíîñòü íåóäà÷è áóäåò ðàâíà 2−n è â ýòîìñëó÷àå ìû ìîæåì âûäàòü ëþáóþ òðîéêó.Êàê ãåíåðèðîâàòü çàïèñü ñîîáùåíèé â îáùåì ñëó÷àå. Îáîçíà÷èì ÷å-ðåç F̂ ñòðàòåãèþ, êîòîðàÿ â òîì ñëó÷àå, êîãäà F âûäàåò íå áèò, âûäàåò,ñêàæåì íîëü, à â îñòàëüíûõ ñëó÷àÿõ ðàáîòàåò òàê æå, êàê F . Ñèìóëÿòîðäåéñòâóåò êàê îïèñàíî, èñïîëüçóÿ F̂ âìåñòî F . Ïîñëå ïîëó÷åíèÿ òðîéêè
〈H, α, ρ〉 îí ïðèìåíÿåò F ê ãðà�ó H è, åñëè ïîëó÷èòñÿ íå áèò, òî çàìåíÿåòâ ýòîé òðîéêå α (êîòîðîå â ýòîì ñëó÷àå ðàâíî 0) íà F (H), à ρ íà ïóñòîåñëîâî. Ýòî ïðåîáðàçîâàíèå ïåðåâîäèò ðàñïðåäåëåíèå c(Px, F̂ ) â ðàñïðå-äåëåíèå c(Px, F ) (ïîñêîëüêó ïðè êàæäîì �èêñèðîâàííîì π, òðîéêà ïî-59



ëó÷åííàÿ, â èãðå ñòðàòåãèé Px è F ïîëó÷àåòñÿ ýòèì ïðåîáðàçîâàíèåì èçòðîéêè ïîëó÷åííîé â èãðå ñòðàòåãèé Px è F̂ ). Ïîýòîìó ýòî ïðåîáðàçî-âàíèå ïåðåâîäèò è ëþáîå ðàñïðåäåëåíèå, ñòàòèñòè÷åñêè íåîòëè÷èìîå îòðàñïðåäåëåíèÿ c(Px, F̂ ) â ðàñïðåäåëåíèå, ñòàòèñòè÷åñêè íåîòëè÷èìîå îòðàñïðåäåëåíèÿ c(Px, F ).10 Ïðîòîêîëû àóòåíòè�èêàöèèÏðîòîêîëîì àóòåíòè�èêàöèè íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äîñòóïíûõñëó÷àéíûõ âåëè÷èí 〈dn, en〉 (çàêðûòûé è îòêðûòûé êëþ÷è) è ïàðà ïîëè-íîìèàëüíûõ âåðîÿòíîñòíûõ èíòåðàêòèâíûõ àëãîðèòìîâ P, V , àëãîðèòìÄîêàçûâàþùåãî è àëãîðèòì ïðîâåðêè. Îáà àëãîðèòìà ïîëó÷àþò íà âõîäïàðàìåòð áåçîïàñíîñòè n è ðàáîòàþò âðåìÿ, îãðàíè÷åííîå ïîëèíîìîì îò
n. Àëãîðèòì P ïîëó÷àåò íà âõîä, êðîìå ïàðàìåòðà áåçîïàñíîñòè, êëþ÷
d, àëãîðèòì V � êëþ÷ e.Òðåáîâàíèÿ òàêîâû:(1) Ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, âûïîëíåíî V Pd(e) =
1. Âåðîÿòíîñòü áåðåòñÿ ïî ðàñïðåäåëåíèþ íà ïàðå êëþ÷åé (e, d) è ïîèñõîäàì ñëó÷àéíûõ áðîñàíèé, âûïîëíÿåìûõ P è V .(2) Àëãîðèòì Pd ðàçãëàøàåò òîëüêî ïàðó 〈n, e〉. (Ìû ïðåäïîëàãàåì,÷òî e åñòü �óíêöèÿ îò d.)(3) Äëÿ ëþáîé íåðàâíîìåðíîé ñòðàòåãèè Fn âåðîÿòíîñòü ñîáûòèÿ V Fn(e)(e) =
1 ïðåíåáðåæèìî ìàëà. Âåðîÿòíîñòü áåðåòñÿ ïî ñëó÷àéíîìó âûáîðó e èïî èñõîäàì ñëó÷àéíûõ áðîñàíèé, âûïîëíÿåìûõ V .Òåîðåìà 26. Åñëè �óíêöèÿ �àáèíà íåîáðàòèìà, òî ñóùåñòâóåò ïðî-òîêîë àóòåíòè�èêàöèè.Äîêàçàòåëüñòâî. Ïóñòü 〈mn, xn〉 òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà äëÿ �óíê-öèè �àáèíà (íàïîìíèì, ÷òî mn, xn � n-áèòîâûå íàòóðàëüíûå ÷èñëà, à�óíêöèÿ �àáèíà fn îïðåäåëåíà êàê fn(m, x) = (x2 mod m)m. Çàêðûòûéêëþ÷ dn ðàâåí ïàðå 〈mn, xn〉 à îòêðûòûé êëþ÷ en ðàâåí ïàðå 〈mn, (x

2
n mod

mn)〉, ãäå ïàðà 〈mn, xn〉 åñòü òðóäíàÿ ñëó÷àéíàÿ âåëè÷èíà äëÿ �óíêöèè�àáèíà.Àëãîðèòìû P, V ðàáîòàþò òàê.1) Àëãîðèòì P ïîñûëàåò ñëó÷àéíûé êâàäðàòè÷íûé âû÷åò z = y2 ïî ìî-äóëþ m (ñ âåðîÿòíîñòüþ ïðåíåáðåæèìî ìàëîé îí íå ñìîæåò íàéòè òàêîãîâû÷åòà, â ýòîì ñëó÷àå îí îñòàíàâëèâàåò èãðó).60



2) Àëãîðèòì V ïîñûëàåò ñëó÷àéíûé áèò α.3) Àëãîðèòì P ïðîâåðÿåò, ÿâëÿåòñÿ ëè ïðèñëàííîå åìó îäíèì áèòîì, è,åñëè ýòî òàê, òî ïîñûëàåò u = yxα (à èíà÷å îñòàíàâëèâàåò èãðó). Çàìå-òèì, ÷òî u2 = zx2α (mod m).4) Àëãîðèòì V ïðîâåðÿåò ðàâåíñòâî u2 = zx2α (mod m) (îí ìîæåò ýòîñäåëàòü, ïîñêîëüêó çíàåò z, x2, m) è ïðîâåðÿåò, âçàèìíî ïðîñòû ëè u è m.Åñëè ÷òî ëèáî èç ýòîãî íå âûïîëíåíî, îí îñòàíàâëèâàåò èãðó äîñðî÷íî èâûäàåò 0. Èíà÷å ïîâòîðÿþòñÿ 1)�4), ïðè÷åì êàæäàÿ èç ñòîðîí èñïîëüçó-åò íîâûå ñëó÷àéíûå áèòû. Åñëè ïîñëå n ïîâòîðåíèé èãðà íå îñòàíîâëåíàäîñðî÷íî, àëãîðèòì V îñòàíàâëèâàåò èãðó è âûäàåò 1.Óñëîâèå (1) î÷åâèäíî âûïîëíåíî. Óñëîâèå (2) ïðîâåðÿåòñÿ ñëåäóùèìîáðàçîì. Ïî ëåììå 24 íàì äîñòàòî÷íî äîêàçàòü, ÷òî â õîäå îäíîêðàòíîãîâûïîëíåíèÿ ïóíêòîâ 1)�3) ðàçãëàøàåòñÿ òîëüêî m è x2. Ïóñòü Ïðîâåðÿ-þùèé âûïîëíÿåò êàêóþ-òî íåðàâíîìåðíî ïîëèíîìèàëüíóþ ñòðàòåãèþ F ,êîòîðàÿ ïî êâàäðàòè÷íîìó âû÷åòó z ñîîáùàåò áèò F (z) (áóäåì ñíà÷àëàïðåäïîëàãàòü, ÷òî F (z) âñåãäà åñòü îäèí áèò). Íàì íàäî, èñïîëüçóÿ F ,êàê îðàêóë, ñãåíåðèðîâàòü ñëó÷àéíóþ âåëè÷èíó, âû÷èñëèòåëüíî íåîòëè-÷èìóþ îò ñëó÷àéíîé âåëè÷èíû 〈y2, F (y2), yx2F (y2)〉. Çäåñü y âûáèðàåòñÿïî íåêîòîðîìó ðàñïðåäåëåíèþ, ñòàòèñòè÷åñêè íåîòëè÷èìîìó îò ðàâíî-ìåðíîãî ðàñïðåäåëåíèÿ ñðåäè âñåõ âû÷åòîâ ïî ìîäóëþ m. Åñëè ìû çàìå-íèì ðàñïðåäåëåíèå y íà ðàâíîìåðíîå, òî íîâîå ðàñïðåäåëåíèå íà òðîéêàõ
〈y2, F (y2), yx2F (y2)〉 áóäåò ñòàòèñòè÷åñêè íåîòëè÷èìî îò ñòàðîãî, ïîýòîìóäîñòàòî÷íî ñãåíåðèðîâàòü ñëó÷àéíóþ âåëè÷èíó, âû÷èñëèòåëüíî íåîòëè-÷èìóþ îò 〈y2, F (y2), yx2F (y2)〉 ïðè ðàâíîìåðíîì ðàñïðåäåëåíèè íà y.Íàçîâåì òðîéêó 〈z, α, u〉 óäà÷íîé, åñëè F (z) = α è u2 = z(x2)α è uâçàèìíî ïðîñòî ñ m. Âñå òðîéêè âèäà, ïîÿâëÿþùèåñÿ â áåñåäå óäà÷íû:êàæäîìó y, âûáðàííîìó Äîêàçûâàþùèì íà ïåðâîì øàãå ñîîòâåòñòâóåòðîâíî îäíà óäà÷íàÿ òðîéêà. Ñ äðóãîé ñòîðîíû, íèêàêèõ äðóãèõ óäà÷íûõòðîåê íåò, ïîñêîëüêó ëþáàÿ óäà÷íàÿ òðîéêà 〈z, α, u〉 ïîÿâèòñÿ â áåñåäå,åñëè íà ïåðâîì øàãå Äîêàçûâàþùèé âûáåðåò y = ux−α. Áîëåå òîãî, òà-êîå y î÷åâèäíî åäèíñòâåííî, ïîýòîìó êîëè÷åñòâî óäà÷íûõ òðîåê ðàâíî�óíêöèè Ýéëåðà φ(m) îò m (ñòîëüêî ðàçíûõ y, âçàèìíî ïðîñòûõ ñ m), èâñå óäà÷íûå òðîéêè ïîÿâëÿþòñÿ â áåñåäå ñ îäèíàêîâûìè âåðîÿòíîñòÿìè.Ñëåäîâàòåëüíî, íàì íóæíî ñãåíåðèðîâàòü ðàâíîìåðíîå ðàñïðåäåëå-íèå íà ìíîæåñòâå óäà÷íûõ òðîåê (èëè âû÷èñëèòåëüíî íåîòëè÷èìîå îòíåãî ðàñïðåäåëåíèå). Çàìåòèì, ÷òî â óäà÷íîé òðîéêå ïåðâàÿ êîìïîíåíòàîäíîçíà÷íà îïðåäåëÿåòñÿ âòîðîé è òðåòüåé êîìïîíåòíîé: z = u2x−2α. Çíà-÷èò, åñëè âûáèðàòü ñëó÷àéíî ïàðó α, u è âûäàâàòü òðîéêó 〈u2x−2α, α, u〉,61



åñëè îíà îêàçàëîñü óäà÷íîé (òî åñòü, F (z) = α è (u, m) = 1), òî âñåóäà÷íûå òðîéêè áóäóò èìåòü ðàâíûå øàíñû áûòü âûäàííûìè.Êàêîâà âåðîÿòíîñòü â îäíîé ïîïûòêå íàéòè óäà÷íóþ òðîéêó? Ïóñòü uâûáèðàåòñÿ ðàâíîìåðíî ñðåäè âñåõ âû÷åòîâ, âçàèìíî ïðîñòûõ ñ m, Òîãäàâåðîÿòíîñòü òîãî, ÷òî òðîéêà 〈u2x−2α, α, u〉 óäà÷íà ðàâíàPr[V (u2) = 0]/2 + Pr[V (u2x−2) = 1]/2.Âòîðîå ñëàãàåìîå ìîæíî çàìåíèòü íà ñëàãàåìîå Pr[V (u2)) = 1]/2, òàê êàê
u2 è u2x−2 èìåþò îäèíàêîâîå ðàñïðåäåëåíèå. Ïîýòîìó íàøà âåðîÿòíîñòüðàâíà Pr[V (u2) = 0]/2 + Pr[V (u2) = 1]/2 = 1/2.Ïðè çàìåíå ðàâíîìåðíîãî ðàñïðåäåëåíèÿ ñðåäè âñåõ âû÷åòîâ, âçàèìíîïðîñòûõ ñ m, íà ñòàòèñòè÷åñêè íåîòëè÷èìîå îò íåãî ðàâíîìåðíîå ðàñ-ïðåäåëåíèå âåðîÿòíîñòü èçìåíèòñÿ íåçíà÷èòåëüíî, à çíà÷èò, áóäåò ïðè-áëèçèòåëüíî ðàâíà 1/2.Ïîâòîðÿÿ n ðàç ïîïûòêó íàéòè óäà÷íóþ òðîéêó, ìû ïðåóñïååì õî-òÿ áû â îäíîé ïîïûòêå ñ âåðîÿòíîñòüþ, ïðèìåðíî ðàâíîé 1. Â ñëó÷àåíåóäà÷è âûäàäèì ëþáóþ òðîéêó.Åñëè íå ïðåäïîëàãàòü, ÷òî F âñåãäà âûäàåò îäèí áèò, òî ìîæíî ïðè-ìåíèòü òîò æå òðþê, ÷òî è â äîêàçàòåëüñòâå òåîðåìû 25.Îñòàëîñü ïðîâåðèòü óñëîâèå (3). Ïóñòü äëÿ íåêîòîðîé íåðàâíîìåðíîïîëèíîìèàëüíîé ñòðàòåãèè F âåðîÿòíîñòü ñîáûòèÿ V Fn(m,x2)(m, x2) = 1íå ïðåíåáðåæèìî ìàëà. Íàïîìíèì, ÷òî âåðîÿòíîñòü áåðåòñÿ ïî ñëó÷àé-íîìó âûáîðó m, x ïî ðàñïðåäåëåíèþ òðóäíîìó äëÿ �óíêöèè �àáèíà. Òîåñòü, íàì èçâåñòíî, ÷òî íå ñóùåñòâóåò íåðàâíîìåðíî ïîëèíîìèàëüíîé�óíêöèè Dn êîòîðàÿ ïî ýòîìó ðàñïðåäåëåíèþ äëÿ áåñêîíå÷íî ìíîãèõ
n ïî ïàðå m, x2 âûäàåò √

x2 ñ âåðîÿòíîñòüþ íå ìåíåå 1/poly(n). ×òîáûïîëó÷èòü ïðîòèâîðå÷èå, îïðåäåëèì òàêóþ �óíêöèþ Dn.Íàì äàíî, ÷òî äëÿ áåñêîíå÷íî ìíîãèõ n âåðîÿòíîñòü ñîáûòèÿ V Fn(m,x2)(m, x2) =
1 áîëüøå ε = 1/poly(n). Ôèêñèðóåì îäíî èç òàêèõ n. Äëÿ ðàçìèíêè ðàñ-ñìîòðèì ñîâñåì ïðîñòîé ñëó÷àé: âåðîÿòíîñòü ñîáûòèÿ V Fn(m,x2)(m, x2) =
1 ðàâíà 1. Ñòðàòåãèÿ F äëÿ ëþáûõ äàííûõ m, x2 ñíà÷àëà ïîñûëàåò Ïðî-âåðÿþùåìó íåêîòîðûé âû÷åò z = z(m, x2). Çàòåì â çàâèñèìîñòè îò ïðè-ñëàííîãî åìó α îíà ïðèñûëàåò íåêîòîðûé âû÷åò u0 = u0(m, x2) (åñëè
α = 0) èëè u1 = u1(m, x2). Ïðè÷åì ñ âåðîÿòíîñòüþ 1 âûïîëíåíî u2

α = zx2αè uα âçàèìíî ïðîñòî ñ m. Ýòî îçíà÷àåò, ÷òî ñ âåðîÿòíîñòüþ 1 âûïîëíå-íî u2
0 = z è u2

1 = zx2 è u0, u1 âçàèìíî ïðîñòû ñ m, à ñëåäîâàòåëüíî,62



x2 = (u1/u0)
2. Òàêèì îáðàçîì, ïðèìåíèâ ñòðàòåãèþ F ê îáîèì áèòàì

α = 0, 1 äëÿ îäíîãî è òîãî æå z, ìû ìîæåì íàéòè √
x2. Çàìåòèì, ÷òîðåàëüíûé Äîêàçûâàþùèé îòêàçàëñÿ áû â îäíîì ðàóíäå îòâå÷àòü íà äâàðàçíûõ α. Êîãäà ìû îáðàùàåì �óíêöèþ �àáèíà, ìû èñïîëüçóåì ïðîñòîñõåìó, ðåàëèçóþùóþ åãî ñòðàòåãèþ, è ìîæåò äåëàòü ýòî òàê, êàê çàïðå-ùåíî â ïðîöåññå àóòåíòè�èêàöèè.Òåïåðü ðàññìîòðèì ÷óòü áîëåå ñëîæíûé ñëó÷àé: âåðîÿòíîñòü ñîáûòèÿ

V Fn(m,x2)(m, x2) = 1 íå ìåíüøå 3/4. Â ýòîì ñëó÷àå îïÿòü äîñòàòî÷íî èñ-ïîëüçîâàòü ÷òî ñ âåðîÿòíîñòüþ íå ìåíåå 3/4 èãðà íå áóäåò îñòàíîâëåíà âïåðâîì ðàóíäå. Ñðåäíåå àðè�ìåòè÷åñêîå âåðîÿòíîñòåé ñîáûòèé �u2
0 = zè u0 âçàèìíî ïðîñòî ñ m� è �u2

1 = zx2 è u1 âçàèìíî ïðîñòî ñ m� íå ìåíüøå3/4. Çíà÷èò ñóììà èõ âåðîÿòíîñòåé íå ìåíüøå 3/2, ïîýòîìó âåðîÿòíîñòüèõ ïåðåñå÷åíèÿ íå ìåíüøå 1/2. Òàêèì îáðàçîì, ñ âåðîÿòíîñòüþ íå ìåíüøå1/2 áóäåò âûïîëíåíî x2 = (u1/u0)
2.Òåïåðü ðàññìîòðèì îáùèé ñëó÷àé. Îáîçíà÷èì ÷åðåç p1 âåðîÿòíîñòüòîãî, ÷òî èãðà íå îñòàíîâëåíà â ïåðâîì ðàóíäå, à ÷åðåç pi � âåðîÿòíîñòüòîãî, ÷òî èãðà íå îñòàíîâëåíà â i-îì ðàóíäå ïðè óñëîâèè, ÷òî îíà íåîñòàíîâëåíà ðàíüøå. Íàì äàíî, ÷òî p1p2 · · · pn ≥ ε = 1/poly(n). Çíà÷èò,ñóùåñòâóåò òàêîå i, äëÿ êîòîðîãî pi ≥ (1/poly(n))1/n. Ïîñëåäîâàòåëü-íîñòü (1/poly(n))1/n ñòðåìèòñÿ ê 1, ïîýòîìó ïðè äîñòàòî÷íî áîëüøèõ nîíà áîëüøå 3/4. Çà�èêñèðóåì ëþáîå òàêîå i, ÷òî pi > 3/4 è ðàññìîò-ðèì ñëåäóþùóþ âåðîÿòíîñòíóþ ïðîöåäóðó îáðàùåíèÿ �óíêöèè �àáèíà.Âûïîëíÿåì i − 1 ïåðâûõ ðàóíäîâ ïðîöåäóðû àóòåíòè�èêàöèè, à â i-îìðàóíäå çàïóñêàåì F äâàæäû, äëÿ α = 0 è äëÿ α = 1. Ïîëó÷èâ u0, u1 ïðî-âåðÿåì, áóäóò ëè îíè âçàèìíî ïðîñòû ñ m è âåðíû ëè ðàâåíñòâà u2

0 = z,
u2

1 = zx2. Åñëè âñå ýòî òàê, òî êîðíåì èç x2 áóäåò u1/u0. Íàì äàíî, ÷òîâåðîÿòíîñòü ýòîãî ñîáûòèÿ ïðè óñëîâèè, ÷òî èãðà äîéäåò äî i-îãî ðàóä-íà, íå ìåíüøå 1/2. Çíà÷èò áåçóñëîâíàÿ âåðîÿòíîñòü òîãî, ÷òî ìû íàéäåìêîðåíü èç x2, íå ìåíüøå ε/2.Â ïðèâåäåííîì ðàññóæäåíèè åñòü íåòî÷íîñòü � ìû íå çíàåì, ÷åìóðàâíî i. Åå ëåãêî èñïðàâèòü: íàïðèìåð, ìîæíî ïðîáîâàòü âñå i. Äëÿ êàæ-äîãî i ïðèìåíÿåì F ê ê α = 0 è ê α = 1. Åñëè íàì íå ïîâåçëî è êîðåíüèç x2 íå íàéäåí, òî âûáåðàåì α ñëó÷àéíî è ïåðåõîäèì ê ñëåäóþùåìóðàóíäó.
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11 Ïðîòîêîëû ýëåêòðîííîé ïîäïèñè11.1 Ïîäïèñü îäíîãî áèòàÏðîòîêîëîì ïîäïèñè îäíîãî áèòà íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äîñòóï-íûõ ñëó÷àéíûõ âåëè÷èí 〈dn, en〉 (çàêðûòûé è îòêðûòûé êëþ÷è) è ïàðàäåòåðìèíèðîâàííûõ (íåèíòåðàêòèâíûõ) àëãîðèòìîâ S, V , íàçûâàåìûìèàëãîðèòìîì ïîäïèñè è àëãîðèòì ïðîâåðêè, ñîîòâåòñòâåííî. Îáà àëãîðèò-ìà ïîëó÷àþò íà âõîä ïàðàìåòð áåçîïàñíîñòè n è ðàáîòàþò âðåìÿ, îãðàíè-÷åííîå ïîëèíîìîì îò n. Àëãîðèòì P ïîëó÷àåò íà âõîä, êðîìå ïàðàìåòðàáåçîïàñíîñòè, êëþ÷ d è îäèí áèò σ è âûäàåò ïîäïèñü s. Àëãîðèòì V ïîëó-÷àåò íà âõîä, êðîìå ïàðàìåòðà áåçîïàñíîñòè, êëþ÷ e, áèò σ è ïîäïèñü s èâûäàåò 0 èëè 1 (îòâåðãàåò èëè ïðèíèìàåò ïîäïèñü). Òðåáîâàíèÿ òàêîâû:(1) Ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, äëÿ âñåõ σ = 0, 1 âû-ïîëíåíî V (e, σ, S(d, σ)) = 1 (ïàðàìåòð n ìû îïóñêàåì). Âåðîÿòíîñòü áå-ðåòñÿ ïî ðàñïðåäåëåíèþ íà ïàðå êëþ÷åé (e, d).(2) Ìû òðåáóåì çàùèùåííîñòè ïðîòîêîëà îò ñëåäóþùåé àòàêè. Ïðî-òèâíèê, èçó÷èâ îòêðûòûé êëþ÷ e, ïðîñèò Ïîäïèñûâàþùåãî ïîäïèñàòüíåêîòîðûé áèò σ. Ïîäïèñûâàþùèé (íå ïîäîçðåâàÿ ïîäâîõà) äàåò åìó òðå-áóåìóþ ïîäïèñü s = S(d, σ). Ïðîòèâíèê èçó÷àåò s è âûäàåò ïîääåëüíóþïîäïèñü s′. Àòàêà ñ÷èòàåòñÿ óñïåøíîé, åñëè s′ ïðèçíàåòñÿ ïðàâèëüíîéïîäïèñüþ ïîä ïðîòèâîïîëîæíûì áèòîì σ, òî åñòü, V (e, σ, s′) = 1 Èòàê,ìû òðåáóåì, ÷òîáû äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn, Dn ïîëèíî-ìèàëüíîãî îò n ðàçìåðà âåðîÿòíîñòü ñîáûòèÿ V (e, σ, s′) = 1 áûëî ïðå-íåáðåæèìî ìàëà. Çäåñü σ = C(e) è s′ = D(e, s), ãäå s = S(d, σ) (ìûîïóñêàåì ïàðàìåòð n).Òåîðåìà 27. Åñëè ñóùåñòâóåò îäíîñòîðîííÿÿ �óíêöèÿ, òî ñóùåñòâó-åò ïðîòîêîë ïîäïèñè îäíîãî áèòà.Äîêàçàòåëüñòâî. Ïóñòü fn îäíîñòîðîííÿÿ �óíêöèÿ ñ òðóäíîé ñëó÷àé-íîé âåëè÷èíîé αn. Â êà÷åñòâå çàêðûòîãî êëþ÷à âîçüìåì ïàðó 〈x0, x1〉, ãäå
x0, x1 ïîëó÷åíû íåçàâèñèìûìè èñïûòàíèÿìè ñëó÷àéíîé âåëè÷èíû αn. Âêà÷åñòâå îòêðûòîãî êëþ÷à âîçüìåì 〈y0, y1〉, ãäå y0 = fn(x0) è y1 = fn(x1).Ïîäïèñü ïîä áèòîì σ = 0 åñòü x0 (ïåðâûé êîìïîíåíò çàêðûòîãî êëþ-÷à), à ïîäïèñü ïîä σ = 1 åñòü x1 (âòîðîé êîìïîíåíò çàêðûòîãî êëþ-÷à). Ïðîâåðÿþùèé ïðèìåíÿåò fn ê ïîäïèñè s è ïðèíèìàåò ïîäïèñü, åñëè
fn(s) = yσ. Ýòîò ïðîòîêîë óäîâëåòâîðÿåò òðåáîâàíèþ (1). Ïðîâåðèì òðå-áîâàíèå (2). 64



Äîïóñòèì, ÷òî ñóùåñòâóþò ïîñëåäîâàòåëüíîñòè ñõåì Cn è Dn ïîëè-íîìèàëüíîãî îò n ðàçìåðà, àòàêóþùèå äëÿ áåñêîíå÷íî ìíîãèõ n ïîñòðî-åííóþ ñèñòåìó ïîäïèñè ñ âåðîÿòíîñòüþ óñïåõà íå ìåíüøå ε = 1/poly(n).Çà�èêñèðóåì ëþáîå èç òàêèõ n. Ïðîòèâíèê, ïðèìåíÿÿ ñõåìó Cn ê îò-êðûòîìó êëþ÷ó y0, y1 âû÷èñëÿåò áèò σ = C(y0, y1). Çàòåì, ïîëó÷èâ îòïîäïèñûâàþùåãî xσ, îí ïðèìåíÿåò ñõåìó Dn ê îòêðûòîìó êëþ÷ó è xσ,ïîëó÷àÿ ïîääåëüíóþ ïîäïèñü s̃ = D(y0, y1, xσ). Àòàêà áóäåò óñïåøíîé,åñëè yσ = f(s̃). Ïðåäñòàâèì ñîáûòèå yσ = f(s̃) â âèäå îáúåäèíåíèÿ äâóõñîáûòèé
C(y0, y1) = 1 ∧ y0 = f(D(y0, y1, x1)), (2)
C(y0, y1) = 0 ∧ y1 = f(D(y0, y1, x0)), (3)ñîîòâåòñòâóþùèõ σ = 0 è σ = 1. Âåðîÿòíîñòü õîòÿ áû îäíîãî èç ýòèõñîáûòèé íå ìåíüøå ε/2. Ïóñòü, ñêàæåì, ýòî âåðíî äëÿ ïåðâîãî ñîáûòèÿ.Òîãäà âåðîÿòíîñòíàÿ ñõåìà D(y, f(x1), x1) îáðàùàåò f(α) ñ âåðîÿòíîñòüþíå ìåíåå ε/2. Äåéñòâèòåëüíî, âåðîÿòíîñòü òîãî, ÷òî ñõåìà D(y, f(x1), x1)îáðàùàåò f(α) ðàâíà âåðîÿòíîñòè òîãî, ÷òî D(y0, f(x1), x1) îáðàùàåò y0,ïîñêîëüêó y0 è f(α) îäèíàêîâî ðàñïðåäåëåíû (ïðè ëþáîì �èêñèðîâàííîì

x1). À âåðîÿòíîñòü ýòîãî íå ìåíüøå âåðîÿòíîñòè ñîáûòèÿ (2). Îñòàëîñüçàìåòèòü, ÷òî âåðîÿòíîñòíàÿ ñõåìà D(y, f(x1), x1) èìååò ïîëèíîìèàëü-íûé îò n ðàçìåð, ïîñêîëüêó �óíêöèÿ f âû÷èñëèìà çà ïîëèíîìèàëüíîåâðåìÿ.11.2 Ïîäïèñü îäíîãî ñîîáùåíèÿ �èêñèðîâàííîé äëè-íûÏðîòîêîëîì ïîäïèñè îäíîãî ñîîáùåíèÿ äëèíû p(n) (ãäå p ïîëèíîì), íà-çûâàåòñÿ ïîñëåäîâàòåëüíîñòü äîñòóïíûõ ñëó÷àéíûõ âåëè÷èí 〈dn, en〉 (çà-êðûòûé è îòêðûòûé êëþ÷è) è ïàðà äåòåðìèíèðîâàííûõ àëãîðèòìîâ S, V ,íàçûâàåìûìè àëãîðèòìîì ïîäïèñè è àëãîðèòì ïðîâåðêè, ñîîòâåòñòâåí-íî. Îáà àëãîðèòìà ïîëó÷àþò íà âõîä ïàðàìåòð áåçîïàñíîñòè n è ðàáîòà-þò âðåìÿ, îãðàíè÷åííîå ïîëèíîìîì îò n. Àëãîðèòì P ïîëó÷àåò íà âõîä,êðîìå ïàðàìåòðà áåçîïàñíîñòè, êëþ÷ d è ïîñëåäîâàòåëüíîñòü áèòîâ xäëèíû p(n) è âûäàåò ïîäïèñü s. Àëãîðèòì V ïîëó÷àåò íà âõîä, êðîìåïàðàìåòðà áåçîïàñíîñòè, êëþ÷ e, ñëîâî x è ïîäïèñü s è âûäàåò 0 èëè 1(îòâåðãàåò èëè ïðèíèìàåò ïîäïèñü). Òðåáîâàíèÿ òàêîâû:65



(1) Äëÿ âñåõ x äëèíû p(n) ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1,âûïîëíåíî V (e, x, S(d, x)) = 1 (ïàðàìåòð n ìû îïóñêàåì). Âåðîÿòíîñòüáåðåòñÿ ïî ðàñïðåäåëåíèþ íà ïàðå êëþ÷åé (e, d).(2) Ìû òðåáóåì çàùèùåííîñòè ïðîòîêîëà îò ñëåäóþùåé àòàêè. Ïðî-òèâíèê, èçó÷èâ îòêðûòûé êëþ÷ e, ïðîñèò Ïîäïèñûâàþùåãî ïîäïèñàòüíåêîòîðîå ñîîáùåíèå x. Ïîäïèñûâàþùèé äàåò åìó òðåáóåìóþ ïîäïèñü
s = S(d, x). Ïðîòèâíèê èçó÷àåò s è ïå÷àòàåò íåêîòîðîå ñîîáùåíèå x′, îò-ëè÷íîå îò x è âûäàåò ïîääåëüíóþ ïîäïèñü s′ ïîä íèì. Èòàê, òðåáîâàíèåñîñòîèò â ñëåäóþùåì. Äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn, Dn, Enïîëèíîìèàëüíîãî îò n ðàçìåðà âåðîÿòíîñòü ñîáûòèÿ

x′ 6= x, V (e, x′, s′) = 1ïðåíåáðåæèìî ìàëà (îïóñêàåì ïàðàìåòð n). Çäåñü x = C(e), x′ = E(e, s)è s′ = D(e, s), ãäå s = S(d, x).Òåîðåìà 28. Åñëè ñóùåñòâóåò ïðîòîêîë ïîäïèñè îäíîãî áèòà, òî äëÿëþáîãî ïîëèíîìà p ñóùåñòâóåò ïðîòîêîë ïîäïèñè îäíîãî ñîîáùåíèÿ äëè-íû p(n).Äîêàçàòåëüñòâî. Ïóñòü 〈en, dn〉 è S, V äàííûé íàì ïðîòîêîë ïîäïèñèîäíîãî áèòà. �àññìîòðèì �p(n)-óþ ñòåïåíü ýòîãî ïðîòîêîëà�, îïðåäåëÿå-ìóþ òàê: 〈ẽn, d̃n〉 = 〈e1
n . . . e

p(n)
n , d1

n . . . d
p(n)
n 〉 åñòü ñëó÷àéíàÿ âåëè÷èíà, ïî-ëó÷åíàÿ p(n) íåçàâèñèìûìè èñïûòàíèÿìè ñëó÷àéíîé âåëè÷èíû 〈en, dn〉.Ïîäïèñü s̃ ïîä ñîîáùåíèåì x1 . . . xp(n) ñîñòîèò èç êîíêàòåíàöèé ïîäïèñåé

s1, . . . , sp(n) ñ ïîìîùüþ S ïîä áèòàìè x1, . . . , xp(n), ïðè÷åì ïðè ïîäïèñû-âàíèè áèòà xi èñïîëüçóåòñÿ êëþ÷ di
n. Àëãîðèòì ïðîâåðêè çàêëþ÷àåòñÿ âïðîâåðêå âñåõ ïîäïèñåé s1, . . . , sp(n) ñ îòêðûòûìè êëþ÷àìè e1

n, . . . , e
p(n)
n .Åñëè âñå îíè âûäåðæàëè ïðîâåðêó, òî ïîäïèñü ïðèçíàåòñÿ, èíà÷å îòâåð-ãàåòñÿ.Óñëîâèå (1) î÷åâèäíî âûïîëíåíî. Óñëîâèå (2) ïðîâåðÿåòñÿ òàê. Íàìíóæíî àòàêóþùåãî C̃n, D̃n, Ẽn íîâóþ ñèñòåìó ïîäïèñè ïðåîáðàçîâàòü âàòàêóùåãî èñõîäíóþ ñèñòåìó. Ïóñòü âåðîÿòíîñòü óñïåøíîé àòàêè C̃n, D̃n, Ẽnðàâíà ε = 1/poly(n) äëÿ áåñêîíå÷íî ìíîãèõ n. Î÷åâèäíî ñóùåñòâóåò

i ≤ p(n), äëÿ êîòîðîãî ñ âåðîÿòíîñòüþ íå ìåíüøå ε/p(n) àòàêà áóäåòóñïåøíîé è ïðè ýòîì i-ûå áèòû x′ è x ðàçëè÷íû. Óñïåøíîñòü àòàêè îçíà-÷àåò, â ÷àñòíîñòè, ÷òî V (ei, x′[i], si) = 1 (ïàðàìåòð n îïóñêàåì). Áóäåìàòàêîâàòü èñõîäíóþ ñèñòåìó ïîäïèñè îäíîãî áèòà ñëåäóþùèì îáðàçîì.Íàì äàí îòêðûòûé êëþ÷ e, ïðè÷åì çàêðûòûé êëþ÷, ñîîòâåòñòâóþùèé66



åìó, íåèçâåñòåí. Âûáèðàåì ñëó÷àéíûì îáðàçîì p(n) − 1 ïàðó êëþ÷åé.Äàåì ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü èç p(n) − 1 îòêðûòûõ êëþ÷åé íàâõîä ñõåìå C̃, âñòàâèâ â íåå íà i-îå ìåñòî äàííûé íàì îòêðûòûé êëþ÷
e. Ñõåìà C̃ âûäàñò íåêîòîðîå ñîîáùåíèå x. Ïîäïèñûâàåì âñå åãî áèòû,êðîìå i-îãî, ñ ïîìîùüþ èçâåñòíûõ çàêðûòûõ êëþ÷åé. À i-ûé áèò ïðîñèìïîäïèñàòü Ïîäïèñûâàþùåãî îäèí áèò ñ êëþ÷îì d (íåèçâåñòíûì íàì).Ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü èç n ïîäïèñåé äàåì íà âõîä ñõåìå D.Îíà âûäàñò n ïîääåëüíûõ ïîäïèñåé. Îñòàâëÿåì â ýòîé ïîñëåäîâàòåëüíî-ñòè òîëüêî i-óþ ïîäïèñü s′i. Ýòà ïîäïèñü ñ âåðîÿòíîñòüþ íå ìåíåå ε/p(n)áóäåò ïðèíÿòà Ïðîâåðÿþùèì V , êàê ïîäïèñü ïîä x′[i] = x[i] ñ êëþ÷îì e.Îïèñàííàÿ àòàêà èñïîëüçóåò ñëó÷àéíûå áèòû (ïðè âûáîðå p(n)−1 ïàðêëþ÷åé). Çà�èêñèðîâàâ èõ ïîäõîäÿùèì îáðàçîì, ìû ìîæåì ïîëó÷èòüäåòåðìèíèðîâàííûå ñõåìû ñ íå ìåíüøåé âåðîÿòíîñòüþ óñïåõà.Ýòà ñèñòåìà ïîäïèñè ÿâëÿåòñÿ �îäíîðàçîâîé� â ñëåäóþùåì ñìûñëå.Èìåÿ ïîäïèñè ïîä ñîîáùåíèÿìè 00 . . . 0 è 11 . . . 1, ìîæíî èçãîòîâèòü ïîä-ïèñü ïîä ëþáûì ñîîáùåíèåì. Êàê ïîñòðîèòü ñõåìó ïîäïèñè, êîòîðóþìîæíî èñïîëüçîâàòü ëþáîå ïîëèíîìèàëüíîå ÷èñëî ðàç (è ÷òî ýòî îçíà-÷àåò), ìû îáñóäèì ïîçæå.11.3 Ïîäïèñü îäíîãî ñîîáùåíèÿ ïðîèçâîëüíîé äëèíûÏðîòîêîëîì ïîäïèñè îäíîãî ñîîáùåíèÿ ïðîèçâîëüíîé ïîëèíîìèàëüíîéäëèíû íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äîñòóïíûõ ñëó÷àéíûõ âåëè÷èí
〈dn, en〉 (çàêðûòûé è îòêðûòûé êëþ÷è) è ïàðà àëãîðèòìîâ S, V , íàçûâà-åìûìè àëãîðèòìîì ïîäïèñè è àëãîðèòì ïðîâåðêè, ñîîòâåòñòâåííî. Àë-ãîðèòì S âåðîÿòíîñòíûé, îí ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñíîñòè n,êëþ÷ d è äâîè÷íóþ ñòðîêó x âûäàåò çà âðåìÿ poly(n + |x|) ïîäïèñü s.Àëãîðèòì V äåòåðìèíèðîâàííûé, îí ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñ-íîñòè n, êëþ÷ e, ñëîâî x è ïîäïèñü s è çà âðåìÿ, îãðàíè÷åííîå ïîëèíîìîìîò n+|x|, âûäàåò 0 èëè 1 (îòâåðãàåò èëè ïðèíèìàåò ïîäïèñü). Òðåáîâàíèÿòàêîâû:(1) Äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñëîâ xn (äëèíà ñëîâà xn äîëæ-íà áûòü îãðàíè÷åíà ïîëèíîìîì îò n) ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíîðàâíîé 1, âûïîëíåíî V (e, x, S(d, x)) = 1 (ïàðàìåòð n ìû îïóñêàåì). Âå-ðîÿòíîñòü áåðåòñÿ ïî ðàñïðåäåëåíèþ íà ïàðå êëþ÷åé (e, d) è ïî èñõîäàìñëó÷àéíûõ áðîñàíèé àëãîðèòìà S. 67



(2) Ìû òðåáóåì çàùèùåííîñòè ïðîòîêîëà îò ñëåäóþùåé àòàêè. Ïðî-òèâíèê, èçó÷èâ îòêðûòûé êëþ÷ e, ïðîñèò Ïîäïèñûâàþùåãî ïîäïèñàòüíåêîòîðîå ñîîáùåíèå x = C(e) ïîëèíîìèàëüíîé îò n äëèíû. Ïîäïèñû-âàþùèé äàåò åìó òðåáóåìóþ ïîäïèñü s = S(d, x). Ïðîòèâíèê èçó÷àåòåå è îòêðûòûé êëþ÷ e è âûäàåò ñîîáùåíèå x′ è �àëüøèâóþ ïîäïèñü s′.Àòàêà ñ÷èòàåòñÿ óñïåøíîé, åñëè x′ íå ðàâíî x è ïîäïèñü s′ ïîä x′ ïðè-íÿòà àëãîðèòìîì V . Èòàê, òðåáîâàíèå ñîñòîèò â ñëåäóþùåì. Äëÿ ëþáîéïîñëåäîâàòåëüíîñòè ñõåì Cn, Dn, En ïîëèíîìèàëüíîãî îò n ðàçìåðà âå-ðîÿòíîñòü ñîáûòèÿ
x′ 6= x, V (e, x′, s′) = 1ïðåíåáðåæèìî ìàëà. Çäåñü x = C(e), x′ = E(e, s), è s′ = D(e, s), ãäå

s = S(d, x).Ñõåìó ýëåêòðîííîé ïîäïèñè îäíîãî ñîîáùåíèÿ ïðîèçâîëüíîé ïîëèíî-ìèàëüíîé äëèíû ìîæíî ïîñòðîèòü, èìåÿ óíèâåðñàëüíîå ñåìåéñòâî îäíî-ñòîðîííèõ õýø-�óíêöèé è ïðîòîêîë ïîäïèñè îäíîãî ñîîáùåíèÿ ëþáîé�èêñèðîâàííîé ïîëèíîìèàëüíîé äëèíû.11.4 Óíèâåðñàëüíûå ñåìåéñòâà îäíîñòîðîííèõ õýø-�óíêöèé�îâîðÿ íå�îðìàëüíî, õýø-�óíêöèåé íàçûâàåòñÿ �óíêöèÿ h : {0, 1}m →
{0, 1}k, ãäå k < m, äëÿ êîòîðîé òðóäíî íàéòè òàêèå x1 6= x2, ÷òî h(x1) =
h(x2). Ëþáàÿ òàêàÿ ïàðà ñëîâ 〈x1, x2〉 íàçûâàåòñÿ êîëëèçèåé �óíêöèè h.Ïîñêîëüêó k < m, êîëëèçèè îáÿçàòåëüíî åñòü, îäíàêî íàéòè èõ òðóäíî.×òîáû �îðìàëèçîâàòü ýòî ïîíÿòèå, áóäåì ãîâîðèòü íå îá îäíîé õýø-�óíêöèè, à î ñåìåéñòâå õýø-�óíêöèé. Ñåìåéñòâîì õýø-�óíêöèé íàçû-âàåòñÿ ïîëèíîìèàëüíî âû÷èñëèìîå îòîáðàæåíèå h : {0, 1}l × {0, 1}m →
{0, 1}k, ãäå k < m. Ïðè êàæäîì �èêñèðîâàííîì t èç {0, 1}l ïîëó÷àåì�óíêöèþ x 7→ h(t, x), êîòîðóþ ìû áóäåì îáîçíà÷àòü ÷åðåç ht.Ïóñòü ñåìåéñòâî �óíêöèé h çàâèñèò îò íàòóðàëüíîãî ïàðàìåòðà n(ïàðàìåòðà áåçîïàñíîñòè) è l, m, k ÿâëÿþòñÿ ïîëèíîìàìè îò n, òî åñòüçàäàíà ïîñëåäîâàòåëüíîñòü îòîáðàæåíèé hn : {0, 1}l(n) × {0, 1}m(n) →
{0, 1}k(n). Ïóñòü åùå èìååòñÿ äîñòóïíàÿ ñëó÷àéíàÿ âåëè÷èíà αn, ïðèíè-ìàþùàÿ çíà÷åíèÿ â {0, 1}l(n). Ïàðó, ñîñòîÿùóþ èç hn è αn è íàçûâàþòñåìåéñòâîì õýø-�óíêöèé. �îâîðÿò, ÷òî ñåìåéñòâî õýø �óíêöèé ñâîáîä-íî îò êîëëèçèé, åñëè äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà68



poly(n) âåðîÿòíîñòü ñîáûòèÿ �Cn(αn) åñòü êîëëèçèÿ äëÿ hn
αn
� ïðåíåáðå-æèìî ìàëà.Äëÿ ïðîòîêîëîâ ýëåêòðîííîé ïîäïèñè, íà ñàìîì äåëå, äîñòàòî÷íî çà-ùèùåííîñòè îò áîëåå ñëàáîé àòàêè. À èìåííî, ïåðâîå ñëîâî èç êîëëèçèèïðîòèâíèê äîëæåí óêàçàòü, íå çíàÿ õýø-�óíêöèè, ê êîòîðîé ïîäáèðàåòñÿêîëëèçèÿ. Ñåìåéñòâî õýø-�óíêöèé, çàùèùåííîå îò òàêîé àòàêè, íàçûâà-åòñÿ óíèâåðñàëüíûì ñåìåéñòâîì îäíîñòîðîííèõ õýø-�óíêöèé. À èìåííî,òðåáóåòñÿ, ÷òîáû äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñõåì Cn ðàçìåðà poly(n)è ëþáîé ïîñëåäîâàòåëüíîñòè ñëîâ xn ∈ {0, 1}m(n) âåðîÿòíîñòü ñîáûòèÿ�ïàðà ñëîâ 〈xn, Cn(αn)〉 åñòü êîëëèçèÿ äëÿ hn

αn
� ïðåíåáðåæèìî ìàëà.Åñëè ñóùåñòâóåò îäíîñòîðîíÿÿ ïåðåñòàíîâêà gn, ìíîæåñòâà âñåõ ñëîâíåêîòîðîé äëèíû L = poly(n), òðóäíîå ðàñïðåäåëåíèå αn äëÿ êîòîðîéÿâëÿåòñÿ ðàâíîìåðíûì ðàñïðåäåëåíèåì íà ìíîæåñòâå âñåõ ñëîâ äëèíû

L, òî äëÿ ëþáûõ ïîëèíîìîâ m(n) è k(n) ìîæíî ïîñòðîèòü óíèâåðñàëü-íîå ñåìåéñòâî îäíîñòîðîííèõ õýø-�óíêöèé hn : {0, 1}l(n) × {0, 1}m(n) →
{0, 1}k(n) (äëÿ íåêîòîðîãî ïîëèíîìà l(n), çàâèñÿùåãî îò m(n) è k(n)).11.5 Ïîñòðîåíèå ñõåìû ïîäïèñè îäíîãî ñîîáùåíèÿ ïðî-èçâîëüíîé äëèíûÏóñòü èìååòñÿ ñõåìà ïîäïèñè 〈〈en, dn〉, S, V 〉 îäíîãî ñîîáùåíèÿ äëèíû
n + 1. Ïóñòü äëèíà îòêðûòîãî êëþ÷à en â ýòîé ñõåìå ðàâíà ïîëèíîìó
p(n). Ïóñòü, êðîìå òîãî, èìååòñÿ óíèâåðñàëüíîå ñåìåéñòâî ñåìåéñòâî îä-íîñòîðîííèõ õýø-�óíêöèé hn : {0, 1}q(n) × {0, 1}p(n) → {0, 1}n. Äëèíàñëîâà â îáëàñòè îïðåäåëåíèÿ õýø-�óíêöèé ýòîãî ñåìåéñòâà ðàâíà äëèíåîòêðûòîãî êëþ÷à, à õýø-çíà÷åíèÿ èìåþò n áèòîâ.Ñíà÷àëà ïîñòðîèì ñèñòåìó ïîäïèñè â êîòîðîé óñëîâèå x′ 6= x óñïåõààòàêè çàìåíåíî íà áîëåå ñèëüíîå óñëîâèå: íè îäíî èç ñëîâ x′ è x íå ÿâëÿ-åòñÿ íà÷àëîì äðóãîãî. Îòêðûòûé êëþ÷ ñîñòîèò èç ïàðû 〈e, α〉, à çàêðû-òûé êëþ÷ � èç ïàðû 〈d, α〉 (îïóñêàåì ïàðàìåòð áåçîïàñíîñòè). Çäåñü α �ñëó÷àéíàÿ âåëè÷èíà, âõîäÿùàÿ â îïðåäåëåíèå óíèâåðñàëüíîãî ñåìåéñòâàîäíîñòîðîííèõ õýø-�óíêöèé. Ïîäïèñü ïîä ïîñëåäîâàòåëüíîñòüþ áèòîâ
x = σ1 . . . σl óñòðîåíà òàê. Ïîäïèñûâàþùåé âûáèðàåò ñëó÷àéíî è íåçà-âèñèìî íîâûå ïàðû êëþ÷åé 〈e2, d2〉, . . . , 〈el+1, dl+1〉. Çàòåì ïîäïèñûâàåò(àëãîðèòìîì S) ïîñëåäîâàòåëüíîñòü hα(e2)σ1 ñ êëþ÷îì d, ïîñëåäîâàòåëü-íîñòü hα(e3)σ2 ñ êëþ÷îì d2, è òàê äàëåå. Ïîñëåäîâàòåëüíîñòü hα(ei+1)σiïîäïèñûâàåòñÿ ñ êëþ÷îì di. Ïîñëåäíåé ïîäïèñûâàåòñÿ ïîñëåäîâàòåëü-69



íîñòü hα(el+1)σl ñ êëþ÷îì dl (êëþ÷ el+1 èñïîëüçîâàòüñÿ íå áóäåò). Îáî-çíà÷èì ÷åðåç s1, . . . , sl ïîëó÷åííóþ ïîñëåäîâàòåëüíîñòü ïîäïèñåé. Îáùåéïîäïèñüþ áóäåò ïîñëåäîâàòåëüíîñòü îòêðûòûõ êëþ÷åé e2, . . . , el+1 è ïî-ñëåäîâàòåëüíîñòü ïîäïèñåé s1, . . . , sl. Àëãîðèòì ïðîâåðêè ïîäïèñè ñîñòî-èò â ïðèìåíåíèè àëãîðèòìà V ñ êëþ÷àìè e, e2, . . . , el ê ñîîáùåíèÿì (ñî-îòâåòñòâåííî) hα(e2)σ1, . . . , hα(el)σl−1, hα(el+1)σl è ïîäïèñÿì s1, . . . , sl.Òåîðåìà 29. Ïîñòðîåííûå ïàðà àëãîðèòìîâ S̃, Ṽ è ñëó÷àéíàÿ âåëè÷è-íà 〈ẽ, d̃〉 ÿâëÿþòñÿ ïðîòîêîëîì ýëåêòðîííîé ïîäïèñè îäíîãî ñîîáùåíèÿïðîèçâîëüíîé äëèíû.Äîêàçàòåëüñòâî. Ïóñòü ïðîòèâíèê àòàêóåò ïîñòðîåííóþ ñèñòåìó ïîä-ïèñè, èñïîëüçóÿ ñõåìû C̃, D̃, Ẽ. Òî åñòü, ñíà÷àëà îí âû÷èñëÿåò
x = σ1 . . . σl = C̃(α, e).Çàòåì ïîëó÷àåò ïîäïèñü 〈s1s2 . . . sl, e2e3 . . . el+1〉 ïîä x, ãäå
s1 = S(d, hα(e2)σ1),

s2 = S(d2, hα(e3)σ2),

. . .

sl = S(dl, hα(el+1)σl).Ïîñëå ýòîãî îí ñàì âû÷èñëÿåò
x′ = σ′

1 . . . σ′
l′ = Ẽ(α, e, s1s2 . . . sl)è �àëüøèâóþ ïîäïèñü

s′ = 〈s′1s′2 . . . s′l′, e
′
2e

′
3 . . . e′l′+1〉 = D̃(α, e, s1s2 . . . sl).Àòàêà óñïåøíà, åñëè

x′ 6= x,

V (e, hα(e′2)σ
′
1, s

′
1) = 1,

V (e2, hα(e′3)σ
′
2, s

′
2) = 1,

. . .

V (el′ , hα(el′+1)σ
′
l′ , s

′
l′) = 1.Äîïóñòèì äëÿ áåñêîíå÷íî ìíîãèõ ïî÷òè âñåõ n âåðîÿòíîñòü ýòîãî ñîáû-òèÿ áîëüøå ε = 1/poly(n). 70



Ëåììà 30. Åñëè àòàêà óñïåøíà, òî íàéäåòñÿ òàêîå j ≤ min{l, l′},÷òî ej 6= e′j, íî hα(ej) = hα(e′j), èëè íàéäåòñÿ òàêîå j ≤ min{l, l′}, ÷òî
ej = e′j, íî σjhα(ej+1) 6= σ′

jhα(ej+1).Â �îðìóëèðîâêå ýòîé ëåììû ìû ïðåäïîëàãàåì, ÷òî e1 = e′1 = e. Ýòàëåììà óòâåðæäàåò, ÷òî ó ïðîòèâíèêà åñòü òîëüêî äâå âîçìîæíîñòè ïîääå-ëàòü ïîäïèñü â íîâîé ñèñòåìå: ïåðâàÿ çàêëþ÷àåòñÿ â òîì, ÷òîáû îòûñêàòü
e′j îòëè÷íîå îò ej ñ òåì æå õýø-çíà÷åíèåì, ÷òî è ó ej . Âòîðàÿ âîçìîæ-íîñòü � ïîääåëàòü ïîäïèñü â ñòàðîé ñèñòåìå ïîä ñîîáùåíèåì σ′

jhα(e′j+1),îòëè÷íûì îò ñîîáùåíèÿ σjhα(ej+1), ïîäïèñàííîãî âëàäåëüöåì ñåêðåòíîãîêëþ÷à dj.Äîêàçàòåëüñòâî. Äîïóñòèì, ÷òî óòâåðæäåíèå ëåììû íåâåðíî. Â ÷àñòíî-ñòè, îíî íåâåðíî äëÿ j = 1. Ïîñêîëüêó e1 = e′1 = e, ìû ìîæåì çàêëþ÷èòü,÷òî σ1hα(e2) = σ′
1hα(e′2), òî åñòü σ1 è σ′

1 ñîâïàäàþò è hα(e2) = hα(e′2).Ïîëüçóÿñü òåì, ÷òî îíî íåâåðíî äëÿ j = 2, âûâîäèì, ÷òî e2 = e′2. �àñ-ñóæäàÿ ïî èíäóêöèè, ìû óñòàíîâèì, ÷òî ïåðâûå m = min{l, l′} áèòîâ xè x′ ñîâïàäàþò è em+1 = e′m+1. Ýòî îçíà÷àåò, ÷òî îäíî èç ñëîâ x è x′ÿâëÿåòñÿ íà÷àëîì äðóãîãî, òî åñòü, àòàêà íå ÿâëÿåòñÿ óñïåøíîé.Ïî ëåììå ñ âåðîÿòíîñòüþ íå ìåíüøå ε/2 òî íàéäåòñÿ òàêîå j ≤ min{l, l′},÷òî ej 6= e′j , íî hα(ej) = hα(e′j), èëè íàéäåòñÿ òàêîå j ≤ min{l, l′}, ÷òî
ej = e′j , íî σjhα(ej+1) 6= σ′

jhα(e′j+1) è V (e′j , σ
′
jhα(e′j+1, s

′
j) = 1. Â ïåð-âîì ñëó÷àå, ìû ìîæåì óñïåøíî àòàêîâàòü ñåìåéñòâî õýø-�óíêöèé. Ïî-ñêîëüêó j îãðàíè÷åíî íåêîòîðûì ïîëèíîìîì r(n) äëÿ íåêîòîðîãî �èê-ñèðîâàííîãî j ≤ r(n) ñ âåðîÿòíîñòüþ íå ìåíåå ε/2r(n) áóäåò âûïîë-íåíî j ≤ min{l, l′}, ej 6= e′j , íî hα(ej) = hα(e′j). Ñãåíåðèðóåì ïåðâûéýëåìåíò êîëëèçèè, âçÿâ ñëó÷àéíûé êëþ÷ ej . Ïîëó÷èâ ñëó÷àéíûé íîìåðõýø-�óíêöèè α, ñãåíåðèðóåì ñëó÷àéíóþ ïàðó êëþ÷åé e, d è äàäèì ååïðîòèâíèêó, èñïîëüçóþùåìó ñõåìû C̃, D̃, Ẽ. Îí ïîïðîñèò íàñ ïîäïèñàòüíåîòîðîå ñîîáùåíèå x. Ìû ïîäïèñûâàåì åãî, ãåíåðèðóÿ íóæíîå êîëè-÷åñòâî ïàð êëþ÷åé. Êîãäà æå îí âûäàñò �àëüøèâóþ ïîäïèñü s′, âîçü-ìåì â íåé j-ûé êëþ÷ e′j . Ýòîò êëþ÷ è áóäåò ñ âåðîÿòíîñòüþ íå ìåíüøå

ε/2r(n) âòîðûì ýëåìåíòîì êîëëèçèè hα. Îïèñàííàÿ àòàêà íà ñåìåéñòâîõýø-�óíêöèé âû÷èñëÿåòñÿ âåðîÿòíîñòíûìè ñõåìàìè ïîëèíîìèàëüíîãîðàçìåðà. Çà�èêñèðîâàâ â ýòèõ ñõåìàõ ïîäõîäÿùèì îáðàçîì èñïîëüçó-åìûå ñëó÷àéíûå áèòû, ïîëó÷èì äåòåðìèðèðîâàííûå àòàêóþùèå ñõåìûïîëèíîìèàëüíîãî ðàçìåðà. 71



Ïóñòü òåïåðü ñ âåðîÿòíîñòüþ íå ìåíüøå ε/2 íàéäåòñÿ òàêîå j ≤ min{l, l′},÷òî ej = e′j , íî σjhα(ej+1) 6= σ′
jhα(ej+1). Îïÿòü, ýòî ñîáûòèå èìååò ìå-ñòî ñ âåðîÿòíîñòüþ íå ìåíåå ε/2r(n) äëÿ íåêîòîðîãî �èêñèðîâàííîãî

j ≤ r(n). Áóäåì àòàêîâàòü ñèñòåìó ïîäïèñè îäíîãî ñîîáùåíèÿ äëèíû
p(n). Ïóñòü íàì äàí îòêðûòûé êëþ÷, îáîçíà÷èì åãî ÷åðåç ej (îí áóäåòèñïîëüçîâàí êàê j-ûé êëþ÷ â ïîäïèñè). Âûáåðåì ñëó÷àéíî ïàðó êëþ÷åé
e, d è õýø-�óíêöèþ hα. Çàòåì äàäèì êëþ÷ ẽ = 〈e, α〉 íà âõîä ñõåìå C̃.Ïîäïèøåì âûäàííîå ñõåìîé ñîîáùåíèå σ1 . . . σl, ãåíåðèðóÿ íîâûå ïàðûêëþ÷åé e2, d2, . . . , el, dl (êðîìå j-îé ïàðû). À ïîäïèñü ïîä σjhα(ej+1) ïî-ëó÷èì ó Ïîäïèñûâàþùåãî îäíî ñîîáùåíèå äëèíû p(n) çàêðûòèì êëþ÷îì
dj. Âñå ïîäïèñè äàåì íà âõîä ñõåìàì D̃, Ẽ. Ñõåìû âûäàäóò íîâîå ñîîá-ùåíèå σ′

1 . . . σ′
l′ è �àëüøèâóþ ïîäïèñü 〈s′1s′2 . . . s′l′, e

′
2e

′
3 . . . e′l′+1〉, ïðî êîòî-ðûå èçâåñòíî, ÷òî ñ âåðîÿòíîñòüþ íå ìåíåå ε/2r(n) âûïîëíåíî ej = e′j ,

σjhα(ej+1) 6= σ′
jhα(e′j+1) è V (e′j , σ

′
jhα(e′j+1), s

′
j) = 1. Òî åñòü, σ′

jhα(e′j+1 ÿâ-ëÿåòñÿ ñîîáùåíèåì, îòëè÷íûì îò òîãî, êîòîðîå ìû ïðîñèëè ïîäïèñàòü,è ïîäïèñü s′j ïîä êîòîðûì ïðèíèìàåòñÿ ñ êëþ÷îì ej = e′j .Îñòàëîñü ïîñòðîèòü ñõåìó â êîòîðîé óñëîâèå x′ 6= x óñïåõà àòàêè íåçàìåíåíî íà áîëåå ñèëüíîå óñëîâèå. Îïðåäåëèì äëÿ êàæäîãî äâîè÷íîãîñëîâà y åãî ïðå�èêñíûé êîä ŷ ñëåäóþùèì îáðàçîì. Óäâîèì âñå áèòû y èïðèïèøåì 01 â êîíöå, íàïðèìåð, 0̂11 = 00111101. Ïî y ëåãêî íàéòè ŷ, è åñ-ëè îäíî èç ñëîâ âèäà ŷ ÿâëÿåòñÿ íà÷àëîì äðóãîãî ñëîâà òàêîãî æå âèäà,òî ýòè ñëîâà ñîâïàäàþò. Ìîäè�èöèðóåì ïîñòðîåííóþ ñèñòåìó ïîäïèñèñëåäóþùèì îáðàçîì. Áóäåì âìåñòî ïîäïèñûâàíèÿ ñëîâà y ïîäïèøåì åãîïðå�èêñíûé êîä ŷ (è ïðè ïðîâåðêå áóäåì ïðîâåðÿòü, ïîäïèñàíî ëè ŷ).Åñëè äâà ñëîâà âèäà âèäà ŷ ðàçëè÷íû, òî íè îäíî èç íèõ íå ÿâëÿåòñÿíà÷àëîì äðóãîãî. Ïîýòîìó ìîäè�èöèðîâàííàÿ ñèñòåìà ïîäïèñè óäîâëå-òâîðÿåò òðåáîâàíèþ (2) â åãî èñõîäíîì âèäå.11.6 Îáùèé ñëó÷àé: ïîäïèñü ïðîèçâîëüíîãî êîëè÷å-ñòâà ñîîáùåíèé ïðîèçâîëüíîé äëèíûÏðîòîêîëîì ïîäïèñè (ïðîèçâîëüíîãî êîëè÷åñòâà ñîîáùåíèé ïðîèçâîëü-íîé äëèíû) íàçûâàåòñÿ ïîñëåäîâàòåëüíîñòü äîñòóïíûõ ñëó÷àéíûõ âåëè-÷èí 〈dn, en〉 (çàêðûòûé è îòêðûòûé êëþ÷è) è ïàðà àëãîðèòìîâ S, V , íà-çûâàåìûìè àëãîðèòìîì ïîäïèñè è àëãîðèòì ïðîâåðêè, ñîîòâåòñòâåííî.Àëãîðèòì S âåðîÿòíîñòíûé, îí ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñíîñòè
n, êëþ÷ d è äâîè÷íóþ ñòðîêó x âûäàåò çà âðåìÿ poly(n + |x|) ïîäïèñü s.72



Àëãîðèòì V äåòåðìèíèðîâàííûé, îí ïîëó÷àåò íà âõîä ïàðàìåòð áåçîïàñ-íîñòè n, êëþ÷ e, ñëîâî x è ïîäïèñü s è çà âðåìÿ, îãðàíè÷åííîå ïîëèíîìîìîò n+|x|, âûäàåò 0 èëè 1 (îòâåðãàåò èëè ïðèíèìàåò ïîäïèñü). Òðåáîâàíèÿòàêîâû:(1) Äëÿ ëþáîé ïîñëåäîâàòåëüíîñòè ñëîâ xn (äëèíà ñëîâà xn äîëæ-íà áûòü îãðàíè÷åíà ïîëèíîìîì îò n) ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíîðàâíîé 1, âûïîëíåíî V (e, x, S(d, x)) = 1 (ïàðàìåòð n ìû îïóñêàåì). Âå-ðîÿòíîñòü áåðåòñÿ ïî ðàñïðåäåëåíèþ âåðîÿòíîñòåé íà ïàðå êëþ÷åé (e, d)è ïî áðîñàíèÿì ìîíåòêè, âûïîëíÿåìûì àëãîðèòìîì S.(2) Ìû òðåáóåì çàùèùåííîñòè ïðîòîêîëà îò ñëåäóþùåé àòàêè. Ïðî-òèâíèê, èçó÷èâ îòêðûòûé êëþ÷ e, ïðîñèò Ïîäïèñûâàþùåãî ïîäïèñàòüíåêîòîðîå ñîîáùåíèå x1 = C(e). Ïîäïèñûâàþùèé äàåò åìó òðåáóåìóþïîäïèñü s1 = S(d, x1). Ïðîòèâíèê èçó÷àåò åå è ïðîñèò Ïîäïèñûâàþùåãîïîäïèñàòü äðóãîå ñîîáùåíèå x2 = C(e, s1). Ïîäïèñûâàþùèé îïÿòü äà-åò åìó òðåáóåìóþ ïîäïèñü s2 = S(d, x2). Òàê ïðîäîëæàåòñÿ k ðàç, ãäå
k îãðàíè÷åíî ïîëèíîìîì îò n. Èçó÷èâ âñå k ïîäïèñåé s1, . . . , sk ïðî-òèâíèê âûäàåò ñîîáùåíèå xk+1 = C(e, s1 . . . sk) è �àëüøèâóþ ïîäïèñü
sk+1 = D(e, s1 . . . sk). Àòàêà ñ÷èòàåòñÿ óñïåøíîé, åñëè xk+1 íå ðàâíî íèîäíîìó èç ñîîáùåíèé x1, . . . , xk è ïîäïèñü sk+1 ïîä íèì ïðèíÿòà àëãîðèò-ìîì V . Èòàê, òðåáîâàíèå ñîñòîèò â ñëåäóþùåì. Äëÿ ëþáîé íåðàâíîìåð-íî ïîëèíîìèàëüíîé ñòðàòåãèè Cn, ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíîé�óíêöèè Dn è äëÿ ëþáîãî ïîëèíîìà p äëÿ ïî÷òè âñåõ n âåðîÿòíîñòüñîáûòèÿ

xk+1 6∈ {x1, . . . , xk}, V (e, xk+1, sk+1) = 1ïðåíåáðåæèìî ìàëà. Çäåñü k = p(n), à x1, . . . , xk, xk+1, sk+1 îïðåäåëÿþòñÿèíäóêòèâíî (ìû îïóñêàåì ïàðàìåòð n):
x1 = C(e), s1 = S(d, x1),

x2 = C(e, s1), s2 = S(d, x2),

. . .

xk = C(e, s1, . . . , sk−1), sk = S(d, xk),

xk+1 = C(e, s1, . . . , sk), sk+1 = D(e, s1, . . . , sk).Ïîñòðîèòü ïðîòîêîë, óäîâëåòâîðÿþùèé ýòèì òðåáîâàíèÿì, íå óäàåòñÿâ êàêèõ-ëèáî äîñòàòî÷íî åñòåñòâåííûõ îáùèõ ïðåäïîëîæåíèÿõ. Ïîýòîìóìû íåìíîãî îñëàáèì òðåáîâàíèÿ, ðàçðåøèâ ïîäïèñè ïîä î÷åðåäíûì ñî-îáùåíèåì xi çàâèñåòü íå òîëüêî îò d è xi, íî è îò âñåõ ïðåäûäóùèõ73



ñîîáùåíèé è îò ñëó÷àéíûõ áèòîâ, èñïîëüçîâàííûõ ïðè ïîäïèñè ïðåäû-äóùèõ ñîîáùåíèé. Òàêèì îáðàçîì, ìû áóäåì ðàññìàòðèâàòü àëãîðèòìïîäïèñè S êàê äåòåðìèíèðîâàííûé àëãîðèòì ñ äîïîëíèòåëüíûì âõîäîì,íà êîòîðûé ïîäàåòñÿ áåñêîíå÷íàÿ ðàâíîìåðíî ðàñïðåäåëåííàÿ ñòðîêà r.Àëãîðèòì S ïîäïèñûâàÿ xi èñïîëüçóåò d, x1, . . . , xi è çà ïîëèíîìèàëüíîåîò n + |x1| + · · · + |xi| âðåìÿ âûðàáàòûâàåò ïîäïèñü. Òåì ñàìûì, îí èñ-ïîëüçóåò íå áîëåå poly(n + |x1| + · · · + |xi|) ïåðâûõ áèòîâ r. Òðåáîâàíèÿ(1) è (2) òåïåðü çàïèñûâàþòñÿ òàê.(1) Äëÿ ëþáîãî ïîëèíîìà p è ïîñëåäîâàòåëüíîñòè ñîîáùåíèé xn
1 , . . . , x

n
kn
,

k ≤ p(n), |xn
i | ≤ p(n), ñ âåðîÿòíîñòüþ, ïðèáëèçèòåëüíî ðàâíîé 1, äëÿ âñåõ

i ≤ kn âûïîëíåíî V (e, xi, S(r, d, x1, . . . , xi)) = 1 (ïàðàìåòð n ìû îïóñ-êàåì). Âåðîÿòíîñòü áåðåòñÿ ïî ðàñïðåäåëåíèþ íà ïàðå êëþ÷åé (e, d) èðàâíîìåðíîìó ðàñïðåäåëåíèþ íà r.(2) Äëÿ ëþáîé íåðàâíîìåðíî ïîëèíîìèàëüíîé ñòðàòåãèè Cn, ëþáîéíåðàâíîìåðíî ïîëèíîìèàëüíîé �óíêöèè Dn è äëÿ ëþáîãî ïîëèíîìà päëÿ ïî÷òè âñåõ n âåðîÿòíîñòü ñîáûòèÿ
xk+1 6∈ {x1, . . . , xk}, V (e, xk+1, sk+1) = 1ïðåíåáðåæèìî ìàëà. Çäåñü k = p(n), à x1, . . . , xk, xk+1, sk+1 îïðåäåëÿþòñÿèíäóêòèâíî (ìû îïóñêàåì ïàðàìåòð n):

x1 = C(e), s1 = S(r, d, x1),

x2 = C(e, s1), s2 = S(r, d, x1, x2),

. . .

xk = C(e, s1, . . . , sk−1), sk = S(r, d, x1, . . . , xk),

xk+1 = C(e, s1, . . . , sk), sk+1 = D(e, s1, . . . , sk).Ïðîòîêîë, óäîâëåòâîðÿþùèé ýòèì òðåáîâàíèÿì ñóùåñòâóåò â òåõ æåïðåäïîëîæåíèÿõ, ÷òî è ïðîòîêîë ïîäïèñè îäíîãî ñîîáùåíèÿ ïðîèçâîëü-íîé äëèíû. À èìåííî, íàì ïîíàäîáÿòñÿ ñõåìà ïîäïèñè 〈en, dn〉, S, V îä-íîãî ñîîáùåíèÿ, ñîñòîÿùåãî èç 2n áèòîâ, ñõåìà ïîäïèñè 〈e′n, d′
n〉, S ′, V ′îäíîãî áèòà, è óíèâåðñàëüíûå ñåìåéñòâà îäíîñòîðîííèõ õýø-�óíêöèé

hn : {0, 1}q(n) × {0, 1}p(n) → {0, 1}n, gn : {0, 1}q′(n) × {0, 1}p′(n) → {0, 1}n,ãäå p(n) è p′(n) äëèíû êëþ÷åé en è e′n, ñîîòâåòñòâåííî. Ìîäè�èöèðó-åì ïðîòîêîë S̃, Ṽ èç ïðåäûäóùåãî ðàçäåëà ñëåäóþùèì îáðàçîì. Èñõîä-íûé îòêðûòûé êëþ÷ òåïåðü ÿâëÿåòñÿ ÷åòâåðêîé 〈α, α′, e, e′〉, ãäå α, α′ñëó÷àéíûå âåëè÷èíû èç îïðåäåëåíèÿ ñåìåéñòâà õýø-�óíêöèé. Çàêðû-òûé êëþ÷ ðàâåí 〈α, α′, d, d′〉, Àëãîðèòì S ′ áóäåì èñïîëüçîâàòü, ÷òîáû74



ïîäïèñûâàòü áèòû ñîîáùåíèé, à àëãîðèòì S � ÷òîáû ïîäïèñûâàòü õýø-çíà÷åíèÿ hα(e2), hα′(e′2), hα(e3), hα′(e′3), . . . îò íîâûõ êëþ÷åé e2, e
′
2, e3, e

′
3, . . . .Ïîäïèñûâàÿ áèòû ïðå�èêñíîãî êîäà x̂1 ïåðâîãî ñîîáùåíèÿ, ìû íà ïî-ñëåäíåì øàãå ñãåíåðèðóåì íîâóþ ÷åòâåðêó êëþ÷åé dl+1, el+1, d

′
l+1, e

′
l+1.�àíüøå ïîñëåäíÿÿ ïàðà êëþ÷åé íèêàê íå èñïîëüçîâàëàñü, íî òåïåðü ìûáóäåì èñïîëüçîâàòü ýòó ÷åòâåðêó â êà÷åñòâå íà÷àëüíûõ êëþ÷åé ïðè ïîä-ïèñè âòîðîãî ñîîáùåíèÿ. Ïîäïèñü âòîðîãî ñîîáùåíèÿ ïîëó÷àåòñÿ òàê æå,êàê è ïåðâîãî. Êðîìå òîãî, ê íåé äîáàâëÿþòñÿ âñå êëþ÷è e2, e3, . . . è ïîä-ïèñè ïîä èõ õýø-çíà÷åíèÿìè hα(e2), hα(e3), . . . .Ïðîâåðêà ïîäïèñè ïðîèñõîäèò òàê. Ïîëó÷èâ ñîîáùåíèå xi, êëþ÷è

e2, . . . , em, em+1, e
′
m+1, . . . , em+l, e

′
m+l(ãäå l = |xi|) è ïîäïèñè

s1, s2 . . . sm, sm+1, s
′
m+1, . . . , sm+l, s

′
m+l,ìû ñíà÷àëà ïðîâåðÿåì àëãîðèòìîì V âñå ïîäïèñè s1, s2 . . . sm, sm+1, . . . , sm+lïîä õýø-çíà÷åíèìè âñåõ êëþ÷åé. Çàòåì, áóäó÷è óâåðåííûìè â àóòåíòè÷-íîñòè êëþ÷åé e′m+1, . . . , e

′
m+l, ìû ïðîâåðÿåì àëãîðèòìîì V ′ ïîäïèñè ïîäáèòàìè x̂i.Ñïèñîê ëèòåðàòóðû[1℄ Johan H�astad, Russell Impagliazzo, Leonid A. Levin, Mi
hael Luby:A Pseudorandom Generator from any One-way Fun
tion. SIAM J.Comput. (SIAMCOMP) 28(4):1364-1396 (1999)[2℄ Eri
 Ba
h: How to Generate Fa
tored Random Numbers. SIAM J.Comput. 17(2): 179-193 (1988)
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